CAIET DE SARCINI

privind atribuirea contractului de achizitie publica: servicii de audit tehnic si de securitate n
cadrul proiectului

”Simplificarea procedurilor administrative pentru cetatenii Municipiului Pitesti”
cod SIPOCA 566/cod SMIS 126349



INFORMATII GENERALE

Prezentul caiet de sarcini are in vedere achizitia serviciilor de audit financiar aferent activitatilor
desfasurate in cadrul proiectului ”Simplificarea procedurilor administrative pentru cetatenii
Municipiului Pitesti” cod SIPOCA 566/cod SMIS 126349, proiect finantat prin Programul
Operational Capacitate Administrativa (POCA), Axa prioritard 2 - Administratic publicd si sistem
judiciar accesibile si transparente, Obiectivul specific 2.1. Introducerea de sisteme si standarde comune
in administratia publica locald ce optimizeaza procesele orientate catre beneficiari in concordantd cu
SCAP.

Beneficiar proiect: MUNICIPIUL PITESTI
Adresa sediului : Pitesti, str. Victoriei nr.24
Telefon : 0248 / 213994

Fax : 0248 /212166

Adrese e-mail : admpitesti@yahoo.com

Adresa site: www.primariapitesti.ro

1. Date generale
1.1. Denumirea achizitiei

Servicii de audit tehnic si de securitate aferent activitatilor realizate in cadrul proiectului

”Simplificarea procedurilor administrative pentru cetitenii Municipiului Pitesti” cod SIPOCA
566/cod SMIS 126349.

CPV 72800000-8 - Servicii de audit tehnic si de securitate
1.2. Autoritatea contractanta

Municipiul Pitesti
1.3. Finantarea investitiei

Finantarea se va face prin bugetul local si Programul Operational Capacitatea Administrativa
2014-2020.

Finantarea se va face prin bugetul local si Programul Operational Capacitatea Administrativa
2014-2020, bugetul proiectului ”Simplificarea procedurilor administrative pentru cetatenii
Municipiului Pitesti” cod SIPOCA 566/cod SMIS 126349.

1.4. Criteriul de atribuire al contractului de servicii este pretul cel mai scizut, cu respectarea
conditiilor prevazute in prezentul caiet de sarcini.

2. Obiectul achizitiei

Prezentul Caiet de sarcini se refera la achizitia serviciilor de audit tehnic si de securitate a solutiei
informatice, aferente activitatii de Dezvoltare portal servicii electronice si bugetare participativa
pentru cetareni realizata Tn cadrul proiectului ”Simplificarea procedurilor administrative pentru
cetiatenii Municipiului Pitesti” cod SIPOCA 566/cod SMIS 126349.


http://www.primariapitesti.ro/

Serviciile de audit tehnic si de securitate se vor derula Tn cadrul Activitatii A.9 — Activitati de
audit, astfel :

a) In cadrul subactivitatii A.9.1. Auditarea tehnica si de securitate a solutiei informatice —
pentru compenenta bugetare participativa;
s

b) 1n cadrul subactivitatii A.9.2. Auditarea tehnica si de securitate a solutiei informatice —
pentru componenta portal servicii cetateni.

Scopul activitatii este de evaluare/verificare a sistemului informatic dezvoltat in cadrul
proiectului atat din perspectiva corespondentei rezultatului proiectului cu Cererea de finantare si
obiectivele Programului Operational Capacitate Administrativa, cat si de evaluare a modului de
respectare a specificatiilor din caietul de sarcini aferent procedurii de achizitie a sistemului.

Municipiul Pitesti, in calitate de Beneficiar al contractului de finantare nr. 309/17.01.2019
implementeaza incepand cu data de 17 ianuarie 2019, proiectul cu titlul ” Simplificarea procedurilor
administrative pentru cetitenii Municipiului Pitesti” cod SIPOCA 566/cod SMIS 126349, proiect
finantat prin Programul Operational Capacitate Administrativa (POCA), Axa prioritard 2 -
Administratie publica si sistem judiciar accesibile si transparente, Obiectivul specific 2.1. Introducerea
de sisteme si standarde comune 1n administratia publica locald ce optimizeaza procesele orientate catre
beneficiari in concordantd cu SCAP.

3. Descrierea investitiei:

Proiectul “Simplificarea procedurilor administrative pentru cetatenii Municipiului Pitesti”, cod
SIPOCA 566/ SMIS2014+/ 126349 are sase componente principale: implementarea unui modul
informatic de bugetare participativd; implementarea unui portal de servicii electronice pentru cetdteni;
retrodigitalizarea documentelor traditionale aflate in arhiva institutiei, care prezinta valoare
operationalda in prezent; elaborarea unui plan pentru atragerea utilizatorilor vizati la serviciile
electronice oferite; realizarea unui curs de formare profesionald privind planificarea strategicd, in
vederea mbunatatirii cunostintelor si competentelor personalului de conducere si de executie din
Primaria Muncipiului Pitesti; schimb de experientd cu autoritati/institutii/ organisme ale
administratiilor dintr-un stat membru UE, cu scopul de a spori cunostintele practice ale personalului
angajat in cadrul Primdriei Municipiului Pitesti In privinta simplificédrii procedurilor administrative in
alte institutii publice similare din Uniunea Europeanad, precum si in domeniul planificarii strategice.

Tn contextul socio-economic local si national, Administratia Locald a Municipiului Pitesti are
drept scop principal introducerea de sisteme si standarde comune in administratia publicd locala ce
optimizeaza procesele orientate catre beneficiari in concordanta cu SCAP, contribuind la
implementarea unor mecanisme de colaborare si consultare cu comunitatea locala pe domenii specifice
de competenta pentru sustinerea dezvoltarii la nivel local, precum si la instruirea personalului in
domeniul planificarii strategice care reprezinta un instrument managerial la nivelul institutiei. Se
promoveaza astfel cresterea coerentei, eficientei, predictibilitatii si transparentei procesului decizional
la nivelul administratiei publice locale, pentru a raspunde in mod fundamentat si coerent nevoilor
comunitatilor locale, in corelare cu SCAP 2014-2020, precum si simplificarea si rationalizarea
procedurilor administrative, conform Planului integrat pentru simplificarea procedurilor administrative
aplicabile cetatenilor.

Administratia publica trebuie sa-si reorganizeze activitatea prin luarea unor masuri de
restructurare, modernizare si chiar de regandire a rolului si modului de functionare, tinand cont de
conditiile cerute de societatea informationala. Societatea informationala integreaza obiectivele
dezvoltarii durabile, bazata pe dreptate sociala si egalitatea sanselor, protectie ecologica, libertate,
diversitate culturala si dezvoltare inovativa, restructurarea industriei si a mediului de afaceri.
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Informatizarea administratiei publice usureaza accesul persoanelor si institutiilor la serviciile publice
locale, asigurand totodata transparenta in indeplinirea atributiilor specifice. Institutiile sunt supuse
proceselor de schimbare cu o frecventa si intensitate tot mai mare. Complexitatea mediului, dinamica
mare a componentelor sale le obliga sa-si evalueze permanent situatia in contextul in care isi
desfasoara activitatea si sa reactioneze sau sa actioneze anticipat la provocarile cu care se confrunta.
Planificarea este un proces prin care Municipiul Pitesti incearca sa anticipeze schimbarile si sa se
adapteze in asa fel incat sa asigure atingerea obiectivelor organizationale. Multi teoreticieni ai
managementului considera ca planificarea reprezinta cea mai importanta sarcina a managerilor. In
ultimele decenii se insista tot mai mult asupra strategiilor realizate participativ, prin procese
democratice, in principal ca urmare a reactiei la planurile realizate exclusiv de manageri sau
planificatori specializati, intr-un mod aproape ritualic si cu rezultate ,,de sertar”. Democratia nu se
reduce la dreptul de a fi auzit, ci implica si oportunitatea de a putea influenta opiniile si actiunile celor
care au puterea, de a fi nerabdator si pasionat, informat si implicat. Puterea reala a democratiei sta in
cat este de deschisa spre a include in procesul ei pe cat mai multi. Aceste principii trebuie sa stea la
baza fauririi planurilor strategice de catre autoritatile locale si comunitatile lor. Astfel, planificarea
strategica poate fi definita drept un proces/instrument de management care permite Municipiului
Pitesti sa se concentreze asupra unei alinieri eficiente a resurselor sale cu misiunea si viziunea sa. In
mod traditional, administratia publica a fost prea putin preocupata de aspectele strategice ale activitatii
sale; tratarea cetateanului ca subiect al administrarii s-a incadrat intr-o viziune mai larga ce percepea
rolul serviciului public ca o aplicare mecanica a ordinelor politicienilor ce erau singurii abilitati sa
dezvolte politici si strategii. Indeplinirea sarcinilor administrative era posibila fara a detine o
perspectiva pe termen lung, iar acest lucru a constituit una din principalele critici aduse modelului
traditional al administratiei publice. Administratia publica locala si functionarii sunt chemati sa isi
asume formularea de strategii, obiective si prioritati ca parte integranta a activitatii manageriale.
Managementul strategic priveste functionarii publici cu rol in domeniul planificarii strategice,
functionari ce nu trebuie doar sa indeplineasca mecanic munca de zi cu zi, ci sa se raporteze la
obiectivele generale ale institutiei. Municipiul Pitesti trebuie sa devina o entitate importanta la nivel
local si regional, atat ca promotor al dezvoltarii locale durabile, al atragerii investitiilor pe plan local,
cat si al mobilizarii cetatenilor in sensul abordarii unui comportament antreprenorial si al unei atitudini
proactive.

Serviciile care fac obiectul prezentei achizitii sunt servicii de audit tehnic si de securitate a
solutiei informatice dezvoltate in cadrul proiectului.

OBIECTIVELE PROIECTULUI:

Obiectivul general al proiectului il reprezinta consolidarea capacitatii administrative a Municipiului
Pitesti prin simplificarea procedurilor administrative adresate cetatenilor si imbunatatirea procesului
decizional, a planificarii strategice si executiei bugetare.

Obiectivele specifice:

1. Cresterea coerentei, eficientei, predictibilitatii si transparentei procesului decizional la nivelul
Municipiului Pitesti prin dezvoltarea unui modul de bugetare participativa.

2. Consolidarea capacitatii Municipiului Pitesti ca urmare a simplificarii procedurilor administrative
adresate cetatenilor si reducerea birocratiei prin crearea unui portal de servicii electronice.

3. Imbunatatirea competentelor personalului de conducere si executie din Primaria Municipiului
Pitesti.

Perioada de implementare: 17 lanuarie 2019 — 17 Decembrie 2021
Valoarea totald a proiectului este de 3.995.941,20 lei, din care:

Valoarea eligibila a proiectului: 3.995.941,20 lei
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Valoarea eligibila nerambursabila: 3.916.022,37 lei

Valoarea eligibila nerambursabila din FSE: 3.396.550,05 lei

Valoarea eligibild nerambursabila din bugetul national: 519.472,32 lei
Cofinantarea eligibila a Beneficiarului: 79.918,83 lei

CADRUL LEGAL ADMINISTRATIV

Operatorul economic va desfasura activitatile, realiza si furniza documentele/lucrarile specifice
Contractului avand in vedere toate prevederile legale nationale, europene si internationale relevante
existente la momentul semnarii Contractului, precum si cele emise ulterior, pe parcursul derularii
Contractului, enumerarea urmatoare nefiind limitativa:

- Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare;

- H.G. nr. 395/2016 pentru aprobarea normelor de aplicare a prevederilor referitoare la atribuirea
contractului de achizitie publicd/acordului-cadru din Legea nr.98/2016 privind achizitiile publice, cu
modificarile si completarile ulterioare.

- Ghidul solicitantului - Axa prioritarda 2: "Administratie publicd si sistem judiciar accesibile si
transparente”, Obiectivul specific 2.1. Introducerea de sisteme si standarde comune in administratia
publica locala ce optimizeaza procesele orientate catre beneficiari in concordanta cu SCAP

- MANUALUL DE IDENTITATE VIZUALA PENTRU INSTRUMENTELE STRUCTURALE 2014
-2020 IN ROMANIA Versiunea revizuita - august 2018.

- Legea nr. 455/2001 privind semnétura electronica, cu modificdrile si completarile ulterioare;

- Hotéararea Guvernului nr. 1259/2001 pentru aprobarea Normei tehnice si metodologice pentru
aplicarea Legii nr. 455/2001 privind semnatura electronicd, cu modificarile si completarile ulterioare;

- Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul comunicatiilor electronice, cu modificarile si completarile ulterioare;

- Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor);

- Legea Nr. 133 din 19 martie 2002 pentru aprobarea Ordonantei de urgentd a Guvernului nr. 75/1999
privind activitatea de audit extern.

REZULTATE ASTEPTATE:

1. Rezultat de program 1 - Mecanisme si proceduri standard implementate la nivel local pentru
fundamentarea deciziilor si planificarea strategica pe termen lung atins prin Rezultat de proiect 1 —
Implementare modul informatic de bugetare participativa

2. Rezultat de program 1 - Mecanisme si proceduri standard implementate la nivel local pentru
fundamentarea deciziilor si planificarea strategica pe termen lung atins prin Rezultat proiect 2 —
Schimb de experienta cu autoritati/institutii/ organisme ale administratiilor dintr-un stat membru UE,
cu scopul de a spori cunostintele practice ale personalului angajat in cadrul Primariei Municipiului
Pitesti in domeniul planificarii strategice.

3. Rezultat de program 3 - Proceduri simplificate pentru reducerea birocratiei pentru cetateni la nivel
local corelate cu Planul integrat de simplificare a procedurilor administrative pentru cetateni
implementate atins prin Rezultat de proiect 3 — Implementare portal de servicii electronice pentru
cetateni

4. Rezultat de program 3 - Proceduri simplificate pentru reducerea birocratiei pentru cetateni la nivel
local corelate cu Planul integrat de simplificare a procedurilor administrative pentru cetaeni
implementate atins prin Rezultat de proiect 4 — Retrodigitalizarea documentelor traditionale aflate in
arhiva institutiei, care prezinta valoare operationala in prezent



5. Rezultat de program 3 - Proceduri simplificate pentru reducerea birocratiei pentru cetateni la nivel
local corelate cu Planul integrat de simplificare a procedurilor administrative pentru cetateni
implementate atins prin Rezultat de proiect 5 — Elaborare plan pentru atragerea utilizatorilor vizati la
serviciile electronice oferite

6. Rezultat de program 3 - Proceduri simplificate pentru reducerea birocratiei pentru cetateni la nivel
local corelate cu Planul integrat de simplificare a procedurilor administrative pentru cetateni
implementate atins prin Rezultat proiect 6 — Schimb de experienta cu autoritati/institutii/ organisme
ale administratiilor dintr-un stat membru UE, cu scopul de a spori cunostintele practice ale
personalului angajat in cadrul Primariei Municipiului Pitesti in privinta simplificarii procedurilor
administrative in alte institutii publice similare din Uniunea Europeana

7. Rezultat program 5 - Cunostinte si abilitati ale personalului din autoritatile si institutiile publice
locale Tmbunatatite, in vederea sprijinirii masurilor/ actiunilor vizate de acest obiectiv specific atins
prin Rezultat proiect 7 — Realizarea unui curs de formare profesionala privind planificarea strategica,
in vederea imbunatatirii cunostintelor si competentelor personalului de conducere si executie din
Primaria Muncipiului Pitesti.

Municipiul Pitesti, in calitate de Beneficiar al contractului de finantare nr. 309/17.01.2019
implementeaza incepand cu data de 17 ianuarie 2019, proiectul cu titlul ” Simplificarea procedurilor
administrative pentru cetatenii Municipiului Pitesti” cod SIPOCA 566/cod SMIS 126349, proiect
finantat prin Programul Operational Capacitate Administrativa (POCA), Axa prioritara 2 -
Administratie publica si sistem judiciar accesibile si transparente, Obiectivul specific 2.1. Introducerea
de sisteme si standarde comune Tn administratia publica locald ce optimizeaza procesele orientate cétre
beneficiari in concordanta cu SCAP.

Serviciile de audit financiar constau in realizarea unui singur raport de audit financiar privind
realizarea tuturor cheltuielilor din cadrul proiectului. Se va realiza un raport de audit financiar final,
efectuat dupa ce beneficiarul a efectuat toate cheltuielile aferente proiectului, iar raportul final privind
constatarile factuale va insoti Cererea de rambursare finala

Mentionam ca operatorul economic selectat trebuie sa se asigure de obtinerea unei suficiente
intelegeri a proiectului ” Simplificarea procedurilor administrative pentru cetatenii Municipiului
Pitesti” cod SIPOCA 566/cod SMIS 126349, a termenilor si conditiilor contractului de finantare.
Auditorul se asigurad ca obtine o copie completd a contractului de finantare, anexelor sale, a actelor
aditionale si a cererii de finantare. Prestatorul de servicii de audit tehnic si de securitate va obtine, pe
baza verificdrilor, dovezi suficiente in vederea exprimarii unei opinii asupra realitdtii, legalitatii si
conformitatii tuturor cheltuielilor efectuate de beneficiar in implementarea contractului de finantare. In
acest scop, prestatorul serviciilor de audit va mentiona in cuprinsul raportului, constatdrile la care s-a
ajuns. Auditul tehnic si de securitate acopera in intregime activitatea de Dezvoltare portal servicii
electronice si bugetare participativa pentru cetageni realizata in cadrul proiectului.

4. ACTIVITATI SPECIFICE

Serviciile de auditare tehnica si de securitate a sistemului informatic in cadrul proiectului
Simplificarea procedurilor administrative pentru cetatenii Municipiului Pitesti, cuprind
urmatoarele activitati:

1. Auditarea tehnica si de securitate a solutiei informatice - compenenta bugetare
participativa (subactivitatea A.9.1)

- Verificarea si evaluarea conformitatii tehnice a sistemului informatic (arhitectura hardware si
software) si a functionalitatilor acestuia cu prevederile contractului de finangare, urmarind:
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a) Verificarea implementarii infrastructurii (hardware si licente):

e verificarea implementarii infrastructurii hardware (instalarea, configurarea si punerea in
functiune a echipamentelor hardware) si a licentelor (instalarea si configurarea licentelor
software);

o verificarea interconectarilor cu reteaua existenta;

2. Verificarea implementirii si dezvoltarii software:

e verificarea implementarii si dezvoltarii solutiei informatice privind portalul de servicii pentru
cetateni care are la baza sistemul de management al documentelor existent, pentru urmatoarele
functionalitati noi:

1) evidenta unitati arhivistice, selectionare, acces, pastrare (mecanisme de identificare, la nivel
individual si de grup, a documentelor si gruparilor cu termen de pastrare expirat, conform
nomenclatoarelor arhivistice aprobate si confirmate, aplicabile la nivelul institutiei; generare rapoarte
de evidenta (la nivel de document si grupari de documente), care sa permita realizarea controlata a
activitatilor de selectionare/eliminare a documentelor cu termen de pastrare expirat; eliminarea
auditabila si controlata din sistem a tuturor documente/gruparilor de documente cu termen de pastrare
expirat, dincolo de orice posibila refacere)

2) optimizare sistem de management al documentelor pentru a deservi fluxurile initiate prin
portalul de e-servicii pentru minimum 10 dintre urmatoarelor categorii de activititi (digitalizare
fluxuri deservite prin portalul de e-servicii):

Obtinere Certificat de Nomenclatura stradala si adresa;

Autorizatii transport greu;

Autorizatie taxi;

Viza anuala taximetrie;

Cazier profesional taxi;

Sesizari online — harta incidentelor;

Autorizatie prind desfasurarea activitatilor inregistrate n grupele CAEN 561,563,932;
Cerere ocupare domeniu public (acord pentru utilizarea temporara a locurilor publice in
scopul desfasurarii de activitati comerciale);

Instiintarea inceperii lucrarilor de construire/desfiintare;

Tnstiintarea terminarii lucrérilor de construire/desfiintare;

Avizarea autorizatiei de spargere si interventie pe domeniul public.

3) importare Tn solutia informatica de management de documente a metadatelor rezultate din indexare
si referitoare la copiile digitale si administrarea lor prin interfata acesteia.

4) implementarea serviciului de comunicare/notificare prin SMS;

5) implementarea de noi elemente de identificare si securizare a actelor emise si posibilitatea de
confirmare folosind QR code;

6) implementare instrument extranet de verificare a validitatii actelor emise.
3) Verificarea testirii functionale si de performanti:

e Pentru componenta de bugetare participativa
e Pentru componenta portal servicii pentru cetateni

- Verificarea si evaluarea securitatii si monitorizarii intregului sistem informatic;

- Realizarea unor teste de penetrare in vederea evaludrii securitdtii intregului sistem informatic si
identificarea unor posibile vulnerabilitati;




- Elaborarea raportului final de verificare si evaluare a sistemului informatic - Raport final de

audit tehnic si de securitate.

Pe perioada derularii contractului, Auditorul va lua toate masurile pentru eliminarea situatiilor de
conflict de interese in raport cu viitorii ofertanti. Prestatorul este raspunzator pentru realitatea,
legalitatea si corectitudinea documentelor elaborate.

in cadrul acestor activititi, Auditorul va avea urmitoarele obligatii:

* Intocmeste un plan de auditare detaliat care include activitatile enumerate mai sus;

*Realizeaza toate procedurile tehnice necesare verificarii si evaluarii sistemului informatic, din
punct de vedere al functionalitatii acestuia, a securitatii accesului, a securitatii retelei si a securitatii
aplicatiilor informatice.

* Emite, sub forma de document redactat, raportul de verificare si evaluare a sistemului informatic
implementat in cadrul proiectului, structurat pe etape, astfel Incat sa contind toate datele rezultate in
urma deruldrii procedurilor tehnice aferente fiecarei etape. Aceste date vor contine atit o analizd a
riscurilor si vulnerabilitatilor identificate, cat si recomandarile de remediere sau diminuare a acestora.

Raportul de audit tehnic si de securitate trebuie sa certifice faptul ca sistemul informatic este
implementat in locatia mentionate in contractul de finantare, ca este in stare de functionare, iar din
punct de vedere tehnic respecta obligatiile asumate prin acest contract.

Auditorul are obligatia de a include in graficul sau de prestare cel putin urmatoarele activitati si

livrabile:

Nr.crt.

Servicii ce urmeaza a fi prestate

Documente solicitate de la
Auditor (livrabile)

ETAPA - Lansare audit

Al

Elaborarea graficului de activitdti privind auditarea
proiectului, elaborarea pistei de audit, identificarea si
mentionarea resurselor necesare deruldrii procesului de
audit.

Graficul de audit tehnic si de
securitate

ETAPA - Realizare audit

Bl Verificarea implementdrii infrastructurii (hardware si | Raport de evaluare privind
licente) conform prevederilor caietului de sarcini, | instalarea,  configurarea  si
contractului de finantare si anexelor acestuia punerea in  functiune a
Se vor realiza: echipamentelor hardware si a
a. Verificarea livrarii echipamentelor; licentelor (raportul va evidentia
b.  Verificarea instaldrii sl configurarii | conformitatea implementdrii cu
echipamentelor; cerintele caietului de sarcini)

C. Verificarea instaldrii si configurarii licentelor;
d.  Verificarea interconectarilor cu reteaua existenta

B2 Verificarea implementdrii si dezvoltarii software a | Raport  de  evaluare a
sistemului informatic, prin implementarea | implementarii  si  dezvoltarii
functionalitatilor modulelor (pct. 1-6 mentionate la | solutiei informatice (raportul va
activitati specifice) si integrarea platformei cu modulul | evidentia conformitatea
existent, management al identitatii si Portal; implementdrii  cu  cerintele

caietului de sarcini).

B3 Verificarea testarii functionale si de performanta Raport de evaluare a testarii

Se vor realiza;

functionale si de performantd




a. verificarea testarii functionale si de performanta
aplicatiilor de tip desktop si mobile;

b. verificarea testarii functionale si de performanta a
noilor functionalitati digitale si a versiunilor de tip
desktop si a celor adaptate pentru accesul mobil;

(raportul va evidentia
conformitatea implementarii cu
cerintele caietului de sarcini).

B4

Efectuarea testelor de penetrare din interior si din
exterior, pentru verificarea gradului de securitate existent
la nivelul solutiei informatice.

Se vor realiza;

. Evaluarea tehnicd a securitatii sistemelor IT,
utilizdndu-se ca referintd standardul nominal pentru
vulnerabilitati informatice (CVE), precum si criteriile
definite prin cadrele de testare ale securitatii sistemelor
informatice OSSTM (Open Source Security Testing
Methodology Manual) si ISSAF (Information Systems
Security Assessment Framework).

. Identificarea vulnerabilitatilor atat la nivel de
hardware cat si la nivel de software;

. Identificarea vulnerabilitatilor in aplicatiile web
utilizate,

. Teste de penetrare interne si externe;
. Teste de firewall si VPN;

Scenariile privind testele de penetrare vor fi stabilite de
comun acord cu beneficiarul.

Raport de evaluare din care sa
rezulte nivelul de securitate in
care se 1incadreaza sistemul,
precum  si  vulnerabilitatile
detectate.

BS

Derularea procedurilor de verificare a conformitatii
tehnice a ntregului sistem cu prevederile caietelor de
sarcini, contractului de finantare si anexelor acestuia;
Se vor realiza:
a) Analiza functionalitatilor implementate in sistem;
b) Verificarea Indeplinirii indicatorilor de performanta
definiti in caietul de sarcini (timpi de raspuns)
¢) Analiza infrastructurii sistemului si a capacitatii
acestuia pentru:
- asigurarea functionalitatilor implementate;
- asigurarea functionalitdtilor cerute inifial si
determinarea diferentelor fatd de acestea;

- verificarea  si  evaluarea  administrarii
sistemului informatic;

- verificarea s evaluarea aplicatiilor
informatice;

- verificarea securitdtii sistemului (securitatea
logica, securitatea bazelor de date, securitatea
aplicatiilor web);

- verificarea integritatii,

.....

confidentialitatii si

- verificarea indicatorilor de
asumati prin proiect;

performanta

Acesta va contine concluzii din
rapoartele tehnice precedente, o
analiza a riscurilor s
vulnerabilitatilor identificate, cat
si recomandari de remediere sau
diminuare a acestora.




Recomandarea de actiuni pentru eliminarea diferentelor
identificate in capitolele anterioare.

C1 - Emiterea Raportului final privind auditul | 3 exemplare pe suport hartie si
tehnic si de securitate in  format electronic, pe
CD/DVD.

Daca pentru evaluare/verificare auditorul considera necesara utilizarea unor aplicatii/echipamente
specializate, acesta le va asigura pe cheltuiala proprie, fara costuri suplimentare pentru beneficiar.
Pentru utilizarea lor, este necesar ca acestea sa fie neintrusive, sa nu perturbe activitatea normala de
implementare sau de exploatare a sistemului, si sd obtina in prealabil acordul beneficiarului pentru
utilizarea lor in activitatile de prestare.

5. Locul de desfasurare a activitatilor

Implementarea activitatilor prevazute in prezentul contract se va realiza la sediul Primariei
Municipiului Pitesti, str. Victoriei, nr.24, Pitesti, Judetul Arges.

Fiecare livrabil predat va fi insotit de documentele doveditoare ale prestarii serviciilor de audit
tehnic si de securitate aferent solutiei informatice, inclusiv rapoartele de activitate aferente fiecarei
etape parcurse conform planului de auditare, In cadrul deruldrii activitatii de audit tehnic si de
securitate.

Prestatorul isi va fi Indeplinit obligatiile privind aceasta activitate atunci cand materialele livrate
vor f1 analizate si acceptate de catre beneficiar. Raspunsul privind acceptarea livrabilelor va fi dat in 5
zile lucratoare de la primire sau, daca este cazul, beneficiarul va furniza o lista scrisa a revizuirilor
solicitate.

In situatia in care, beneficiarul a identificat ca necesare noi rapoarte prin care se verifica si
evalueaza sistemul informatic, acesta are dreptul sa solicite auditorului actualizarea graficului de audit
agreat de parti, prin includerea acestora in etapa de realizare a auditului. Auditorul va realiza aceste
rapoarte suplimentare si activitatile aferente acestora, fard costuri suplimentare din partea
beneficiarului.

6. Cerinte minime profesionale

Tn vederea indeplinirii cu succes a activititilor si responsabilitatilor referitoare la auditul tehnic si de
securitate, ofertantul va furniza personalul corespunzator (din punct de vedere al competentelor,
experientei si alocarii timpului), precum si echipamentele necesare in vederea finalizarii eficiente a
tuturor activitatilor solicitate prin caietul de sarcini si in vederea realizarii in final a obiectivelor
generale si specifice ale proiectului.

Expertul/expertii (minim 2 experti — care sa acopere toate domeniile vizate pentru realizarea
activitatilor enumerate la punctele B1, B2, B3, B4, B5) propusi de ofertant trebuie sa aibd experientd in
organizarea si desfasurarea activitatii de control/audit tehnic si de securitate de proiecte TIC/sisteme
informationale pentru minim 1 proiect finalizat, realizat pentru institutii publice sau private, ce au avut
ca obiect auditarea de solutii informatice.

Ofertantul va detine in mod obligatoriu, certificarea ISO 27001 Securitatea Informatiilor, iar
expertii propusi cel putin o certificare distinctd din urmatoarele certificari in domeniul auditului si
consultantei TIC emise de catre autoritatile in domeniu, astfel incat sd poata asigura efectuarea tuturor
activitatilor enumerate la punctele B1, B2, B3, B4, B5:

. CISA (Certified Information Systems Auditor) emis de citre ISACA (Information Systems
Audit and Control Association);

. CEH (Certified Ethical Hacker);

. LPT (Licensed Penetration Tester);

. OSCP (Offensive Security Certified Professional);
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. OSPT (Open Source Penetration Tester);

. CompTIA Security+;

. CISSP (Certified Information Systems Security Professional);
. CISM (Certified Information Security Manager).

Cerintele de expertiza vor fi probate prin documente relevante, respectiv CV - format Europass
pentru fiecare persoand, diplome, certificate de atestare/calificare profesionala pentru demonstrarea
calitatii de auditor sisteme informatice, recomandari emise de beneficiari, contracte de prestari servicii,
documente de receptie a rapoartelor, etc., pentru demonstrarea experientei. Documentele vor fi
certificate pentru conformitate cu originalul cu semnatura si stampila.

7. Cerinte minime in materie de elaborare a livrabilelor:

Toate materialele elaborate de catre Auditor trebuie sa fie:

» complete, respectiv sd contind toate informatiile si argumentele pentru sustinerea indeplinirii
obiectivelor auditului;

« accesibile, fapt ce implica utilizarea unui limbaj cat mai clar si mai simplu, pentru a fi inteles cu
usurintd; acestea trebuie sa fie logice si sd nu ofere posibilitatea unor interpretdri eronate; in cazul
utilizarii unor termeni tehnici, de specialitate sau abrevieri, acestia vor fi descrisi 1n mod distinct, intr-
un glosar de termeni;

* obiective, ceea ce presupune ca acestea sa fie echilibrate, fara distorsiuni, pentru a nu crea
suspiciuni privind credibilitatea si independenta auditorului;

* concise, ceea ce presupune redactarea numai a acelor aspecte ce reies din obiectivele auditului,
evitandu-se detaliile, formularile si constatarile inutile;

* constructive, respectiv sa prezinte clar si echilibrat toate aspectele constatate, astfel incat sa se
evite repetarea unor probleme deja evidentiate de auditor in raportul de audit;

* oportune si competente, prin respectarea termenelor de elaborare, fara intarzieri, in asa fel incat
sa reflecte competenta si profesionalismul auditorului si implicit, activitate de audit de calitate;

* convingitoare, ceea ce presupune prezentarea concludenta si exacta a rezultatelor auditului, iar
concluziile si recomandarile din raport trebuie sa fie sustinute cu probe de audit suficiente si adecvate.

Limba oficiala de pregatire a tuturor documentelor este limba romana.
Termenul de finalizare a implementérii proiectului este data de 17/12/2021, iar auditul se va realiza in
doua etape:

1. Auditarea tehnica si de securitate a solutiei informatice - compenenta bugetare participativa,
in perioada Octombrie 2021 — Noiembrie 2021;

2. Auditarea tehnica si de securitate a solutiei informatice - componenta portal servicii cetateni,
in perioada Octombrie 2021 — Noiembrie 2021.

8. Echipamente si logistica

Auditorul va asigura toate dotdrile necesare pentru prestarea serviciilor incluse in oferta.

Toate costurile aferente activitdtii de audit: transport, cazare, administrative, secretariat,
indirecte vor fi incluse de catre operatorul economic in tarifele ofertate.

Contractul va demara efectiv dupd data semndrii acestuia de catre autoritatea contractanta si
Auditor. Derularea efecttiva a misiunii de audit se va realiza in perioada Octombrie 2021 — Noiembrie
2021.

Contractul se va derula de la data semnarii pana la 17.12.2021, dar nu mai devreme de
indeplinirea obligatiilor asumate corelate cu data de depunere a ultimei cereri de rambursare. Termenul
pana la care se vor desfasura activitatile de audit este determinat de durata implementarii contractului
de finantare, iar auditarea va avea ca obiect toate activitatile aferente Dezvoltarii portalului de servicii
electronice si bugetare participativa pentru cetareni desfasurate de la semnarea contractului de
finantare si pana la finalizarea implementarii proiectului.

Partile pot conveni de comun acord, prin act aditional, prelungirea termenului contractului in
functie de derularea contractului de finantare, fara costuri suplimentare, in cazul in care structura de
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activitati nu se modifica, dar implementarea se decaleaza in baza unor acte aditionale la contractul de
finantare.

9. OBLIGATIILE PRINCIPALE ALE PRESTATORULUI
Auditorul va intocmi planul de auditare detaliat care va include activitatile enumerate mai sus;

Auditorul va realiza toate procedurile tehnice necesare de verificare si evaluare a sistemului
informatic, a functionalitatii acestuia, a securitatii retelei si a aplicatiilor informatice pentru a evalua
daca acestea raspund in mod eficient cerintelor de implementare;

Auditorul va redacta si emite raportul de verificare si evaluare a sistemului informatic integral
dezvoltat si implementat in cadrul proiectului, care va fi intocmit in urma derularii procedurilor tehnice
pe fiecare etapa in parte. Acesta va contine atat o analiza a riscurilor si vulnerabilitatilor identificate,
cat si recomandari de remediere sau diminuare a acestora;

Auditorul este obligat sa realizeze toate procedurile tehnice necesare verificarii si evaludrii sistemului
informatic dezvoltat, din punct de vedere al functionalitatii acestora, a securitatii accesului, a securitatii
retelei si a securitatii aplicatiilor informatice, sa Intocmeasca si sa inainteze achizitorului, urmatoarele :

a) planul de auditare detaliat care include activitatile enumerate in caietul de sarcini;

b) raportul de evaluare privind instalarea, configurarea si punerea in functiune a echipamentelor
hardware si a licentelor;

c) raportul de evaluare a implementarii si dezvoltarii sistemului informatic;

d) raportul de evaluare din care sa rezulte nivelul de securitate in care se incadreaza sistemul,
precum si vulnerabilitatile detectate;

e) raportul de evaluare a testarii functionale si de performanta ;

f) raportul final de verificare si evaluare a sistemului informatic - Raport de audit tehnic si de
securitate care trebuie sa certifice faptul ca sistemul informatic este implementat in locatia
mentionata in contractul de finantare, ca este in stare de functionare, iar din punct de vedere
tehnic respecta obligatiile asumate prin acest contract.

Auditorul va trebui sa ia cunostinta de intreaga documentatie elaborata de catre operatorul economic
care a dezvoltat si implementat sistemul informatic integral in cadrul proiectului si va prezenta puncte
de vedere fata de toate livrabilele proiectului;

Auditorul va identifica si evalua livrabilele principale, resursele utilizate si va testa componentele
principale din implementarea sistemului informatic integral;

Auditorul trebuie sa obtina o intelegere suficienta a termenilor si conditiilor tuturor documentelor
oficiale care contin informatii relevante pentru implementarea proiectelor ~ finantate din  cadrul
Programul Operational Capacitate Administrativa (POCA), Axa prioritard 2 - Administratie publica si
sistem judiciar accesibile si transparente, Obiectivul specific 2.1. Introducerea de sisteme si standarde
comune in administratia publicd locald ce optimizeaza procesele orientate catre beneficiari in
concordantd cu SCAP.

- Toate drepturile patrimoniale de autor avand ca obiect rezultatele prezentei achizitii se cedeaza
catre autoritatea contractanta dupa efectarea platii acestora.

10. Raspunderea profesionala a auditorului

Auditorul va raspunde conform regulilor stabilite prin legea si statutul profesiei pentru actele sau
faptele comise cu ocazia prestarii serviciilor care fac obiectul contractului de achizitie publica, care
atrag raspunderea civila, pe durata derularii acestuia.

Auditorul este responsabil pentru executia la timp a obligatiilor stabilite in sarcina sa si pentru calitatea
tuturor sarcinilor stabilite in cadrul Caietului de Sarcini.
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Auditorul va realiza toate cerintele acestei proceduri, respectand si aplicand cele mai bune practici in
domeniu.

Auditorul trebuie sa 1si asume responsabilitatea pentru pregatirea rapoartelor cu informatii clare si
complete.

Auditorul se va conforma solicitérilor transmise de autoritatea contractanta prin intermediul persoanei
de contact desemnate. Autoritatea contractantd va furniza toate informatiile necesare si clarificatorii
solicitate in scopul ducerii la indeplinire a contractului de prestari servicii audit tehnic.

Pe toata durata contractului, Auditorul va lua toate masurile necesare pentru a preveni orice situatie de
naturd sd compromitd realizarea cu impartialitate si obiectivitate a activitatilor desfasurate pentru
realizarea obiectivelor contractului.

Auditorul va rdmane in legaturd permanenta cu persoana de contact desemnatd din cadrul autoritatii
contractante. Comunicarile intre parti se vor focaliza pe efectuarea sarcinilor prezentate in prezentul
caiet de sarcini.

Auditorului i se poate solicita sd participe la Intalniri regulate cu reprezentantii autoritdtii contractante
pentru a comunica problemele identificate si pentru a gasi solutii optime, precum si la reuniunile pe
care autoritatea contractanta le va avea cu partenerii sai in implementarea proiectului.

Toate datele, rapoartele, materialele, alcatuite sau pregatite de catre auditor pe durata contractului
incheiat cu autoritatea contractanta, vor fi confidentiale si proprictatea absolutd a autoritatii
contractante.

In acest sens, orice materiale compilate ori elaborate de catre auditor sau de cétre personalul sdu
contractat in executarea contractului de prestari servicii de audit tehnic si de securitate vor fi
proprietatea exclusiva a autoritatii contractante care le va putea utiliza, publica, cesiona ori transfera.

Dupa incetarea contractului de prestari servicii, auditorul va remite toate aceste documente si date
autoritatii contractante.

Auditorul va considera toate documentele si informatiile care ii sunt puse la dispozitie de cdtre
autoritatea contractanta referitoare la contractul de prestdri servicii de audit tehnic, drept private si
confidentiale si nu va publica sau divulga nici un element al acestora fara acordul prealabil, in scris, al
autoritatii contractante.

11. OBLIGATIILE ACHIZITORULUI

Beneficiarul va pune la dispozitie auditorului documentele aferente implementarii sistemului
informatic integral (caiet de sarcini, oferta tehnica, livrabilele, procesele verbale de predare-primire,
de punere in functiune etc.) precum si alte documente relevante necesare auditarii tehnice si de
securitate, conform cerintelor auditorului;.

12. DURATA CONTRACTULUI
Durata contractului incepe de la data semnarii contractului de catre ambele parti si se incheie la data
indeplinirii tuturor obligatiilor contractuale de catre ambele parti, dar nu mai tarziu de 17.12.2021.
Contractul inceteaza sa produca efecte la momentul in care ambele parti si-au indeplinit toate
obligatiile.
Durata contractului de servicii se va putea prelungi in cazul in care se prelungeste perioada de
implementare a proiectului.

13. EXECUTAREA CONTRACTULUI
Prestarea serviciilor va Incepe dupa emiterea ordinului de Incepere a contractului, dupd constituirea
garantiei de bund executie.
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10. VALOAREA ESTIMATA

Valoarea estimata a contractului este de 131.000,00 lei fara TVA, pentru serviciile de audit tehnic si
de securitate aferente proiectului ”Simplificarea procedurilor administrative pentru cetatenii
Municipiului Pitesti” cod SIPOCA 566/cod SMIS 126349, proiect cofinantat in cadrul Programului
Operational Capacitate Administrativa 2014-2020 (POCA).

11. GARANTIA DE BUNA EXECUTIE
Garantia de bund executie este de 10% din valoarea contractului si se va constitui conform art. 40
din HGR 395/2016, in termen de 5 zile lucratoare de la data semnarii contractului.

12. RECEPTIA SERVICIILOR

Receptia serviciilor prestate se va efectua in termen de maxim 5 zile lucrdtoare de la predarea
documentatiilor intocmite de catre Prestator, pentru fiecare achizitie.

Achizitorul are dreptul de a verifica modul de prestare a serviciilor pentru a stabili conformitatea lor
cu prevederile din propunerea tehnica si din caietul de sarcini.

Receptia serviciilor prestate se va face la sediul achizitorului mentionat in contract si vor fi
consemnate intr-un Proces verbal de receptie intocmit pe baza raportului elaborat de catre Prestator si a
documentelor justificative privind prestarea serviciilor, in conformitate cu cerintele caietului de sarcini.

13. PLATA SERVICIILOR
Plata serviciilor de audit se face intr-o singura transa aferenta predarii raportului final de audit tehnic si
de securitate, pentru cele doua componente, respectiv. componenta bugetare participativa si
componenta portal servicii pentru cetateni.
Plata se vor face pe baza urmatoarelor documente obligatorii in original:

- factura fiscala emisa de prestatorul serviciilor de audit tehnic si de securitate;

- raport intocmit de prestatorul serviciilor de audit tehnic si de securitate;

- proces verbal de predare-primire a raportului de audit final.

14. Cerinte speciale

Prestatorul va lua toate masurile necesare pentru a asigura vizibilitatea finantarii din partea
Uniunii Europene. In acest sens, prestatorul va aplica prevederile Manualului de identitate vizuald —
POCA 2014-2020 disponibil in format electronic pe pagina de internet www.poca.ro, sectiunea
Implementare proiecte, respectiv la adresa de internet: http://poca.ro/implementare-proiecte/manualul-
de-identitate-vizuala-pentru-instrumentele-structurale-2014-2020-revizuit-in-luna-august-2018/

Se va asigura pastrarea confidentialitatii documentelor, materialelor, datelor si informatiilor in

legaturd cu proiectul. Prestatorul va respecta legislatia in vigoare pentru toate tipurile de activitati si
cheltuieli pe care le presteaza.
Drepturile de proprietate intelectuald asupra documentelor si materialelor realizate in implementarea
contractului apartin in integralitate Achizitorului si pot fi utilizate in alte scopuri decét cele pentru care
au fost realizate doar cu acordul expres al acestuia sau, dupa caz, din momentul publicarii pe pagina de
internet a Achizitorului, cu indicarea corespunzatoare a sursei, sub forma: ” ....[denumire document]...,
elaborat Tn cadrul proiectului ”Simplificarea procedurilor administrative pentru cetitenii
Municipiului Pitesti” cod SIPOCA 566/cod SMIS 126349, proiect finantat prin Programul
Operational Capacitate Administrativa (POCA), Axa prioritard 2 - Administratie publica si sistem
judiciar accesibile si transparente, Obiectivul specific 2.1. Introducerea de sisteme si standarde comune
in administratia publicd locald ce optimizeaza procesele orientate catre beneficiari in concordanta cu
SCAP, cofinantat din Fondul Social European prin Programul Operational Capacitate Administrativa
si implementat de Municipiul Pitesti in calitate de Beneficiar in perioada ianuarie 2019 — septembrie
2021”.
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15. PRINCIPII ORIZONTALE

La intocmirea ofertei tehnice, precum si pe parcursul implementarii contractului, prestatorul are
obligatia respectdrii principiilor egalitatii de sanse si tratament, egalitatea de gen, nediscriminarea si
ale dezvoltarii durabile.

Pe toatd durata de implementare a contractului, prestatorul va lua toate masurile necesare pentru a
preveni orice situatie de natura sa compromita realizarea cu impartialitate si obiectivitate a activitatilor
desfasurate pentru realizarea obiectivelor contractului.

Dezvoltare durabila

Echipamentele ce urmeaza a fi folosite In cadrul activitatilor desfasurate vor fi eficiente din punct de
vedere energetic, utilizdnd tehnologii de ultima generatie cu consum redus de energie.

Echipa de experti implicata in realizarea activitatilor, va avea in vedere problematica dezvoltarii
durabile si va implementa modalitdti concrete de economisire a resurselor utilizate, in vederea
eficientizarii si utilizarii in mod preponderent a infrastructurii IT Tn gestionarea documentelor (sisteme
de transmitere si gestionare electronica a documentelor). Pentru documentele care necesitd imprimare,
se va Incuraja folosirea de hartie reciclabila si /sau tiparirea fata-verso.

Egalitatea de sanse, nediscriminarea §i egalitatea de gen

Selectarea expertilor se va realiza avand la baza principiul respectdrii egalitati de gen, nediscriminarii

.....

16. CONFIDENTIALITATEA DATELOR SI INFORMATIILOR

1) Prestatorul este obligat sd ia masuri pentru asigurarea confidentialitatii datelor si informatiilor
obtinute pe parcursul implementarii contractului. Niciun fel de informatie obtinutd in cadrul acestui
contract nu va fi facuta publica fara acordul expres, in scris, al Autoritatii Contractante.

2) Partile se angajeaza sa depund toate diligentele pentru pastrarea confidentialitatii datelor cu caracter
personal n conformitate cu prevederile Regulamentului (UE) 2016/679 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), precum si a
informatiilor/ documentelor a caror furnizare/ dezvéluire ar putea aduce atingere normelor care
reglementeaza concurenta loiala si proprietatea intelectuala.

3) Partile vor fi exonerate de raspunderea pentru dezviluirea informatiilor prevazute la alineatul
precedent daca:

a)  informatia a fost dezvaluita dupa ce a fost obtinut acordul scris al celeilalte parti contractante in
acest sens;

b)  partea contractantd a fost obligata in mod legal sa dezvaluie informatia.

17. PRELUCRAREA DATELOR CU CARACTER PERSONAL

Prelucrarea, stocarea si colectarea datelor cu caracter personal se va realiza in conformitate cu
prevederile Regulamentului (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor), in scopul implementarii/
monitorizarii proiectului, indeplinirii obiectivului acestuia, precum si in scop statistic.

18. MODUL DE INTOCMIRE AL OFERTEI

Oferta va fi redactata in limba romana.
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Ofertantul elaboreaza oferta in conformitate cu prevederile documentatiei de atribuire si indica,
motivat, In cuprinsul acesteia care informatii din propunerea tehnica si/sau din propunerea financiard
sunt confidentiale, clasificate sau sunt protejate de un drept de proprietate intelectuald, in baza
legislatiei aplicabile.

Oferta intocmitd conform documentatiei de atribuire si insotitd de scrisoare de Tnaintare va fi
transmisa, in plic inchis, pana la data mentionata in Anuntul de particiapre, la sediul Primaria Pitesti,
str. Victoriei nr. 24, Compartimentul Relatii Publice sau prin e-mail la adresa admpitesti@yahoo.com.

La semnarea contractului de servicii, ofertantul va prezenta oferta in original (daca ofertantul
castigator a fost transmis oferta prin email).
Oferta depusd la o altd adresd, sau dupd data si ora limitd de depunere, nu va fi luatd in considerare.
Orice necorelare, omisiune ori neconformitate constatatd in privinta documentelor ofertei, in raport cu
caietul de sarcini ori prevederile legislatiei in vigoare poate conduce la declararea ofertei ca fiind neconformd.

PROPUNEREA TEHNICA

Propunerea tehnica va fi elaborata astfel Tncat sa rezulte ca sunt indeplinite in totalitate cerintele
prevazute Tn Caietul de Sarcini si trebuie sa reflecte asumarea de catre ofertant a tuturor
cerintelor/obligatiilor prevazute in Caietul de Sarcini. Propunerea tehnica va fi intocmita astfel incat sa
se asigure posibilitatea verificarii corespondentei Intre propunerea tehnica si cerintele prevazute in
documentatia de atribuire.

Propunerea tehnica va cuprinde:

a) Abordarea propusa in vederea implementarii contractului, lista activitatilor necesare propuse pentru
atingerea obiectivelor contractului,

b) Declaratie privind respectarea reglementarilor obligatorii din domeniile mediu, social si al relatiilor
de munca privind respectarea legislatiei de securitate si sanatate in munca. Se vor respecta conditiile de
mediu, sociale si cu privire la relatiile de munca pe toata durata de indeplinire a contractului. Se
solicita prezentarea unei declaratii in acest sens (Formularul nr. 3) - in original.

€) CV-urile si documentele expertilor propusi

PROPUNEREA FINANCIARA

Propunerea financiara va contine:

- Formularul de oferta - Formular nr.1, care reprezinta elementul principal al propunerii financiare, in
original ;
- Anexa la formularul de oferta - Centralizator de preturi - in original,
- Modelul de contract acceptat - Tn original,

Pretul total ofertat va cuprinde valoarea serviciilor prevazute in caietul de sarcini.

Valoarea totala a ofertei financiare se va exprima in lei, farda T.V.A. si are caracter ferm si
obligatoriu din punctul de vedere al continutului pe toata perioada de valabilitate a ofertei/ durata
contractului.

ALTE CERINTE
Ofertantul va completa si/sau prezenta:
- Formular nr.4 privind eligibilitatea (art. 164 din Legea 98/2016 privind achizitiile publice, cu

modificarile si completarile ulterioare,) - in original,
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- Formular nr.5 privind neincadrarea in situatiile prevazute la art.165 si 167 din Legea nr. 98/2016
privind achizitiile publice, cu modificarile si completarile ulterioare - Tn original,

- Formular nr.6 privind Acordul cu privire la prelucrarea datelor cu caracter personal,

- Formular nr.2 privind neincadrarea in situatiile prevazute la art. 59 si art. 60 din Legea nr. 98/2016
privind achizitiile publice, cu modificarile si completarile ulterioare - Tn original,

- Certificat constatator emis de Oficiul Registrului Comertului din care sa reiasa obiectul de activitate,
cod CAEN corespondent obiectului contractului de achizitie, in original/copie legalizata/copie lizibila
cu mentiunea ,,conform cu originaluln”; informatiile cuprinse in acesta trebuie sa fie valabile/reale la
data limita de depunere a ofertei;

- Experienta similara: Ofertantul va prezenta ca experienta similara (servicii de audit tehnic si de
securitate aferent sistemelor informatice, indiferent de sursa de finantare) prin prezentarea unei liste a
principalelor servicii prestate in cursul unei perioade care acopera eel mult ultimii 3 ani - raportati la
data limita de depunere a ofertelor- din care sa reiasa ca au fost prestate servicii similare cu cele care
fac obiectul contractului ce se va atribui, in valoare cumulata de minim 100.000 lei exclusiv TVA, la
nivelul unuia sau mai multor contracte. Se vor prezenta: copia contractelor similare, procese verbale de
receptie si recomanddri din partea beneficiarului/ document coonstatator.

- certificarea ISO 27001 Securitatea Informatiilor

18. PERIOADA SOLICITATA PENTRU VALABILITATEA OFERTEI

Perioada de valabilitate a ofertei este de 90 de zile de la data limita de depunere a ofertei.
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