
 
 
  



CPY principal: 72800000-8 - Servicii de audit tehnic  i de securitate

- nr. anunt publicitar publicat in S.I.C.A.P: anunl publicitar nr. ADY 12389521 16.09.2021.
-sursa de finantare: bugetul local, bugetul de stat gi fonduri structurale - Programul Operalional

Capacitate Administratr\ a 20 I 4-2020

Continutul raportului (cuprins):

Capitolul 2 - Modul de desf?lgurare a procedurii de achizitie publictr

2.1. Soliciteri/rrspunsuri la clarificiri pana la termenul-limit6 de depunere
2.2. $edinla de deschidere a ofenelor
2.3. Procesul de evaluare

- Calificarea/selectia ofertanlilor/candidatilor
- Evaluarea propunerilor tehnice
- Evaluareapropunerilorfinanciare
- Aplicarea criteriului de atribuire

Capitolul 3 - Concluzii 9i semnituri

Anexe:
l. Procesul-verbal al gedinlei de deschidere a ofertelor nr. 49247123.09.2021

2. inscrisurile gedinfelor de evaluare ulterioare gedinlei de deschidere

- Procesul verbal de evaluare nr.52779111.10.2021;
- Procesul verbal de evaluare nr.53138112,10.20211
- Procesul verbal de evaluare nr,53433/13.10.2021I

3. Rapoartele de specialitate ale expe(ilor cooptali - nu este cazul

Capitolul I

lnformalii generale

Legislalia aplicabill

l. Ghidului solicitantului - Axa prioritard 2: "Administralie publicd qi sistem judiciar accesibile ;i
transparente", Obiectivul specific 2.1. Introducerea de sisteme $i standarde comune in administralia

publicd localS ce optimizeaz6 procesele orientate cefie beneficiari in concordanld cu SCAP.

2. Normele procedurale proprii nr. 37065120.07.20?l realizate in cadrul proiectului "Simplilicurett

procedurilor administrotive pentru cetdlenii Municipiului Pire;ti", cod SIPOCA 566/ SMlS20ll+/ 126319,

intocmite conform art. 46, din Hotir6rea Guvemului nt. 395/2016 pentru aprobarea Normelor metodologice

de aplicare a prevederilor referitoare la aribuirea contractului de achizilie publicd/acordului-cadru din Legea

nr. 98/2016 privind achiziliile publice.

3. Hotararea Guvemului nr. 395/2016 pentru aprobarea Normelor metodologice de aplicare a prevederilor

referitoare la atribuirea contractului de achizilie publici./acordului-cadru din Legea nr. 98/2016 privind

achiziliile publice

4. Legea nr. 98/2016 privind achiziliile publice, cu modificlrite qi completerile ulterioare.
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Capitolul I - Informaf ii generale
l. l. Legislalia aplicabild
1.2. Calendarul procedurii de atribuire



 
 
  



S-au solicitat clarificiri privind documentalia de atribuire, astfel:

1. S.C. OMEGA TRUST S.R.L. solicitare transmisi prin email, inregistrate la Prim[ria Municipiului

Pitegti sub nr. 47821117 .09.2021|'

2. S.C. SAFETECH INNOVATIONS S.A. solicitare transmisd prin email, inregistratf, la Primtrria

Municipiului Pitegti sub nr. 47906/20.09.2021;

Rdspunsul la solicitarea de clarificiri a fost publicat pe site-ul web al instituliei, la rubrica Anunfuri.

Rdspunsul la solicit6rile de clarifictrri au fost transmise cAtre operatorii economici, prin intermediul poqtei

electronice (email).

l. Catre S.C. OMEGA TRUST S.R.L. cu adresa nr.48242120.09.2021:,

2. Catre S.C.SAFETECH INNOVATIONS S.A., cu adresa nr. 48243/20.O9.2021 .

S.C. DATAEYE CONSULTING S.R,L. a solicirat prin email documentalia de atribuire aferenta achizitiei de

"Servicii de audit tehnic Si de securitate", inregistratd la Primaria Pitegti sub nr.47941/20.09.2021.

Rbspunsurile la solicitarile de clarificiri au fost publicate pe site-ul web al institutiei, la rubrica Anunluri.
Rispunsurile la solicitarile de clarificdri au fost transmise prin intermediul po$tei electronice (email) catre

operatorii economici.

CONTESTATII depuse la documentalie/clarificf,ri la documentaJie/rlspunsul autoritatii la solicitarile de

clarificlri primite de la operatorii economici: - nu a fost cazul

2.2. Sedinta de deschidere a ofertelor

Deschiderea oferlclar a avut loc la sediul Primariei Municipiului Pitelti, str. Victoriei nr 24, Pitegti, in ziua de

23.09.2021, ora l2:m, in prezenla membrilor comisiei de evaluare.

Au depus ofene in termen, pana la data de 23.@.2021, ora t 2:m, urmitorii oPeratori economici:

l. S.C. PRAS Consulting S.R.L.. oferta transm is6 prin email, iffegistrat6 cu nr. 49065123.09.2021, ora l0(D,

2. S.C. OMEGA TRUST S.R,L., oferta transmisA prin email. inregistrattr cu nr. 49O67 /23.09.2021, ora

10r0,

3. S.C. SAFETECH INNOVATIONS S.A., ofertd transmis6 prin email, inregistrattr cu nr.

49138/23.09.2021. ora I l5r.

Operatorii economici au transmis ofenele prin intermediul po$tei electronice (e-mail) la adresa

admpitesti@yahoo.com

Oferte respinse ir cadrul gedin{ei de deschidere: nu este cazul

Pregurile gi, dupl caz, alte elemente principale ale ofenelor citite in cadrul ledinlei de deschidere a ofertelor:

Valoare estimatd i 131.fi['fi) lei' fIrI TVA.
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Comisia de evaluare procedeazd la vizualizarea ofertelor, verificarea qi consemnarea documentelor depuse de operatorii economici participanli la procedur6, dupa cum

unneaz6:

Nr.

crt

Docum€nte

depuse

Of€rtanti

S.C. PRAS Consulting S.R.L S.C. OMEGA TRUST S.R,L.. S.C.SAFETECH
INNOVATIONS S.A.

I - Formular nr.4 privind eligibilitatea (art. l&
din Legea 98/2016 privind achiziliile publice,

cu modificirile qi completarile ulterioare)i

Da

Formular nr.4 privind eligibilitatea
(an. l64 din Legea 98/2016 privind

achizigiile publice, cu modifictrrile gi

completarile ulterioare);

l)a

Formular nr.4 privind eligibilitatea
(art. 164 din Legea 98/2016 privind

achiziliile publice, cu modificdrile gi

completdrile ulterioare);

Da

Formular nr.4 privind

eligibilitatea (an. l64 din Legea

9812016 privind achizi(iile
publice, cu modifictrrile 9i

completdrile ulterioare);

-Formular nr.5 privind neincadrarea in
siruatiile prev5zute la art.l65 si t67 din Legea

nr. 98/2016 privind achizifile publice, cu

modifi cirile ;i complet6rile ulterioare;

I)a Da

Formular nr.5 privind neincadrarea

in situagiile prevazule la art.l65 si

167 din Legea nr.98/2016 privind

achiziliile publice, cu modificirile gi

completarile ulterioare;

I)a

Formular nr.5 privind

neincadrarea in situaliile
prevIzute la an.165 si 167 din
Legea nr. 9812016 privind

achiziliile publice, cu modifi cirile
Si completerile ulte oare;

l - Formular nr.6 privind Acordul cu privire la
prelucrarea datelor cu caracter personal;

Da

Formular nr.6 privind Acordul cu

privire la prelucrarea datelor cu

caracter personal ;

Da

Formular nr.6 privind Acordul cu

privire la prelucrarea datelor cu

caracter personal ;

Da

Formular nr.6 privind Acordul cu

privire la prelucrarea datelor cu

caracter personal;

((

Formular nr.5 privind neincadrarea

in situaliile prevazule la an.l65 si

167 din Legea nr.98/2016 privind
achiziliile publice- cu modificdrile si

completdrile ulterioare;
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,l -Formular nr.2 privind neincadrarea in
situatiile prevazute la art. 59 qi art.60 din
Legea nr. 98/2016 privind achiziliile publice,

cu modificdrile ;i completirile ulterioare:

Da

Formular nr.2 privind neincadrarea

in situaliile prevhzute la art. 59 Ei art.

60 din Legea nr. 98/2016 privind

achizitiile publice. cu modificdrile 5i

completdrile ulterioare;

Formular nr.2 privind neincadrarea

in situaliile prevtrzute la art. 59 gi art.

60 din Legea nr. 98/2016 privind

achizitiile publice. cu modificirile 5i

completarile ulterioare:

Da

Formular nr.2 privind

neincadrarea in situaliile
prevazute Ia an.59 5i art- 60 din

Legea nr. 98/2016 privind

achiziliile publice, cu modifi cirile

$i completarile ulterioare;

-) - Formular nr. 7 - Declaralie privind panea /
pnrtile din PROPUNEREA TEHNICA 5i
FINANCTARA care au caracter confidential;

Da

Formular nr. 7 - Declaratie privind
partea / pA4ile din PROPUNEREA

TEHNICA si FINANCIARA care au

caracter contidenIial;

I)a

Formular nr. 7 - Declaralie privind
partea / pe4ile din PROPUNEREA

TEHNICA 9i FINANCIARA care au

caracter confiden{ial:

Da

Formular nr. 7 - Declaralie
privind partea / pa4ile din

PROPUNEREA TEHNICd fi
FINANCIARd care au caracter

confidential;

6 Lista principalelor servicii prestate in cursul

unei perioade care acoperi cel mult ultimii 3

ani;

Da I)a

Lista principalelor prestari de

servicii in ultimii 3 ani, insotit de

tabel experienttr similard(Anexa 2)

insolita de documentele justificative

care probeazd prestarea serviciilor
meltionate in Anexa 2;

Nu

Nota experiente similarE -insotite

de documente justificative privind
experienta similarE

7 Cenificare
Informaliilor

ISO 2700l Securitatea Da

Certificat ISO/IEC 2700l:.2013

pentru Activitalea de Consultanla in

Tehnologia Informaliei (Consultan[6

privind Arhitectura Sistemelor

lnformatice, Configuratii de

Echipamente qi Retele), nr.

Da

Certificat p€ntru recunoasterea

Sistemului de Management al

Securit6lii lnformaliei in
conformitate cu cerinlele ISO

27O01:2O13,

NR.5677218/000liUK/Ro, valabil

Da

Certificat pentru Servicii de

Securitatea Informaliei
Dezvoltare, Implementare gi

Mentenantli a Sistemelor gi

Infrastructurii IT in conformitate

cu cerinlel€ ISO,{EC 27001:2013

6
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l)a

Lista principalelor prestari de

servicii in ultimii 3 ani, insolit de

tabel experienF similare, insotita de

documente justihcative privind

experien{a similar6;
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t0 Propunere financiari

r0. I Formularul de oferti (Formular nr. I ) Da Da Da

t0.2 Centralizator de preturi Da Da Da

Model de contract acceptat Da Da Da

t2 Valabilitate oferta 90 zile, respectiv 23.12.2021 90 zile, respectiv 23.l,2.2021 90 zile, respectiv 23.12.2021

Ot'enele tlnanciare ale operatorilor econornici panicipanli la achizilia directi sunt

I S.(" PR \S ('ONSTILTI\G S.R.I, 6,1.500,00 lei Eri TvA

l S.C. O]\{EGA TRUST S.R.L, 87.000.00lei fnrl TVA

l 82.392.00 lei f rI TVA

2.3. Procesul de evaluare

Califuarea olena4ilor

Procesul verbal de evaluare nr,52779/ I 1.10.202 I

S-au solicitat clarificfi operatorilor economici, dup6 cum urmeaze:

S.C.OMEGATRUSTS.R.L.prinadresanr.52326/ll.l0.202l,cutermenderaspunsl3.l0.202l
S.C. SAFETECH INNOVATIONS S.A. prin adresa nr. 52a28ll l.l0.202l, cu termen de rispuns l3.l0.2o2l

Procesul verbal de evalutre nr.Si I i8/12.10.202 I

Comisia de evaluare a verificat documentele de calificare impreund cu r6spunsurile primite la solicitirile de clarificiri in conformitate cu prevederile Capitolului
VItl Criterii de calificare Qi seleclie, art.l0, din Normele procedurale proprii nr. 37065120.07.2021 rea:lizate in cadrul proiecrului "Simplificarea procedurilor
adminisrrarive pentru ceritenii Municipiului Piteqri", cod SIPOCA 566/ SMIS2Ol4+/ 126349, declarl ofertele S.C. PRAS CONSULTING S.R.L., S.C. OMEGA
TRUST S.R.L. qi S.C. SAFETECH INNOVATIONS S.A., indeplinesc criteriile de calificare li selectie

Modul concret de indeplinire a criteriilor de caliticare se regAse$te in tabelele de mai jos:

It

S.(].S,\}'ET!]CH INNovATIONS S.A.



C)feriant S.C. PRAS CONSULTING S.R.L.

Cerinle minime de calilicare
publicate in

invita(ia de participare

Modul concret de indeplinire a cerinlelor de calificare Observa$i Solicitirri clarifi ciri

I - Formular nr.4 privind
eligibilitatea (art. t64 din
l-egea 9812016 privind
achiziliile publice, cu

modificdrile fi completarile

ulterioare);

Da - Formular nr.4 privind eligibilitatea (an. 164 din Legea 98i2016 privind
achiziliile publice, cu modificirile qi complet6rile ulterioare)

-, - Formular nr.5 privind
neincadrarea in situaliile
prevdzute la art.l65 si 167 din
Legea nr. 98/2016 privind
achiziliile publice, cu
modificdrile Si completarile
ulterioare;

Da - Formular nr.5 privind neincadrarea in situaliile prevazute la art. 165 si 167 din
Legea nr. 98/2016 privind achiziliile publice, cu modificirile pi completdrile
ulterioare:

Cerinte indeplinitd

l - Formular nr.6 privind
Acordul cu privire la
prelucrarea datelor cu caracter
personal;

Da - Formular nr.6 privind Acordul cu privire la prelucrarea datelor cu caracter
personal ;

Cerinta indeplinita

I - Formular nr.2 privind
neincadrarea in situaliile
prevazute la art.59 ii art.60
din Legea nr. 98/2016 privind
achiziliile publice, cu
modificdrile gi complet6rile
ulterioare;

Da - Formular nr.2 privind neincadrarea in situaliile prevazute la an. 59 $i art. 60
din t egea nr. 98/2016 privind achiziliile publice, cu modificirile li completerile
ulterioare;

Cerinla indeplinita

5 - Formular nr.7 - Declaralie
privind partea / p64ile din
PROPUNEREA TEHNICA 9i
FINANCARA care au

caracter confidential;

Da - Formular nr.7 - Declaralie privind panea / p5(ile din PROPUNEREA
TEHNICA si FINANCIARA care au caracter confidential

Cerinta indeplinita

6 Lista principalelor servicii
prestate in cursul unei
Derioade care acopera cel

Da - cu anexa

Da - Declaratie privind lista principalelor prestiiri de servicii similare prestate in

CerinF indeplinita

o

((

Nr.
crt,

Cerinta indeplinita



( (

mult ultimii 3 ani;

Ofenantul va prezenta ca
experiente similard (servicii
de audit tehnic gi de securitate
aferent sistemelor
informatice. indiferent de
sursa de finanlare) prin
prezentarea unei liste a
principalelor servicii prestate
in cursul unei perioade care
acopera cel mult ultimii 3 ani
- raporta(i la data limiti de
depunere a ofertelor- din care
se reiase cA au fost prestate
servicii similare cu cele care
fac obiectul contractului ce se

va ahibui. in valoare
cumulatE de minim 100.000
lei exclusiv TVA, la nivelul
unuia sau mai multor
contracte.
Modalitatea de indeplinire :

Se vor prezenta: copia
contractelor similare, procese
verbale de receptie Ii
recomandiri din pqrlel
beneficiarului/ document
coonsrqtqlor.

ultimii 3 ani, semnata, datata si $tampilata de reprezentantul legal al S.C.PRAS
Consulting S.R.L.
l. Cortract de prestiri servicii nr. 722E6UL7.082020, incheiat cu Ministerul
Finanfelor Publice, in valoare totalA de 14.502,82 lei (Er6 TVA): panea din
contract executate de operatorul economic este de 12.187,24 lei (tEri TVA), avand
ca obiect prestarea de servicii de audit informatic Si emiterea Cenificatului de

conformitate a securitatii sistemului informatic AEOI (Automatic Exchange of
Information)
Contr^ctant (prestator) unic
Proporlio derulatd de prestalor - l00ok
VaLnre: 12.l87,24lei
Moneda: RON
Dara inceput : I 7.08.2020
Date sfAq : 17.11.2020

l. Contrqct de prestdri servicii nr.722861/17.08.2020
2. Documenl conslaralor - FINAL - referitor la iruleplinirea obligaliilor
contractuale, nr.729l AO/26.1 1.2020, emis de Ministerul Finanlelor Publice,
Direclia generald de semicii inteme Si achizitii publice.

2. Contract de pres0lri servicii nr. 722559107.08.2020, incheiat cu Ministerul
Finan(elor Publice, in valoare totale de 22.@7,87 lei (f6rr TVA); partea din
contract executata de operatorul economic este de 19.031,82 lei (Eri TVA), avdnd
ca obiect prestarea serviciilor de audit independent qi emiterea cenificatului de

conformitate a securitilii sistemului de control al migcirilor produselor accizabile
(EMCS).
Conlrocbn (prestator) wic
Propo4ia &rulald de prestator - I 00lyo

Vaknre: 19.031,82 lei
Morcda: RON
Ihtabrept: 07.08.2020
Data sjbrsit: 07.1 1.2020

l. Controct de prestdi servicii nr. 722559/07.0E.2020
2. Docwncnt constalator - FINAL refeiror la indeplinirea obligasiilor
contrqctuale, nr.72872920.1 1.2020, emis de Ministerul FinanSelor Publice,
Direclia generald de servicii inteme Si achizilii publice.
3. Proces verbal de receplie cantitativd ti calitativd incheiat in cadrul contactului
de prestdri semicii nr.722559/07.08.2020, inregistat cu nr.766446/06.1 1.2020.
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f. incheiat cu

Ministerul Culturii - Unitatea de Management a Proiectului PAl4 - RO
CULTURA, in valoare totala de 45.000,00 lei (Era TVA)i partea din contmct
executata de operatorul economic este de 45.000,00 lei (llri TVA), avAnd ca obiect
presti ea serviciilor de audit informatic pentru sistemul EMSC in cadrul

Programului PAl4 - RO CULTURA.
Contr^clant ( p res talo r ) unic
Propotia derulald de prestator - l00oh

Valaare: 45.NN,00lei
Monefui: RON
Data inceput : I 0.0 3. 2020
Data sfdqit: 10.b.2O20

l. Contract de prestdri servicii audit infornatic nr. 10/10.03.2020
2, Proces verbal de predare pimire, inregistat cu nr.4533/23.10.2020
3.Proces verbal de receplie calitativd (Acceptqnfirtnad) nr.455l/UMP/26.10.2020,
inregistrat cu nr. 455126.10.2020
4.Scrisoare de recomandare nr. 5167/l 1.12.2020, emisd de Unitatea de

Managemenl a Proiectului din cadrul Ministerului Cukuii.

4. Contract de orestiri servicii nr. A024 tog-o4.2019. incheiat cu S.C. Speed

Transfer Financiar S.R.L., in valoare totala de 71.543,42 lei (f6r6 TVA); partea

din contract executatE de operatorul economic este de 71.543,42 lei (Iird TVA),
avand ca obiect prestarea serviciilor privind implementarea de solulii informatice
Contraclant ( p res tato r ) unic
Propo4ia derulald de prestator - 10oo/o

Vaknre:71.543,42|ei
Moneda: RON
Dam inceput : 09.44.2O I 9
Dara sfdrlit: N.M.2024

l. Contract de prestdi senicii nr. A0247/09.M.2019
2. Scrisoare de recomandare, FN22.09.2021, emisd de Speed Transler Financiar
S-R.L.,penlru activitdlile prestate de PRAS Consulting S.R.L.. respectiv:Audit IT si
Teste de penetrare IT.
3. Factura fscald nr.6782/25.06.2019 emisd pentru Preslarea serviciilor de audit IT
(anual) - in sumA bnld de 8.500,14 Lei

4- Factura fiscald nr.6828/03.07.2019 emisd pentru prestarea semiciilor de testare de

penetrare lT-in suna de 8.523,36\ei

lt
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5. Factura ltscald nr.7435/19.03.2020 emisd penlm prestarea seniciilor de test de
perctrare - in sumd totuA de 13.562,64 lei
6- factura fscald nr. 7,143/30.03.2O2O emisd pentru preslarea sen'iciilor de audit anual

-in sunA btuld de 13.562,96|ei
7. Factura fiscald nr.8307/30.03.2021 emisd pentru prestarea seruiciibr de audit anual

$i teste de penetrdre -tn sumd totali de 27.424,32 lei.

Sunt menlionale 1 contracte o cdror experienli similard decloratd tololizeozLi
117,762,lE leifdrd TVA, superior cuantumului minim solicilltt pin documento4ia de

atribuire de cdtre Aulotilolea Conlruclsnld-
7 Certificare ISO 21tfil

Securiratea Infbrmaliilor
Da - Certificat ISO 27001:2013

Cenificat ISO/IEC 27001:2013 pentru Activitatea de Consultanta in Tehnologia
Informatiei (ConsultanF privind arhitectura sistemelor informatice, configurlrii de

echipamente $i relele) conform detaliilor din Anexa A - SoA details ISO 27001,
nr.SISROMI05202l8383l, valabil pane la data de 05.05.2022.

Cerin(d indeplinitd

8 - Cenificat constamtor emis

de Oficiul Registrului

Come4ului din care sa reiasd

obiectul de activitate, cod

CAEN corespondent

obiectului contractului de

achizilie, in original/copie

legalizattr/copie lizibilE cu

menliunea ,,conform cu

originalul": informaliile
cuprinse in acesta trebuie si
fie valabilefteale la data

limita de depunere a ofeneii

Da - Cenificat nr.625009/31.08.202 |, eliberat de ONRC, domeniu de activitate
principal - CAEN - 6202- Activitati de consultanttr in tehnologia informatiei.

Cerinta indeplinita

9 Propunerea tehnici
Abordarea propusa in Yederea

implement6rii contractului,
Iista activiti[ilor necesare
propuse pentru atingerea
obiectivelor contractului,

Ofenantul a prezentat abordarea propusa in vederea implementarii contractului,
mentionand ce pentru atingerea obiectivelor contractului, utilizeaza metodologii
recunoscute la nivel internalional (ata;ate la ofena tehnici) pentru efectuarea

serYiciilor, respectiv :

a) metodologia serviciilor de audit de s€curitate cibernetici cu urmatoarele
etape:
- pre.evaluarea - faza premergatoare acliunii de evaluare a securitSlii informatice
penau determinarea specificaliilor precise qi a regulilor de desfaiurare a evaluArii;
- evaluarea - etapa de evaluare a ameningirilor informatice $i a vulnerabilit6lil or

CerinF 'indeplinita
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cuprinde:
a) Colectarea li centralizarea de informa;ii despre: arhitectura de sistem,
echipamente de comunicalii, acces intemet, servicii specific de comunicalii (e-mail),

sisteme gi platforme software, baze de date, aplicalii software;
b) Identificarea pi evaluarea riscurilor din sistemi
c) Evaluarea qi testarea controlului asupra sistemului
d) Verificarea pi evaluarea fizica a mediului informalional;
e) Verificarea gi evaluarea securitalii fizice, a procedurilor gi a modului de aplicare;
f) Verificarea gi evaluarea administrdrii sistemului informatic;
g) Verificarea pi evaluarea apticaliilor informatice;
h) Verificarea pi evaluarea securitElii relelei de calculatoare;
i) Verificarea qi evaluarea planurilor qi procedurilor;
j) Analiza practicilor actuale administrative, manageriale, tehnice 9i specific IT in
comparatie cu mdsurile de securitate din codurile de bune practici in securitatea
informaliilor;
k) Analiza qi identificarea stadiului actual faF de cerintele standardelor de referinta
in securitate
- raportarea
b)metodologia de test{re prin penetrare cuprinde:
- Inilierea proiectului, etap[ in care se stabilesc obiectivelor auditului, se identifice
lista de aplicatii, sisteme li echipamente pentru care se va realiza evaluarea
vulnerabilitalilor;
- Colectarea qi analiza informaliilor presupune analiza informaliilor publice privind
sistemul informatic folosind diverse surse precum site-ul beneficiarului, inregistriri
Whois, DNS, RNC sau alte surse publice.
- Evaluare (Assesment), reprezintd etapa de identificare qi evaluare a

vulnerabilitelilor. in cadrul acestei etape se vor efectua urmtrtoarele acliuni:
Descoperirea sistemelog Enumerarea Serviciilor, Scanarea vulnerabiliilililor,
Aplicarea de tehnici de pivotare pentru a extinde suprafata de atac.
- Teste de Se€uritate la nivel de aplicalii. Conform metodologiei OWASP ASVS
pentru lestarea aplicaliilor, se vor efectua urmAtoarele teste de verificare a

securitrti i :

vl. Arhitectura, proiectarea qi modelarea amenintArilor;
V2. Autentificare;
V3. Managementul sesiunilor;
V4. Controlul accesului;
V5. Manipularea malitioasi a datelor de intrare;
V7. Verificarea cerin{elor de criptare;
V8. Tratarea erorilor si logarea lor;
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Experienli specifici:
l- Recomandare Siveco Romania. Octombrie 2019
2. Recomandare Speed Transfer Financiar, Iulie 2019

3. Recomandare Garanta Asigureri, August20l9
4. Recomandare Ministerul Culturii, Decembrie 2020
5. Recomandare Fondul de Garantare al Asiguralilor, Mai 2021

Responsabilitdli:
. Stabile$te de comun acord cu reprezentantii Beneficiarului data inceperii
actiYitafii;
. Coordoneaza echipa de Audit Informatic a PRAS Consulting implicata in proiect;
. Responsabil cu semnarea documentelor solicitate de catre Beneficiar;
. Responsabil cu actualizarea ptanului de execulie 5i definitivarea acestuia cu

concursul reprezentanlilor Benefi ciarului;
. Urmareste desfiqurarea activitalilor fi se asiSura de conformitatea cu of'crta

tehnica $i termenele asumate prin contract 5i in cadrul planului de execu{ie;
. Ofera suport pentru evaluarea riscurilor identilicate qi dezvoltarea unui plan de

acliuni adecvate pentru a gestiona aceste riscuri;
. Prezint[ pe larg concluziile auditului informatic de securitate gi recomanddrile
frcute in vederea remedierilor necesare;
. Este responsabil de predarea documentului Raport final de audit tehnic Ai de

securitate defi nitivat (ftfi observatii);
. Se asigurtr de preluarea documentului "Proces verbal de receplie cantitativa li
calitativa" ii emiterea facturii fiscale;
. Alte atribu(ii privind comunicarea intre cele doui echipe de Proiect, stabilirea
intAlnirilor, primirea 9i predarea documentelor in diverse faze de finalizare;
. Evalueaz6 documentatia disponibilE aferentd componentelor proiectului, politici,
proceduri;
. Efectueazi verificarea controalelor gi identificarea dovezilor urm6nd o colaborare
cu Auditor IT l;
. Efectueaze testele de penetrare solicitate in cadrul Documentatiei de Atribuire;
. Elaboreaztr documentul Raport frnal de audit tehnic Ai de securitate inilial gi hnal
(fere observatii) in colaborare cu Auditor IT l;
. Participe la remedierea neconformit6lilor din cadrul documentului Raport final de

audit tehnic li de securitate in colaborare cu Auditor IT L
t2 Propunere financiari 64.500 lei firi TYA, la care se adaugi 12.255 lei TVA Cerintd indeplinitd
12.t Formularul de

(Formular nr. l)
oferta Da- Formularul de ofertl (Formutar nr. l) Cerinta indeplinite
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t2.2 Centralizator de preluri Da - Centralizator de preluri, insolit centralizator privind fundamentarea propunerii
financiare

Cerinta indeplinita

I3 Model de contract acceptat Da - Modelul de contract insotit de Anexa - Acord de confidenlialitate privind
protectia datelor cu caracter personal, semnat, ltampilat li insu$it de reprezentantul
legal al S.C Pras Consulting S.R.L

Cerinla indeplinita

l1 Valirhilitatc otcrti Da - 90 de zile, respectiv 23.12.2021 Cerinld indeplinita

Ofertant S.C. OMIIGA TRUST S.R.L.

Nr.
crt.

(lcrin{e minime de calilicare
puhlicate in

invitatia de participare

Modul concret de indeplinire a cerin{elor de calificare 0bservalii Solicitlri cla rificiri

I - Formular nr.4 privind
eligibilitatea (art. 164 din

Legea 9812016 privind
achiziliile publice, cu

modificirile gi completirile
u lterioare ):

Da - Formular nr.4 privind eligibilitatea (art. 164 din Legea 98/2016 privind
achiziliile publice, cu modificlrile pi completarile ulterioare)

Cerin.ta indeplinita

2 - Formula.r nr.5 privind
neincadrarea in situaliile
prevazute la art.165 si 167 din
Legea nr. 98/2016 privind
achiziliile publice, cu
modificirile qi completdrile
ulterioare;

Da - Formular nr.5 privind neincadrarea in situatiile prevrzute la an.l65 si 167 din
Legea nr. 98/2016 privind achiziliile publice, cu modifictrrile Si completarile
ulterioarei

CerinF indeplinita

3 - Formular nr.6 privind
Acordul cu privire la
prelucrarea datelor cu caracter
personal;

Da - Formular nr.6 privind Acordul cu privire la prelucrarea datelor cu caracter
personal ;

Cerinte indeplinita

4 - Formulff nr.2 privind
neincadrarea in situaliile
prevezute la art. 59 9i art. 60
din Legea nr. 98/2016 privind

Da - Formular nr.2 privind neincadrarea in situatiile prevazute la art. 59 $i art. 60
din Legea nr.98/2016 privind achiziliile publice, cu modificSrile Si complelerile
ulterioarei

t7
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achizi(iile
modificirile
ulterioarel

publice, cu
si completarile

f - Formular nr.7 - Declara(ie
privind partea / pirtile din
PROPUNEREA TEHNICA 5i
FINANCIARA care au

caracter confidential;

Da - Formular nr. 7 - Declaralie privind partea / pagle din PROPUNEREA
TEHNICA 5i FINANCIARA care au caracter confidenlial

Cerinta indeplinittr

6 Lista principalelor servicii
prestate in cursul unei
perioade care acoper6 cel
mult ultimii 3 ani;

Ofertantul va prezenta ca
experientd similartr (servicii
de audit tehnic $i de securitate
aferent sistemelor
informatice, indil'erent de
sursa de finan(are) prin
prezentarea unei liste a
principalelor servicii prestate
in cursul unei perioade care
acopera cel mult ultimii 3 ani
- raportali la data limittr de
depunere a ofertelor- din care
sa reiasA ce au fost prestate
servicii similare cu cele care
fac obiectul contractului ce se

va atribui, in valoare
cumulatd de minim 100.000
lei exclusiv TVA, la nivelul
unuia sau mai multor
contracte.
Modalitatea de indeplinire :

Se vor prezenta: copia
cont rac t e lo r s i mi la re, p roc e s e
verbale de receplie fi

Da - Lista principalelor prestari de servicii similare prestate in uttimii 3 ani,
semnat6, datati li ltampilata de reprezentantul legal al S.C.Omega Trust S.R.L.
l. Contract de s€rvicii nr. 93351/25.08.2020, incheiat cu Municipiul Buziu, in
valoare totala de 85.565,00 lei (fara TVA); partea din contract executata de
operatorul economic este de 85.565,00 lei (fArA TVA), avand ca obiect prestarea de
servicii de audit al sistemului informatic sub aspectul securitatii acestuia, la UAT
Municipiul Buziu.
Descriere: Audit tehnic li de securitate al sistemelor informatice implementate in
cadrul UAT Municipiul Buzdu ca parte a unui proiect finanlat din fonduri europene.
Auditul a inclus:
- Audit de securitate al infrastructurii IT qi al sistemelor informatice
- Evaluarea vulnerabilitatilor de securitate ii teste de penetrare Ia nivelul
infrastructurii IT al sistemelor informatice
- Analiza SWOT
- Elaborarea unei strategii pentru imbunAtaurea mediului IT din punct de vedere al
securitdtii informatiilor
- Cursuri de instruire pentru securitatea informaliilor
Con racmw ( p res ator) unic
Propodia derulald de prestqlor - I 00o/o

Valoare: 85,565,N lei
Morcda: RON
Data tncepul: august 2020
Dah $Aqit: ianuaie 2Al

l. Controct de servicii nr.93i5125.08.2020
2. Proces verbal de receplie a serviciilor de audit al sistemului informatic sub
aspectul secudtilii acestuia, la UAT Municipiul BuzEu, conform contractului de
servicii nr.93351/25.08.2020. inregistrat la UAT Municipiut Buziu cu
w.133371/04.12.2020 si la Omega Trust S.R.L. cu nr.3268104.12.2020.

Cerintd indeplinita
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recomanddri din pqrtea
beneficiarului/ docurrvnt
coonstatator.

2. Contract de servicii nr. 12840/29.05.2020, incheiat cu Municipiul Sighiqoara,
in valoare totala de 23.700,00 lei (lira TVA); partea din contract executatd de
operatorul economic este de 23.700,00 lei (Era TVA), avand ca obiect prestarea

serviciilor de audit tehnic (informatic) a activitililor proiectului
"ecetatean@Sighisoara2O2l" cod SIPOCA 513
Descriere: Audit tehnic qi de securitate al sistemului informatic implementat in
cadrul Municipiului Sighipoara ca parte a unui proiect finanlat din fonduri europene.
Auditul a inclus:
- Audit de securitate al sistemului informatic:
- Audit de funclionalitate al sistemului informatic;
- Revizuiri ale componentelor hardware 5i software achizilionate $i evaluarea
conformitatii cu cerinlele caietului de sarcini
Cont radant ( p res tato r ) unic
Proporlia derulatd de prestotor - I No/o
Valoare: 2i.700,00 lei
Moruda: RON
Data tnceput: Mai 2020
Data sf6qit: Decembie 2020

l. Contract de prestdri servicii nr. I ?840/29.05-202O
2. Proces verbal de receplie nr.3235/18.1 1.2020, prin care se conJirmd prestarea
serviciilor de audit tehnic 9infttrmotic) al proiectului "eCetatean@Sighisoara202l "
+74
3. Contract de servicii nr, 277121,07.2020, incheiat cu Municipiul Targu Jiu, in
valoare totala de 25.000,00 lei (6ra TVA); partea din contract executatil de
operatorul economic este de 25.0@,00 lei (fere TVA), avAnd ca obiect prestarea de
servicii "Servicii de audit tehnic IT al proiectutui "Simplu".
Descriere: Audit tehnic li d€ securitate al sistemului informatic implementat in
cadrul Municipiului Tg. Jiu ca parte a unui proiect finantat din fonduri europene.
Auditul a inclus:
- Audit de securitate al sistemului informatic;
- Audit de functionalitate al sistemului informatic;
- Revizuiri ale componentelor hardware gi software achizi[ionate $i evaluarea
conformitetii cu cerintele caietului de sarcini
C oru ractant ( p restator) unic
Proprlia derulatd de prestator - I Aook

Valmre: 25.N0,00 lzi
Morcda: RON

l9
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Dota inceput: lulie 2020
Datu sfAniit: Mafiie 2021

L Contract de servicii nr. 27721.07.2020.
2. Proces verbal de receplie nr.3369/10-03.2021 a semiciibr de audit tehnic al
proiectului "Simplu".

4. Contract de servicii nr. 276E9/0E.06.2021, incheiat cu Municipiul Vulcan, in
valoare total6 de 23.7fi),00 lei (ErA TVA); partea din contract executate de
operatorul economic este de 23.700,0O lei (farA TVA), av6nd ca obiect prestarea de
servicii de audit tehnic (informatic) prin verificarea capacit6lii sistemului de a

rdspunde la stres, atacuri informatice, vulnerabilita$, auditarea funclionalitaflor ti a
compliantelor acestora. aferent proiectului "Proceduri administrative simplificate
prin eficientizare digitala la Primaria Municipiului Vulcan", cod SMIS 128870
Descriere: Servicii de audit tehnic (informatic) prin verificarea capacitdlii
sistemului de a rdspunde la stres, atacuri informatice, vulnerabilitaf, auditarea
functionalitetilor gi a compliantelor acestora, aferent proiectului hoceduri
administrative simplificate la Primtrria Municipiului Vulcan.
Cont ractant ( p res taror) unic
Proporlia derulatd de preslator - I 00ok

Yaloare: 23,700,00 lci
Morcda: RON
Data inceput: Iulie 2021
Datu sfAqit: Augu 2Al

I . Contract de servicii nr. 27689/08.06.2021 .

2. Proces verbal de predare-primire nr.36829/10.08.2021 privind predarea
urmitoarelor livrabile : raport de audit tehnic: rqport de eyeluqre a
vuLnerabilitdliktr ;i teste de penetare: Rapon de evaluare a vulnerabilitdlilor Si
teste de penetrare (veriJicarea remedieii vulnerabilitdyilor iiefiirtcak inilial -
follow-up).
3. Proces verbal de receplie a serviciilor prestate in cadrul contaclului
nr.27689/08.06.202 l, tnregistut cu nr.36830/l 0.08.202 l.

Sunt menlionule 1 conlro(le a cdror erperienld similard declarsld lotolizeszd
157.965,00 lei Jdrd TVA, superior cuantumului minim solicitat pin documenlalia de
olibuire de cdlrc Aulotitaleo Contruclonld.

7 Cenificare ISO 2'1lJ.)l

Securitatea Informaliilor
Da - Certificat ISO 27Nl:?013

Certificat ISO/IEC 27Nl:2013 pentru Activitati de audit 5i consultan6 in
Cerinta indeplinita
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tehnologia infbrmaliei (Declaratie de aplicabilitate din 15.12.2O15)
N.56172/Blu.nl lU K./Ro. eliberatl la data de 09.02.2016. valabila pane la data de
08.o2.2022.

- Cenificat constatator emis

de Oficiul Registrului

Comer.tului din care si reiasi
obiectul de activitate. cod

CAEN corespondent

obiectului contractului de

achizitie, in original/copie
legalizatS,/copie lizibili cu

mentiunea ,,conform cu

originalul"; informafiile
cuprinse in acesta trebuie sA

fie valabile/reale la data

limitl de depunere a ofertei;

Da - Certilicat nr.630034/02.09.2021. eliberat de ONRC, domeniu de activitate
principal - CAEN - 6202- Activitati de consultanli in tehnologia informatiei.

Cerinte indeplinite

9 Propunerea lehnici
Abordarea propusi in vederea
implementdrii contractului,
lista activitalilor necesare
propuse pentru atingerea
obiectivelor contractului,

Of'enantul a prezentat abordarea propusi in vederea implement6rii contractului,
mentionand cA pentru atingerea obiectivelor contractului, rtilizeaze metodologii
recunoscute la nivel intemalional (atafate la oferta tehnicA) pentru efectuarea
serviciilor, respectiv :

EtapaA-Lansareaudit
In cadrul acestei etape, ofertantul va elabora graficul de activite| privind auditarea
proiectului, elaborarea pistei de audit, identificalea Si men,tionarea resurselor
necesare derultrrii procesului de audit.
La finalul acestei etape, va elabora qi fumiza Graficul de audit tehnic ai de
securitate.
Etapa B - Realizare audit
ln cadrul acestei etape, ofertantul va verifica gi evalua conformitatea tehnictr a

sistemului informatic (arhitectura hardware gi software) qi a functionditetilor
acestuia cu prevederile contractului de finanlare, dupA cum urmeaz6:
a) Subetapa Bl: Verificarea implementirii infrasEucturii (hardware fi licente):
In cadrul acestei subetape, vom avea in vedere verificarea implementr-rii
infrastructurii hardware (instalarea, configurarea Si punerea in functiune a

echipamentelor hardware) li a licentelor (instalarea gi configurarea licenlelor
software) conform prevederilor caietului de sarcini, contractului de finantare li
anexelor acestuia.
in acest sens. va realiza:.

CerinlA indeplinita
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. verificarea livrerii echipamentelor;

. yerificarea instalArii qi configur6rii echipamentelor;

. verificarea instalirii ;i configurdrii licentelor;

. verificarea interconecterilor cu reteaua existent6.
La finalul acestei subetape, ofertantul va emite un Raport de evaluare privind
instalarea, configurarea qi punerea in funcliune a echipamentelor hardware 5i a

licentelor (raponul va evidenlia conformitatea implementirii cu cerinlele caietului
de sarcini).
b) Subetapa B2: Verificarea implement6rii qi dezvoltarii software:
In cadrul acestei subetape, ofenantul verifici implementarea qi dezvoltarea software
a sistemului informatic, prin implementarea functionalit6lilor modulelor ii
integra.rea platformei cu modulul existent, management al identit6tii li Ponal.
Ofertantul va verifica implementarea qi dezvoltarea soluliei informatice privind
ponalul de servicii pentru cetateni care are la baza sistemul de management al
documentelor existent, pentru urmatoarele tunctionalitati noi:
i. evidenla unidli arhivistice, selec(ionare, acces, ptrstrare (mecanisme de
identificare, la nivel individual gi de grup, a documentelor gi grupirilor cu termen de
pAstrare expirat, conform nomenclatoarelor arhivistice aprobate li confirmate,
aplicabile la nivelul institutiei; generare rapoane de eviden{a (la nivel de document
gi grupari de documente), care sa permita realizarea controlata a activita{ilor de
seleclionare/eliminare a documentelor cu termen de pAstrare expirat; eliminarea
auditabitE li controlattr din sistem a tuturor documentelor/grupdrilor de documente
cu termen de plstrare expirat, dincolo de orice posibild refacere);
ii. optimizare sistem de management al documentelor pentru a deservi fluxurile
iniliate prin portalul de e-servicii pentru minimum l0 dintre urmatoarelor categorii
de activitiili (digitalizare fluxuri deservite prin portalul de e-servicii):
> Oblinere Certificat de Nomenclature stradale li adrcsi;
> Autoriza(ii transport greu;
> Autorizatie taxi;
> Vize anuale taximetrie:
> Cazier profesional taxi;
> Sesizari online - harta incidentelor;
> Autorizalie prind desfdSurarea activititilor inregistrate in grupele CAEN
561,563,932;
> Cerere ocupare domeniu public (acord pentru utilizarea temporare a locurilor
publice in scopul desfi;uririi de activiteti comerciale);
> Ingtiinlarea inceperii lucririlor de construire/desfiinpre;

22
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> In$tiintarea terminirii lucrf,rilor de construire/desfi intare;
> Ayizarea autorizatiei de spargere qi interventie pe domeniul public
iii. imponare in solutia informatic5 de management de documente a metadatelor
rezultate din indexare gi referitoare la copiile digitale;i administrarea lor prin
interfata acesteia
iv. implementarea serviciului de comunicare/notificare prin SMS;
y. implem€ntarea de noi elemente de identiticare qi securizare a actelor emise qi

posibilitatea de confirmare folosind QR code:
vi- implementare instrument extranet de verificare a validitatii actelor emise la

finalul acestei subetape, ofertantul va emite un Rapon de evaluare a implementarii
gi dezvoltarii solufiei informatice (raportul va evidentia conformitatea implementtrii
cu cerinlele caietului de sarcini).
c) Subetapa 83: Verificarea testerii funclionale gi de performanla, atat la nivelul
componentei de bugetare participativd c0t pi la nivelul componentei portal servicii
pentru cete(eni, vom rcaliza urmitoarele activit6ti:
. Verificarea testarii functionale li de peribrmanF a aplicaliilor de tip desktop ti
mobile;
. Verificarea testarii functionale ti de pertbrmanla a noilor functionalitiili digitale ti
a versiunilor de tip desktop gi a celor adaptate pentru accesul mobil.
La finalul acestei subetape, vom emite un Raport de evaluare a testarii functionale li
de performanfe (raportul va evidenlia conformitatea implementarii cu cerinlele
caietului de sarcini).
d) Subetapa 84: Teste de penetrare
Ofertantul va efectua teste de penetrare din interior $i din exterior, pentru verilicuea
gradului de securitate existent la nivelul soluliei informatice:
Astfel, va realiza:
. Evaluarea tehnictr a securitalii sistemelor lT, utilizindu-se ca referinta standardul
nominal pentru yulnerabilitafi informatice (CVE), precum gi criteriile definite prin
cadrele de testare ale securita$i sistemelor informatice OSSTM (Open Source
Security Testing Methodology Manual) 5i ISSAF (Information Systems Security
Assessment Framework);
. Identificarea vulnerabilitililor atit la nivel de hardware cdt gi la nivel de software;
. Identificarea vulnerabilitdtilor in aplicatiile web utilizate;
. Teste de penetrare inteme Ei externei
. Teste de firewall qi VPN.
inlelegem gi confirmdm faptul ca scenariile privind testele de penetrare vor fi
stabilite de comun acord cu beneficiarul.
Va rugam sa regesiF in continuare descrierea metodologiei noastre privind
efectuarea testelor de penetrare:
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Faza I - Evaluarea yulnerabilititilor de securitate
Ofertantul va realiza o scanare a vulnerabilitalilor de securitate $i teste de penetrare

la nivelul sistemelor implementate. Acest proces presupune verificarea c6ilor de

comunica(ii qi a componentelor aplicaliilor pentru evidentierea verigilor slabe qi se

realizeazd prin utilizarea atat a uneltelor automate de scanare cdt li a metodelor
manuale de exploatare.
- Ofenantul va analiza cele mai fiecvente l0 vulnerabilitdli (riscuri) de securitate
pentru aplicatiil€ web, conform ierarhizarii OWASP, care vor fi evaluate, dupa caz,

- Ofenantul va analiza cele mai frecvente 25 riscuri de securitate pentru aplicatiile
web conform ierarhizirii CWE/ SANS, care vor fi evaluate, dupi caz.

Faza 2 - Teste de penetrare
in cadrul testelor, ofertantul va utiliza ca referinta standardul nominal pentru
vulnerabilirali informatice (CVE), precum ti criteriile definite prin cadrele de testare

a securitatii sistemelor informatice OSSTM (Open Source Security Testing
Methodology Manual) $i ISSAF (lnformation Systems Security Assessment
Framework).
Testele de penetrarc vor fi realizate intern $i extern 5i vor include echipamentele
firewall 5i VPN.
Subetapa 85: Verificarea conformitetii tehnice
in cadrul acestei subetape, vor fi derulate procedurile de verificare a conformitatii
tehnice a intregului sistem cu prevederile caietelor de sa.rcini, contractului de

finantare $i anexelor acestuia. In acest sens, vor fi realizate:
. Analiza tunctionalitalilor implementate in sistem;
. Verificarea indeplinirii indicatorilor de performanla definiti in caietul de sarcini
(timpi de rispuns);
. Analiza infrastructurii sistemului ii a capacitAtii acestuia pentru:

> asigurarea functionalititilor implementate;
> asigurarea functionalit?{ilor cerute initial gi determinarea diferenlelor fali de

acesteai
> verificarea pi evaluarea administri[ii sistemului informatic;
> verificarea gi evaluarea aplica(iilor informatice;
> verificarea securitilii sistemului (securitatea logicd, securitatea bazelor de date,

securitatea aplicatiilor web);
> verificarea integritatii, confidenlialitalii gi disponibilitetii datelor gi informaliilor
stocatel
> verificarea indicatorilor de performanlS asumaqi prin proiect;

Ofertantul a prezentat detaliat descrierea activititilor necesare implementarii
contractului, lista activitatilor neqgjqlg p!9p!!9 atingerea obiectivelor
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Documente alalate-
. Curriculum vitae (CV informat Europass);
. CEHvT ( Certifi ed Ethical Hacker), nr.ECC2O1 4307 9647 I 27 I 021 20 | 3 :

. CISSP (Certified lntbrmation Systems Security Prolessional),
nr.5l'l865IOI .O7 .2021 .

. CISM (Cenified Information Security Manager), nr. I 9 469 43 I 28.06.20 I 9 :

. CompTIA PenTest+, nr.COMP00 I 021289920126.02.2O18|,

. Auditor de securitate cibemetice, atestat emis de cltre CERT-RO (seria CIE nr.

7014 din 24.08.2021);
. Lista proiectelor in cadrul cirora a pa icipal.
- Scrisoare de recomandare, emisd de UAT Municipiul Buzdu, aferentd serviciilor
privind Auditul sist€mului informatic sub aspectul securitalii acestuia
- Scrisoare de recomandare, emisa in data de 07.11.2016 de catre Centrul Medical
Unirea, aferenta serviciilor de consultanta IT 9i audit IT pentru evaluarea gi

imbunetalirea mediului IT intern din punct de vedere al infrastructurii IT (software
qi hardware);
- Scrisoare de recomandare, emisA in data de 11.01.2016 de catre Centrul de

Guvemare ElectronicA, aferenu serviciilor de audit de Securitate !i teste de

penetrare penru l2 sisteme informatice implementate in cadrul platformei MCloud:
-Scrisoare de recomandare, emistr de care Credit Agricole S.A, pentru prestarea

serviciilor de audit IT al soluliilor de audit IT al solutiilor I-Conect $i M-Conect
(Intemet ti Mobile Banking) qi teste de penetrare in conformitate cu cerinlele
ordinului nr.533/05.06.2019, emis de cetre MCSI;
Conform descrierii din propunerea tehnici expertul a fost implicat in proiecte
precum:
. realizarea de teste pentru identificarea gi evaluarea vulnerabilitailor de securitate
folosind at6t instrumente automatizate cat gi investigare manuala;
. realizarea de teste de penetrare (white box, grey box, black box);
. audituri de securitate pentru sisteme informatice finantate din fonduri europene,
. audituri de securitate pentru Norma 4/2018 si Norma 6/2015 emise de citre ASF,
. audituri de securitate; implementarea standardelor de securitate (de ex. PCI);
. instalarea li securizarea gi administrarea sistemelor de tip Linux, Unix;
. definirea arhitecturilor hardware 5i software pe platforma Linux si Unixi
. dezvoltare de proceduri pentru securizarea sistemelor de tip Linux conform celor
mai bune standarde in domeniu:
. administrarea clusterelor Wware;
. administrarea bazelor de date Oracle.
Ca parte a experientei sale, expertul a acumulat yaste cunogtinle in tehnologii 9i
sisteme IT precum: Sisteme de operare Unix: HP-UX, SOLARIS, AIX, Lt4Ii
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ordinului nr.533/05.06.2019. emis de cdtre MCSI:
-Scrisoare de recomandare. nr.40543/30.09.2016, emisd de citre APIA, pentru
prestarea serviciilor de consultan{a in vederea implementdrii sistemului de

management al securitdlii informaliilor si asistenla pe perioada cenificarii APIA
conform standardului ISO 27ffi1;
Conform descrierii din pmpuflerea tehnica expenul a fost implicat in proiecte
precum:
. audituri pentru sisteme informatice finanlate din lbnduri europene,
. teste de penetrare inteme li externe,
. audituri de securitate pentru infrastructura IT,
. teste funclionale gi de performanl6,
. audituri IT qi de securitate pentru Norma 4/2018 9i Norma 6/2015 emise de citre
ASF.
. audituri IT penfu lnstructiunea or.2l20ll, Dispunerea de mesuri nr. l912010 qi

Regulamentul nr. 5/2010 emise de cAtre CNVM (actualmente ASF),
. teste de ingincrie sociala.
. auditarea cerinfelor impuse de Ordinul MCSI Nr. 553/2019 privind reglementarea
procedurii de avizare a instrumentelor de plata electronice cu acces la distanta,
. auditarea cerinlelor impuse de Ordinul MCSI Nr.489/2009 privind autorizarea
centrelor de date.
. evaluarea conformitilii cu cerintele tehnice qi operationale ale Regulamentului
General privind Protectia Datelor (UE) 67912016 C'GDPR'),
. evaluarea riscurilor IT, analiza cerinlelor de atacere Qi definirea specifica{iilor
funclionale pentru sisteme informatice-
. revizuiri post-dezvoltare ale unor sisteme informatice,
. elaborarea qi revizuirea procedurilor operaionale li de securitate IT pentru
conformitatea cu standarde internationale precum ISO 27001 sau COBIT,
. revizuiri de procese si controale IT in conformitate cu cele mai bune practici din
industrie sau audituri de funclionalitate pentru sisteme de tip Enterprise Resource
Management (ERP),
. elaborarea qi revizuirea documentaliei necesare oblinerii acrediterii de fumizare a

serviciilor de certificare,
. analiza li optimizarea proceselor de business, implementarea sistemelor de

management al securitelii informaliilor conform standardului ISO 27Nl:2013,
Absolvent al Facultetii de Cibemetica, Shtistica gi Informatica Economica gi

cursurile unui masterat in Informatictr Economica,
De1ine mai multe cedficari cum ar fi:
. Auditor de securitate cibernetici. atestat emis de citre CERT-RO (seria CIE nr.

7013 ditr 24.O8.2021):
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confrdenlialitate
privind protectia

datelor cu c^rqcter
persorull, anexa la
mo{lelul de contact

S.C Omega Trust
S.R.L. a transmis
r6spunsul la
solicitarea de
clarihciri, respectiv
Acordul de
conrtdenlialitate
privirul protec(ia
datelor cu caracter
personal, anexa La

modelul de contract,
acesta fiind
tnregistrat Ia
achizitor cu nr.
5295t/t2.10.2021.

Cerinta indeplinite

1,1 Valabilitate oferttr Da - 90 de zile, rcspectiv 23.12.2021 Cerinl, indeplinita

Ofertant S.C. SAFETECH INNOVATIONS S.A.

Nr.
crl.

Cerinle minime dc
calificare publicate in

invitafia de participare

Modul concrel de indeplinire a cerintelor de calificare Observatii Soliciairi clarificiri

I - Formular nr.4 privind

eligibilitatea (art. 164 din

kgea 9812016 privind

achizi{iile publice, cu

modificerile gi completlrile
ulterioare);

Da - Formular nr.4 privind etigibilitatea (art. 164 din txgea 98/2016 privind
achiziliile publice, cu modificirile gi completf,rile ulterioare)

Cerintd indeplinita

2 - Formular nr.5 privind
neincadrarea in situatiile
prevtrzute la art.l65 si 167 din
Lesea nr. 98/2016 privind

Da - Formular nr.5 privind neincadrarea in situaliile preYazute la art. 165 si 167 din

Legea nr. 98/2016 privind achizi{iile publice, cu modificdrile $i completarile
ulterioarei

CerinF indeplinita
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achiziliile
modificArile
ulterioarel

publice, cu

$i completdrile

l - Formular nr.6 privind
Acordul cu privire la
prelucrarea datelor cu
caracter personal:

Da - Formular nr.6 privind Acordul cu privire la prelucrarea datelor cu caracter

personal ;

Ccrinta indeplinita

4 - Formular nr.Z privind
neincadrarea in situaliile
prevEzute la art.59 5i art.60
din Legea nr. 98/2016 privind
achizi(iile publice, cu
modificirile $i completdrile
ulterioare;

Da - Formular nr.2 privind neincadrarea in situaliile previzute la art. 59 Iiart.60
din Legea nr.98t2016 privind achizi;iile publice, cu modific6rile 9i completirile
ulterioare;

Cerinta indeplin ita

5 - Formular nr. 7 - Declaralie
privind partea / pa(ile din

PROPUNEREA TEHNICA 9i
FINANCIARA care au

caracter con fiden!ial:

Da - Formular nr. 7 - Declaratie privind partea / pa4ile din PROPUNEREA

TEHNICA Si FNANCIARA care au caracter confidenlial
Cerintd indeplinita

6 Lista principalelor servicii
prestate in cursul unei
perioade care acoperi cel
mult ultimii 3 ani:

Ofenantul va prezenta ca

experien.ta similara (servicii
de audit tehnic 5i de securitate
aferent sistemelor
informatice. indit'erent de

sursa de finantare) Prin
prezentarea unei liste a

principalelor servicii prestate

in cursul unei perioade care

acopera cel mult ultimii 3 ani
- raportati la data limiti de

depunere a ofenelor- din care
sE reiasi ctr au fost prestate

Da - NotI experien6 similara

Da - Nota experienta similare privind lista principalelor prestari de servicii similare

prestate in ultimii 3 ani, semna6, datata fi Stampilatii de rePrezentantul legal al

S.C-Safetech Innovations S.A.

l. Contract de oresGiri servicii nr.74n1.O2.2019 , incheiat cu SOFT BUSINESS
UNION S.R.L. in valoare totaE de 39.800,00 lei (lhra TVA); partea din contract

executati de operatorul economic este de 39.800,00 lei (f6rA TVA), avind ca obiect

prestarea de servicii de audit qi de securitate in cadrul proiectului "SITAC - Sistem

Inovativ de Testarc Adaptivi Computerizate", cod MySMIS I 15933

Contractanl (pres tator) unic
Proprlia furulotd de prestalor - I 00o/o

Vaknre: 39.800,(N lei
Moneda: RON
Data inceput : I 4.02.20 I 9
Data sfdrg it : 27.0 5.20 I 9

Cerinld indeplinitd
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l. Proces verbal de receplie ;i qcceptanld a seniciilor prestate conform contactului
nr-74/1 4.02.2019, inregistrat cu nr. 8827.05.20 I I

2. Contract de oresliri servicii nr' 1170/25.05.2020, incheiat cu SPARK
CONSULT S.R.L., in valoare tohla de 11.476,25 lei (fhrd TVA); partea din

contract executatA de operatorul economic este de I 1.476,25 lei (IAre TVA), avand

ca obiect prestarea serviciilor de audit tehnic gi de securitate, in cadrul proiectului

"Platforma Int€grata SPARK ONE DATA", cod SMIS I 15838

Contractanl (preslato r) unic
Propo\ia derulotd de preslator - lNo/o
Valmre: 11.476,25 lei
Mone&t: RON
Data ince put : 2 5.0 5.2020
Daa sfA rs it : 3 0.06.2020

l. Proces verbal de acceplunl;t/receplie a serviciibr prestate conform contractului

nr. 1 1 7025.05.2020, inre g Lst rar cu nr. 2 57/30.06.2020.

3. Contract nr. 3ZCEE09I/12.11.2019, incheiat cu BRD GROUPE SOCIETE
GENERALE S,A,, in valoare total5 de 52.0@52 lei (fare TvA); partea din

contract executatd de operatorul economic este de 52.064,52 lei (1615 TVA), av6nd

ca obiect prestarea serviciilor de audit qi testare de securitate, conform ordinului
nr-553/2019 MCSI - ADR, pentru proiectele "My BRD Net, My BRD Mobile'
BRD Ofllce, Multix"
Cont ractant ( pres lato r) unic
Propo4ia derulatd de preslator - l00o/o

Vaknre: 52.(W1,52 lei
Moneds: RON
Data inceput: 12.1 1.2019
Data sfdrsit: 2 1.07.202 I

l. Conuuda nr.7Ab-07-2021 pivind Preslarea seruiciilor de audit ;i testare de

securitate, conform ordinului nr.553/20t9 MCSI - ADR, pentru proiectele "My
BRD Net, My BRD Mobile, BRD Office, Multix", insolite de centralizatorul

serYiciilor prestate.

Sunt menlionste 3 conlracle s cdror erperienld similard declarutd tolalizeazti

103.310,77 leifird TVA, superior cuantumului minim solicitat pin documentaliu de

alribuire de cfurc Autoritslea ConlroLl.tntd.

servicii similare cu cele care

fac obiectul contractului ce se

va atribui. in valoare
cumulata de minim 100.000
lei exclusiv TVA. la nivelul
unuia sau mai multor
contracte.
Modalitatea de indeplinire :

Se vor prezenta: copia
conl ract e lo r s imi l4 re, P ro c e s e

verbale de receplie Si
recomaruldri din Parlea
beneficiarului/ docuncnl
coonslalalor.
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1 Cenificare ISO 21Wl
Securitatea Informatiilor

Certificat ISO 27001 :2013

Certificat ISO,{EC 2?0Ol:2013 (SR EN ISO/IEC 27001:1018) pentru urmatoarele

domenii de activitate: Servicii de Securihtea Informaliei. Dezvoltare, implementare
pi mentenanli a sistemelor gi infrastructurii IT, emis de RINA SIMTEX - O.C.

S.R.L., nr.634/20, valabil a la data de 12.07.2024

Cerinld indepliniti

8 - Certiflcat constatator emis

de Oficiul Registrului

Comerfului din care se reiasi

obiectul de actiYitate. cod

CAEN corespondent

obiertului contractului de

achizitie, in original/copie

legalizat6/copie lizibili cu

men[iunea .,conform cu

originalul"; informaliile

cuprinse in acesta trebuie sa

fie valabile/reale la data

limiti de depunere a ofertei;

Da - Cenificat nr.668568/ 16.09.202 I , eliberat de ONRC, domeniu de activitate

principal - CAEN - 6203- Activiteti de management (gerstiune li exploatare) a

mijloacelor de calcul.

Cerinta indeplinitd

9 Propunerea tehnici
Abordarea propusi in vederea
implementirii contractului,
lista activitalilor necesare
propuse pentru atingerea
obiectivelor contractului,

Ofertantul a prezentat abordarea propusi in vederea implementerii contractului,

mentionand ce pentru atingerea obiectivelor contractului, utilizeazh metodologii

recunoscute la nivel intemalional (atalate la oferta tehnicA) pentru efectuarea

serviciilor, respectiv :

Ofertantul va realiza un audit tehnic Ai de securitate la sediul Primiriei Piteqti in
vederea verificirii conformitalii tehnice a proiectului cu prevederile contractului de

finanlare.
Auditarea se va face cu respectiuea Standardelor Intemationale de Audit (ISA) 9i

Codul Etic pentru Auditorii Profesioni$ti. Safetech Innovations SA va acliona' de

fiecare dat5, la cele mai inalte standarde profesionale de competente ti de calitate gi

va lucra bazdndu-se pe metode li metodologii de cea mai inaltd clastr.

Auditul la sediul Primeriei Pitesti ya cuprinde urmatoarele activit[ti:
l. Auditarea tehnici ti de securitate a solutiei informatice - compenenta bugetare

participativa (subactivitatea A.9. I )
. Verificarea gi evaluarea conformita[ii tehnice a sistemului informatic (arhitectura

hardware qi software) gi a functionalittrilor acestuia cu prevederile contractului de

finantare, urmarind:
a) Verificarea implementErii infi:astructurii (hardware qi licenle):
. Verificarea im lementerii infrastructurii hardware instal confi urarea

Cerinla indeplinita
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punerea in functiune a echipamentelor hardware) $i a licentelor (instalarea 9i

confi gurarea licentelor software);
. Verificarea interconectarilor cu reteaua existenta;
2. Verificarea implementlrii gi dezvoltarii software:
. Verificarea implementerii qi dezvolterii solu(iei informatice privind portalul de

servicii pentru cetateni care are la baza, sistemul de management al documentelor

existent, pentru urmetoarele functionalitali noi:
- I ) evident6 uniteli arhivistice;
-2) optimizare sistem de management al documentelor: din indexare;i referitoare la

copiile digitale $i administrarea lor prin interfala acesteia;

-4) implementarea serviciului de comunicare/notificare prin SMS;
-5) implementarea de noi elemente de identificare 5i securizare a actelor emise $i
posibilitatea de confirmare folosind QR codel
-6) implementare instrument extranet de verificare a validita!ii actelor emise.

3. Verificarea testerii funclionale gi de perfonnanta:
. Pentru componenta de bugetarc participativA
. Pentru componenta ponal servicii Pentru cetaFni
- I ) veriticarea pi evaluarea securitalii gi monitorizdrii intregului sistem informatic;
-?) realizarea unor teste de penetrare in vederea eYaluarii securitelii intregului
sistem informatic Ai identificarea unor posibile vulnerabilit6li;
-3) elaborarea raportutui final de verificare li evaluare a sistemului informatic
(Rapon final de audit tehnic $i de Securitate).
Metodologia de audit se fundarnenteazi pe standardul international ISO-27001 -
Sistem de management al securitdtii informaliei, pe cele mai bune practici in
domeniul securitilii informaliei qi pe standardul NIST Cyber Security Framework.

inceperea efectivi a derulArii misiunii de audit se va organiza o int4lnire de iniliere
a activitdlii de audit, avind urmatoarele rezultate:
. Prezentarea persoanelor implicate in audit din panea Prestator 9i Beneficiar 9i a
responsabilitalilor membrilor acestoral
. Stabilirea de comun acord a termenelor de executare gi de raportare ale auditului;
. Stabilirea unui protocol de comunicare intre auditor qi beneficiar.
Pe baza analiz6rii documentelor puse la dispozilie de catre Beneficiar va fi dezvoltat
programul de audit pe urmdtoarea structurI:
. Stabilirea domeniului de aplicabilitate, ca fiind atat componentele Proiectului cat

$i compartimentele funclionale ale entitelii auditate gi activitalile persoanelor

implicate in proiect din punct de vedere al securitalii informaliei;
. Stabilirea perioadei necesare aplicdrii de chestionare personalului relevant, precum

gi a subiectelor generale care vor fi abordate de auditori in executarea misiunii de

audit
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. CISA - Certified Information Systems Auditor (ISACA). nr.l5 126224106.1 t.201 5.

tl Propunere linanciari 82.392,00 lei firi TVA, la care se adaugn 15.654,4E lei TVA CerinE indeDlinita

t2.l Formularul de
(Formular nr. I )

ot'erti Da - Formularul de ofeni (Formular nr. l) CerinF indeplinita

t2.2 Centralizator de pre{uri Da - Centralizator de preluri, Cerin6 indeplinita
l.l Model de contract acceptat Da - Modelul de contract, semnat, ltampilat li insulit de reprezentantul legal a[ S.C

Safetech lnnovations S.A.
Se solicitd clarificdi

Transmiteli Acord de
confidenlialitate
privind protectia
datelor cu caracter
personal, anexa la
modelul de contract

Urmare a solicitirii
de clarificlri nr.
52828t | | .10 .2021 ,
S.C Saf'etech
Innovations S.R.L. a
transmis respunsul la
solicitarea de
clarificiri, respectiv
Acordul de
runJidenlialitate
prit'ind proteclia
datelor cu utracter
persorutl, anexa la
modelul de contact,
acesta fiind
inregistrat la achizitor
cu
nr.53l15/12.10.2021.

Cerinta indeplinita

t.+ Vatabilitate otertd Da 90 de zile, respectiv 23.12.2021 Cerinta indeplinita

Urmare analizei documentelor de califica.re $i a respunsurilor la solicitdrile de clarifictxi pe care le-a considerat concludente, comisia de evaluare a ADMIS - CALIFICAT
urmetorii ofertanti participanti la procedura:

. S.C. PRAS CONSULTING S.R.L.,
- S.C. OMEGA TRUST S.R.L.
. S.C. SAFETECH INNOVATIONS S.A.
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Evaluarea propunerilor tehnice gi financiare

Procesul verbal de evaluare nr. 53433113.10.2021.

in cadrul qedinlei de evaluare din data de 13.10.2021, comisia de evaluare a consemnat modul concret de indeplinire a cerinlelor minime din caietul de sarcini de

c5tre ofertanti. conform datelor inscrise in tabelul de maijos:

Ofertant S.C. PRAS CONSULTING S.R.l,.

Nr.

crl

Cerin(e minime de calificare
publicate in

invitalia de participare

Modul concret de indeplinire a cerinlelor de calificare Observa$i

I Da - Formular nr.4 privind eligibilitatea (an. 164 din Legea 98/2016 privind achiziliile
publice, cu modificarile $i completerile ulterioare)

Cerinld indeplinitl

- Formular nr.5 privind neincadrarea in
situatiile prevAzute la art.165 si 167 din

Legea nr. 98/2016 privind achiziliile
publice, cu modificdrile qi completarile
ulterioare;

Da - Formular nr.5 privind neincadrarea in situaliile prevezute la art.l65 si 167 din Legea

nr.98/2016 privind achiziliile publice, cu modificdrile 5i completirile ulterioare;

Cerin[a indeplinite

.l Da - Formular nr.6 privind Acordul cu privire la prelucrarea datelor cu caracter personal ;

4 - Formular nr.2 privind neincadrarea in
situatiile prevezute la art.59 qi art.60
din Legea nr. 98/2016 privind achiziliile
publice. cu modificdrile gi complettrrile

Da - Formular nr.2 privind neincadrarea in situatiile prevezute la art. 59 gi art. 60 din Legea

nr.98i2016 privind achiziliile publice, cu modific6rile gi completirile ulterioare;

Cerin!a indeplinitd
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- Formular nr.4 privind eligibilitatea
(art. I64 din Legea 98/2016 privind
achiziliile publice, cu modificirile pi

complet5rile ulterioare);

- Formular nr.6 privind Acordul cu

privire la prelucrarea datelor cu caracter

personal;

Cerintd indeplinita
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ulterioare;

5 - Formular nr.7 - Declaratie privind
partea / pdrtile din PROPUNEREA
TEHNICA pi FINANCIARA care au

caracter contldential;

Da - Formular nr. 7 - Declaratie prjvind partea / p64ile din PROPUNEREA TEHMCA 9i

FINANCIARA care au caracter confidential

6 Lista principalelor servicii prestate in
cursul unei perioade care acoperi cel
mult ultimii 3 ani;

Ofertantul va prezenta ca experien.ta

similari (servicii de audit tehnic qi de

securitate aferent sistemelor
informatice, indiferent de sursa de

finanlare) prin prezentarea unei liste a

principalelor servicii prestate in cursul
unei perioade care acopera cel mult
ultimii 3 ani - raponati la data limita de

depunere a ofertelor- din care sA reiasA

cd au fost prestate servicii similare cu

cele care fac obiectul contractului ce se

va atribui, in valoare cumulata de

minim 100.000 lei exclusiv TVA, la
nivelul unuia sau mai multor contracte

Modalitatea de indeplinire :

Se vor prezenta: copit contactelor
similare, procese verbule de receplie Si
recomanddri din partea beneficiarului/
document corutatator.

Da - cu anexd

Da - Declaratie privind lista principalelor prest5ri de servicii similare prestate in ultimii 3

ani, semnatA, datata !i $tampilatA de reprezentantul legal al S.C.PRAS Consulting S.R.L.

1. Contract de prestiri servicii nr. 722861117.08.2020, incheiat cu Ministerul
Finan{elor Publice, in valoare totald de 14.502,82 lei (ftri TVA); partea din contract

executati de operatorul economic este de 12.187,24 lei (l6ri TVA), avand ca obiect
prestarea de servicii de audit informatic Ei emiterea Certificatului de conformitate a
securitaii sistemului informatic AEOI (Automatic Exchange of Information)

Contractant ( prestator) unic
Proporlia derulatd de prestator - I Nol'
Valaare: 12.187,24Iei
Moneda: RON
Data reput: 17.08.2020
Data sfdrSit: I 7. I 1.2020

1. Contract de prestdri servicii nr. 722861/17.08.2020
2. Document constatotor - FINAL - refeitor la indeplinirea obLigaliilor contractuale,
nr.729100/26.1 1.2020, emis de Ministerul FinanSeLor Pablice, Direclia generald de servicii
interne Si achiziqii publice.

2. Contract de prestiri servicii nr. 722559107.08.2020, incheiat cu Ministerul
Finan(elor Publice, in valoare totala de 22.647,87 lei (fera TVA); partea din contract

executata de operatorul economic este de 19.031,82 lei (ftrI TVA), avand ca obiect
prestarea serviciilor de audit independent Si emiterea certificatului de conformitate a

Cerinta indeplinita
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securitefii sistemului de control al miqcarilor produselor accizabile (EMCS).

Contractant ( preslator) unic
Prop4ia derululd de prestator - l00o/o

Vaknre: 19.03 I ,82 lei
Moneda: RON
Data inceput : 07.O8. 2020
Data sldrtit: 07.1 L2020

l. Contract de prestdri servicii nr. 722559/07.08.2020
2. Document (onstalalor - FINAL - referitor la indeplinirea obligaliilor contracluale,
nr.72872920.1 I .2020, emis de Ministerul Finanlelor Publice, Direqia generald de ser-vicii
inteme Si achizlii publice.
3. Proces verbql de receplie cantitativd ti calitativd incheiat tn <'odrul contractului de
prestdri servicii nr.722559/07.08.2020, inregktror cu nr.766446/06.1 1.2020.

J. Contract de prestiri servicii audit informatic nr. I2l I ().0-1.2020, incheiat cu

Ministerul Culturii - Unitatea de Management a Proiectului PAt4 - RO CULTURA,
in valoare totah de 45.000,00 lei (ftra TVA); partea din contract execuuti de op€ratorul

economic este de 45.(X)0,00 lei (IIra TVA), avAnd ca obiect prestarea serviciilor de audit

informatic pentru sistemul EMSC in cadrul Programului PA14 - RO CULTURA.

Contractant ( p res ma r ) unic
Proporlia derulatd de prestqtor - l00o/o

Valoare: 45.000,00\ei
Morcda: RON
Daa tnce put : I 0.0 3.2020
Data sfdqit: 10.06.240

l. Contract de prestdri servicii audit informatic nr. 10/10.03.2020
2. Proces verbal de predare pimire, inregistat cu nr.4533/23.10.2020
3.Proces verbal de recep(ie calitativd (Acceptantd frnald) nr.455l/UMP/26.10.2020,
tnregitt rat cu nr. 45 5 I /26. I 0.2020
4.Scrisoare de recomsndare nr. 5167/1 1.12.2020, emisd de Unitatea de Management a
Proiectului din cadrul Ministerului Culturii.

4. Contract de prestiri s€rvicii nr. A0247/09.04.2019, incheiat cu S.C. Speed Transfer

4l
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Financiar S.R.L., in valoare totali de 71.543,42 lei (ftrA TVA): partea din contract

executati de operatorul economic este de 71.543,42 lei (firi TVA), avdnd ca obiect
prestarea serviciilor privind implementarea de solutii informatice

Contrattanl (prestator) unic
Prory)4ia derulatd de prestator - lA0o/o

Valoare:71.543,42|ei
Moneda: RON
Dat u i, *- e put : 09.U. 20 I I
Data sldrs it : 08.M.2024

l. Contract de prestdi servicii nr. A0247/09.M.2019
2. Scrisoare de reconandare, FN22.09.2021, emisd de Speed Transfer Financiur
S.R.L.,pentru activitd(ile prestate de PRAS Consulting S.R.L.. respectiv:Audit IT Si Teste de
penetrare lT.
3. Factura fiscald nr.67822.5.06.2019 emisA pentru prestarea serviciilor dc audit IT (anual)

- in sumd totali de 8.500,14 ki
4. Facturafucald nr.628/03.07.2019 emisd Wntru prestarea serviciilar de tesmre de perctrare
IT-in sutnn dt 8.523,36 lei
5. Facturafucald nr.7435/19.03.2020 emisd pentru prestarea seniciilor de test de penetare -
in sumd ntah de I 3 .562,& lei
6. Facturaftscald nr. 7t143/30.03.2020 emisd pentru prestarea seruiciilor de audit anual -in
sunA btuld de 13.562,96 lei
7. Factura fucald nr.8307/30.8.241 emisd pentru prestarea serviciilor de audit anu ii teste
de penztrare - in sumi totuln de 27.424,32 lei.

Sunl menliondte 1 conttacte q cdror experienld similard declarutd lolalizeqzd 117.762,1E lei

/dnd WA, superior cuantumului minim solicitat prin documentalitt de otfibube de citre
A u I o t it al e a C o n I ract anl d"

1 Certificare ISO 27001 Securitatea

Informaliilor
Da - Cenificat ISO 27Nl:2013

Certificat ISO/lEC 27Nl:2013 pentru Activitatea de Consultanla in Tehnologia Informatiei
(ConsultanlA privind arhitectura sistemelor informatice, configuririi de echipamente gi

retele) conform detaliilor din Anexa A - SoA details ISO 2?001, nr.SISROMI05202l8383l,

Cerinta indeplinita

n1
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valabil pana la data de 05.O5.2022

- Certificat constatator emis de Oficiul
Registrului Come4ului din care sd

reiasd obiectul de actiyitate. cod CAEN
corespondent obiectului contractului de

achizitie, in original/copie
legalizati.icopie lizibild cu menliunea

,ponform cu originalul": informafiile
cuprinse in acesta trebuie sA fie
valabile/reale la data limiti de depunere

a ofenei:

Da Certificat nr.625009/3 I .08.202 I , eliberat de ONRC, domeniu de activitate principal -

CAEN - 6202- Activititi de consultanF in tehnologia informatiei.
Cerin(a indeplinitd

9 Propunerea tehIlici

Abordarea propusE in vederea

implementdrii contractului. lista

activitAtilor necesare propuse pentru
atingerea obiectivelor contractului,

Ofenantul a prezentat abordarea propusA in vederea implementarii contractului,
menionand ctr pentru atingerea obiectivelor contractului, utilizeazd metodologii

recunoscute la nivel intemational (ata$ate la oferta tehnici) pentru efectua.rea serviciilor,
respectiv:

a) metodologia serviciilor de audit de securitate cibernetic, cu urmatoarele etape:
- pre-evaluarea - faza premergAtoare acliunii de evaluare a securitefi informatice pentru
determinarea specitica[iilor precise li a regulilor de desEqurare a evaluirii;
- evaluarea - etapa de evaluare a ameninlirilor informatice Si a vulnerabilittrtilor cuprinde:
a) Colectarea Si centralizarea de inibrmalii despre: arhitectura de sistem, echipamente de
comunicalii, acces internet, servicii specific de comunicalii (e-mail), sisteme gi platforme
software, baze de date, aplicatii software;
b) Identificarea pi evaluarea riscurilor din sistem;
c) Evaluarea Si testarea controlului asupra sistemului
d) Verificarea pi evaluarea fizici a mediului informational;
e) Verificarea 5i evaluarea securita.tii fizice, a procedurilor gi a modului de aplicare;
fl Verificarea qi evaluarea administrdrii sistemului informatic;
g) Verificarea pi evaluarea aplicaliilor informatice;
h) Verificarea pi evaluarea securitatii relelei de calculatoare;
i) Verificarea qi evaluarea planurilor !i procedurilor;
j) Analiza practicilor actuale administrative, manageriale, tehnice ti specifice lT in
comparalie cu m6surile de securitate din codurile de bune practici in securitatea
informaliilor;
k) Analiza qi identificarea stadiului actual fali de cerinlele standardelor de referinta in

Cerintd indeplinitl
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secuntate
- raportarea
b)metodologia de testare prin p€nctrare cuprinde:
- Inigierea proiectului, etapa in care se stabilesc obiectivelor auditului, se identificd lista de

aplicatii, sisteme fi echipamente pentru care se va realiza evaluarea vulnerabilitetilori
- Colectarea li analiza informaliilor presupune analiza informaliitor publice privind sistemul
informatic folosind diverse surse precum site-ul beneficiarului, inregistrdri Whois, DNS,
RNC sau alte surse publice.
- Evaluare (Assesment), reprezintd etapa de identificare Qi evaluare a vulnerabilitililor.
- Teste de Securitate Ia nivel de aplicalii. Conform metodologiei OWASP ASVS pentru

testarea aplicaliilor, se vor efectua urmatoarele teste de verificare a securitiilii:
V I . Arhitectura, proiectarea gi modelarea ameninlirilor;
V2. Autentificare;
V3. Managementul sesiunilor;
V4. Controlul accesului;
V5. Manipularea malitioasa a datelor de intrare;
V7. Verificarea cerintelor de criptare;
V8. Tratarea erorilor si logarea lor:
V9. Proteclia datelor;
Vl0. Comunicatii;
Vl l. Verificarea configuraliilor de securitate pentru HT[P;
V 13. Verificarea controalelor imporiva codului malilios;
V 15. Verificarea logicii de business;
Vl6. Fiqiere si resursel
Vl7. Mobile;
V 18. Servicii Webl
Vl9. Configuralii.
c) m€todologia managementului riscurilor proiectului are ca scop gestiunea riscului de a

identifica, mtrsura, controla 9i elimina toate riscurile care pot periclita implementarea.

Managementul riscurilor este un proces ciclic, intrucdt pe parcursul desltrgurdrii proiectului
noi riscuri pot fi identificate, cu mai multe faze, dupi cum urmeazE:
- identifi carea riscurilor
- analiza riscurilor
- reactia Ia risc
- alocarea resurselor ca reacrive la risc
- monitorizarea riscurilor
- controlul riscurilor
- flux de lucru
- prioritizarea obiectivelor proie€tului
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Documente atalate:
I . Curriculum vitae (CV in format Europass)
2. Diploma de inginer, in profilul electronic, specializarea Comunica[ii. emisd de

Universitatea Politehnicd din Bucureqti
2. ISC2 CISSP
3. EC-Council Certified Ethical Hacker (se aclualizeazl o data cu LPT, EC-Council nu

elibereazi o diploma actualizata pentru aceasta certificare)
4. EC-Council Certified Security Analyst (se actualizeazA o data cu LPT, EC-Council nu

elibereazi o diploma actualizata pentru aceasta certificare)
5. EC-Council Licensed Penetration Tester
6. Certificat de absolvire - evaluator de risc la Securitate fizica
7. QualysGuard Vulnerability Management, Policy Compliance, Web Application Scanning

8. CompTia Securiry t
9. SUN Solaris 9 Sys Admin Advanced (CertificEri privind
securitatea sistemelor de operare Linux)
l0- Cenificat de absolvire - manager de proiect
I L Certificat de absolvire - responsabil cu protectia datelor cu caracter Personal
12. Cenificat VlvIware Cenified Professional 5

Experienll specificE:
l. Recomandare Siveco Romania. Octombrie 2019

2. Recomandare Speed Transfer Financiar, lulie 2019

3. Recomandare Caranta Asigurdri, August2Olg
4. Recomandare Ministerul Culturii, Decembrie 2020
5. Recomandare Fondul de Garantare al Asiguralilor, Mai 2021

Responsabilititi:
. Stabileste de comun acord cu reprezentanlii Beneficiarului data inceperii activitatii;
. Coordoneaz6 echipa de Audit Informatic a PRAS Consulting implicata in proiect;
. Responsabil cu semnarea documentelor solicitate de citre Beneficiar;
. Responsabil cu actualizarea planului de executie $i definitivarea acestuia cu concursul

reprezentan[i lor Benefi ciarului;
. Urmareqte desfiqurarea activita[ilor 9i se asiguri de conformitatea cu ofena tehnica ii
termenele asumate prin contract li ln cadrul planului de executie;
. Oferd suport pentru evaluarea riscurilor identificate Qi dezvoltarea unui plan de acliuni

adecvate pentru a gestiona aceste riscuri:
. Prezin6 pe larg concluziile auditului informatic de securitate 5i recomandirile frcute in
Yederea remedierilor necesare;
. Este responsabil de predarea documentului Raport tinal de audit tehnic si de securitate
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defi nitivat (lhri observatii);
. Se asiguri de preluarea documentului "Proces verbal de receptie cantitativa Ei calitative" $i
emiterea lacturii ttscale:
. Alte atributii privind comunicarea intre cele doud echipe de proiect, stabilirea
intAlniritor, primirea qi predarea documentelor ln diverse faze de finalizare;
. Evalueazi documentalia disponibili aferenti componentelor proiectului, politici,
proceduri;
. Efectueazf, verificarea controalelor qi identiltcarea dovezilor urmand in colaborare cu

Auditor IT I ;
. Efectueaza testele de penetrare solicitate in cadrul Documentatiei de Aaibuire;
. ElaboreazE documentul Raport final de audit tehnic qi de securitate inilial gi final (fari
observalii) in colaborare cu Auditor IT l:
. Participi la remedierea neconformitelilor din cadrul documentului Rapon final de audit
tehnic qi de securitate in colaborare cu Auditor IT I .

t2 Propunere financiarl 64.500 lei firn TVA, la care se adaugi 12,255 lei TVA Cerinla indeplinita

t2.t Fornrularul de otbrti (Forrnular nr. l) Da- Formularul de ofert6 (Formular nr. l) Cerinta indeplinita

12.2 Da - Centralizator de preluri, insolit centralizator privind fundamentarea proPunerii

financiare

Cerinla indeplinitd

ll Model de contract acceptat Da - Modelul de contract insotit de Anexa - Acord de confidenlialitate privind Protectia

datelor cu caracter personal, semnat, ltampilat gi insuqit de reprezentantul legal al S.C Pras

Consulting S.R.L

CerinF indeplinitd

1,1 Valabilitate ofene Da - 90 de zile, respectiv 23. 12.2021 CerinlE indeplinitd

ConformiAleconformi Conformi
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Ofertant S.C. OMEGA TRUST S.R.L.

(

Nr.

crt,

Cerinle minime de calificare
publicate in

invitatia de participare

Modul concret de indeplinire a cerinlelor de calilicare 0bserva[ii

I - Formula.r nr.4 privind eligibilitatea
(art. l& din Legea 98/2016 privind

achiziliile publice. cu modificlrile 5i

completirile ulterioare);

Da - Formular nr.4 privind eligibilitatea (art. lfl din Legea 98/2016 privind achiziliile

publice, cu modificirile ti completarile ulterioare)

CerintA indeplinitd

- Formular nr.5 privind neincadrarea

in situaliile prevtrzute la art.l65 si 167

din Legea nr. 98/2016 privind

achiziliile publice. cu modificdrile 5i

completerile ulterioare;

Da - Formular nr.5 privind neincadrarea in situatiile previzute la art.l65 si 167 din Legea nr

98/2016 privind achiziliile publice, cu modificirile 9i complettrrile ulterioare;

Cerin16 indepliniti

.l - Formular nr.6 privind Acordul cu

privire la prelucrarea datelor cu

caracter personal;

Da - Formular nr.6 privind Acordul cu privire la prelucrarea datelor cu caracter personal I Cerinld indepliniti

1 - Formular nr.2 privind neincadrarea

in situaliile prevezute Ia art.59 qi art.

6O din trgea nr. 98/2016 privind
achiziliile publice, cu modificdrile qi

completirile ulterioare;

Da - Formular nr.Z privind neincadrarea in situatiile prevezute la art. 59 $i art. 60 din Legea

nr. 98/2016 privind achiziliile publice, cu modificirile 9i completdrile ulterioare;

CerinlS indeplinita

5 - Formular nr- 7 - Declara.tie privind
partea / pa4ile din PROPUNEREA
TEHNICA qi FNANCIARA care au

caracter confidential;

Da - Formular nr. 7 - Declaralie privind partea / partile din PROPUNEREA TEHNICAii
FINANCIARA care au camcter confidential

Cerin16 indepliniti

6 Lista principalelor servicii prestate in
cursul unei perioade care acoperi cel

Da Lista principalelor prestari de servicii similare prestate in ultimii 3 ani, semnatd, datatA Cerinld indeplinitd
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Nlodalitatea de indeplinire :

Se vor prezenta: copia conlractelor
similare, procese verbale de recepyie

si recomanddri din partea

benefrciarului/ document coonstatoto r.

si stampilata de reprezentantul legal al S.C.Omega Trust S.R.L

l. Contract de servicii nr.93351/25.0E.20 incheiat cu Municipiul Buziu, in valoare

tonla de 85.565,00 lei (fhrn TVA); panea din contract executata de operatorul economic este

de 85.565,00 lei (fdrd TVA), avand ca obiect prestarea de servicii de audit al sistemului

informatic sub aspectul securitatii acestuia, la UAT Municipiul Buzau.

Descriere: Audit tehnic 5i de securitate al sistemelor informatice imPlementate in cadrul

UAT Municipiul Buziu ca parte a unui proiect finantat din fonduri eumpene. Auditul a

inclus:
- Audit de securitate al infrastructurii IT gi al sistemelor informatice
- Evaluarea vutnerabilitalilor de securitate Si teste de penetrare la nivelul infrastructurii IT al

sistemelor informatice
- Analiza SWOT
- Elaborarea unei strategii pentru imbundte[irea mediului IT din punct de vedere al securitilii
intbrmatiilor
- Cursuri de instruire pentru securitatea informaliilor
Contactant ( prestaror) unic
Proporlia derulatd fu presmtor - I 00o/o

Vqloare: 85,565,(n lei
Moneda: RON
Dam inceput: august 2020
Data sfdqit: iaruuric 2021

I . Controct de servicii nr. 9335125.08.2020
2- Proces verbal de receplie q sen,iciilor de audit al sistemului informatic sub asPectul

securititii acestuia, la UAT Municipiul Buztru, conform contractului de servicii
nr.93351/25.08.2O20, inregistrat la UAT Municipiul Buzau cu w.13337 1/04.12.2020 $ la
Omega Trust S.R.L. cu n.3268/04.12.2O2O.

2. Contract de servicii r. 1284O129.O5.2O20. incheiat cu Munici piul Sighiqoara, in
valoare totale de 23.700,00 lei (fird TVA); partea din contract executata de operatorul
economic este de 23.700,00 lei (ftrri TVA), av6nd ca obiect prestarea serviciilor de audit
tehnic (informatic) a activitatilor proiectului "ecetatean@Sighisoara202l " cod SIPOCA 513

Descriere: Audit tehnic qi de securitate al sistemului infbrmatic implementat in cadrul
Municipiului Sighisoara ca pafie a unui proiect finantat din tbnduri europene. Auditul a
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mult ultimii 3 ani:

Ofenantul va prezenta ca experien{i
similarl (servicii de audit tehnic qi de

securitate aferent sistemelor

informatice. indiferent de sursa de

finanlare) prin prezentarea unei liste a

principalelor servicii prestate in cursul

unei perioade care acopera cel mult
ultimii 3 ani - raportati la data timita
de depunere a ofenelor- din care se

reiasa ca au fost prestate servicii

similare cu cele care fac obiectul

contractului ce se va atribui, in valoare

cumulatii de minim 100.000 lei

exclusiv TVA, la nivelul unuia sau

mai multor contracte.
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inclus:
- Audit de securitate al sistemului informatic;
- Audit de functionalitate al sistemului informatici
- Revizuiri ale componentelor hardwa.re gi software achizitionate gi evaluarea conformitaFi cu

cerintele caietului de sarcini
Contactant ( prestalor) unic
Proporlia derulatd de prestator - I A0o/o

Vaknn: 23.7N,N bi
Moncda: RON
Data inceput: Mai 2020
Dan sfdrsit: Decembrie 2020

l. Contract de prestai semicii nr. I 2840/29.05.2020
2. Proces verbal de receplie nr-3235/18.1 1.2020, prin care se confirmd prestarea semiciilor
de audit tehnic informalic al proiectului "eCetatean@Sighisoara202l "

-1. Contract de servicii nr. 277 121.07.2020. incheiat cu Municipiul TArgu Jiu, in valoare

totala de 25.000,00 lei (f6rd TVA); partea din contract executata de operatorul economic este

de 25.ff)0,00 lei (Ere TVA), avand ca obiect prestarea de servicii "Servicii de audit tehnic IT
al proiectului "Simplu".

Descriere: Audit tehnic qi de securitate al sistemului informatic implementat in cadrul
Municipiului Tg. Jiu ca pane a unui proiect finanlat din fonduri europene. Auditul a inclus:
- Audit de securitate al sistemului informatic;
- Audit de functionalitate a[ sistemului informatic;
- Revizuiri ale componentelor hardware gi software achizilionate !i evaluarea conformitalii cu

cerin[ele caietului de sarcini
Contractant ( prestabr) unic
Proporlia furulald & prestalor lAoob
Valoare: 25.N)0,U) Iei
Morcda: RON
Data incep*: Iulie 2020
Datu sfAryit: Manie 2021

. Contract de servicii nr. 277/21 .07.2020.

. Proces verbal de receplie nr.3369/10.03.2021 a serviciilor de audit tehnic a[ proiectului
Simplu'.

I
2

50



.1. ontr rvicii nr, 276891OE.O6.2O21 incheiat cu Municipiul Vulcan. in valoare

totala de 23.700,00 lei (tlrd TVA); partea din contract executaci de operatorul economic este

de 23.700,00 lei (hri TVA), avdnd ca obiect prestarea de servicii de audit tehnic (informatic)

prin verificarea capacitafii sistemului de a rispunde la stres, atacuri inlbrmatice,
vulnerabiliteu, auditarea functionalitatilor ti a compliantelor acestora, aferent proiectului
"Proceduri adminisaative simplificate prin eficientizare digitali la Primiria Municipiului
Vulcan", cod SMIS 128870

Descriere: Servicii de audit tehnic (informatic) prin verificarea capaciteui sistemului de a

raspunde la stres, atacuri informatice, vulnerabilitati, auditarea functionaliteilor li a

compliantelor acestora, aferent proiectului Proceduri administative simplificate la Primiria
Municipiului Vulcan.
Contqclaflt ( p res lato r ) unic
Proporlia derulqld fu preslator - lA0o/o

Valaare: 23.7(N,N) lzi
Moneda: RON
Dam inceput: lulb 2021
Datu sfAn : August 202l

l. Contract de servicii nr. 27689/08.06.2021.
2. Proces verbal de predare-primire nr.36829/ 10.08.2021 privind predarea urmdtoarebr
Iivrqbile : raport de audit tehnic; raport de evaluare a vulnerabilitdlilor 5i teste de penetrare;
Ragtn de evaluare a vulnerabilitdlilor $i teste de penctare (verificarea remedierii
vulnerabilitdlilor idcntificate inilial follow-up).
3- Proces verbal de receplie a serviciilor preslole in cadrul contaaului
nr.27689/08.a6.202 l, tnregistat cu nr.36830/I0.08.2021.

Sunt menlionqte 4 contracte a cdror experienld similard declarotd tolalizeazd 157.965,00 lei

ldrd TVA, suryrior cuantumului minim solicint pin document{ta de slribuire de cdtre

A uto rilote a Co ntr ac I a nl d.

7 Certificare ISO 27001 Securitatea

Informaliilor
Da - Certificat ISO 27U)l:2013

Certificat ISO/IEC 27001:2013 pentru Activitali de audit qi consultantA in tehnologia

CerinfA indeplinitd
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informaliei (Declaratie de aplicabilitate din 15.12.2015) nr.56772/B/0OO1NK/Ro, eliberat la

data de 09.02.2016, valabil pAni la data de 08.02.2022.

8 - Certificat constatator emis de Oficiul
Registrului Comeqului din care sa

reiasi obiectul de activitate. cod

CAEN corespondent obiectului
contractului de achizilie. in

original/copie legalizatE/copie lizibil6
cu menliunea ,,conform cu originalul";
informagiile cuprinse in acesla trebuie
sd fie valabile/reale la data limita de

depunere a ofertei;

Da -.. Certificat nr.63(D34/02.09.2021, eliberat de ONRC. domeniu de activitate principal -

CAEN - 6202- Activitali de consultan.ta in tehnologia informaliei.

I Propunerea tehnici

Abordarea propustr in vederea

implementirii contractului, lista
activitililor necesare propuse pentru

atingerea obiectivelor contractului,

9 Ofertantul a prezentat abordarea propusa in vederea implementarii contractului, menlionand

ca pentru atingerea obiectivelor contractului. utilizeaza metodologii recunoscute la nivel

intemational (atalate la oferta tehnica) pentru et'ectuarea serviciilor, respectiv :

EtapaA-Lansareaudit
In cadrul acestei etape, ofertantul va etabora graficul de activiteti privind auditarea
proiectului, elaborarea pistei de audit, identificarea ;i mentionarea resurselor necesare

derularii procesului de audit.
La finalul acestei etape, va elabora qi fumiza Graficul de audit tehnic si de securitate.
Etapa B - Realizare audit
In cadrul acestei etape, ofertantul va verifica Ei evalua conformitatea tehnicA a sistemului
informatic (arhitectura hardware si software) $i a funclionalitalitor acestuia cu prevederile
contractului de hnanlare, dup6 cum urmeaza:
a) Subetapa Bl: Verificarea implemendrii infrastructurii (hardware gi licente):
In cadrul acestei subetape, vom avea in vedere verificarea implementirii infrastructurii
hardware (instalarea, configurarea gi punerea in functiune a echipamentelor hardware) gi a
licentelor (instalarea gi configurarea lic€ntelor software) conform prevederilor caietului de

sarcini, contractului de finanlare qi anexelor acestuia.
In acest sens, va realiza:
. verificarea livr6rii echipamentelor;
. verificarea instalirii ;i configurarii echipamentelor;
. veriflcarea instal5rii gi configurarii licenlelor;
. verificarea interconecta.rilor cu releaua existente.

CerintA indeplinitA
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La finalul acestei subetape, ot'ertantul va emite un Raport de evaluare privind instalarea,

conhgurarea qi punerea in functiune a echipamentelor hardware 5i a licenlelor (raportul Ya

evidenlia conformitatea implementarii cu cerinlele caietului de sarcinil.
b) Subetapa B2: Verificarea implementirii gi dezvoltarii software:

in cadrul acestei subetape, ofertantul verificd implementarea si dezYoltarea software a

sistemului informatic, prin implementarea funclionalitililor modulelor 9i integrarea

platformei cu modulul existent, management al identitatii si Portal.

Ofertantul va verifica implementarea si dezvoltarea soluliei informatice privind ponalul de

servicii pentru cetateni care are la baza sistemul de management al documentelor existent,

pentru urmatoarele functional itAli noi :

i. evidenla unitilii arhivistice, selec(ionare, acces, pasrare (mecanisme de identificare' la

nivel individual gi de grup, a documentelor si gruparilor cu termen de pastrare expimt,

conform nomenclatoarelor arhivistice aprobate gi confirmate, aplicabile la nivelul instituliei;
generare rapoarte de evidenta (la nivel de document si grupari de documente), care sa permita

realizarea controlat6 a activita$lor de seleclionare/eliminare a documentelor cu termen de

pdstrare expirat; eliminarea auditabi16 si controlata din sistem a tuturor documente/gruparilor

de documente cu termen de p5strare expirat. dincolo de orice posibila refacere)i

ii. optimizare sistem de management al documentelor pentru a deservi fluxurile iniliate prin

portalul de e-servicii pentru minimum l0 dintre urmatoarelor categorii de activitili
(digitalizare fluxuri deservite prin ponalul de e-servicii):
> Oblinere Cenificat de Nomenclatur[ strddald li adresa;

> Autorizatii transport greu;

> Autorizatie taxi;
> Vize anuala taximetrie;
> Caz ier profesional taxit
> Sesizari online - harta incidentelor;
> Autorizatie privind desfagurarea activitdfilor inregistrate ln grupele CAEN 561'563'932;

> Cerere ocupare domeniu public (acord pentru utilizarea temPorare a locurilor publice in

scopul desftrquririi de activiteU comerciale);
> Instiinlarea inceperii lucrdrilor de construire/desfi intare;

> Instiinlarea terminirii lucrdrilor de construire/desfi inlare;

> Avizarea autorizaliei de spargere si intervenlie Pe domeniul public

iii. imponare in solutia informatictr de management de documente a metadatelor rezultate din

indexare si referitoare la copiile digitale si administrarea lor prin interfala acesteia

iv. implementarea serviciului de comunicare/notificare prin SMS;
v. implementarea de noi elemente d€ identificare si securizare a actelor emise si posibilitatea

de confirmare folosind R code;
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vi. implementare instrument extranet de verificare a YaliditAlii actelor emise.La finalul

acestei subetape, ofenanrul va emite un Raport de evaluare a implementarii si dezvoltdrii
solutiei informatice (raportul va evidenlia conformitatea implementarii cu ceringele caietului

de sarcini).
c) Subetapa 83: Verificarea testArii functionale si de performanta, atat la nivelul

componentei de bugetare participativa cat si la nivelul componentei portal servicii pentru

cetiteni, vom realiza urmAtoarele activit6!i:
. Verificarea testdrii func{ionale Ei de performanti aplicatiilor de tip desktop si mobile;
. verificarea testarii functionale si de pertbrmanld a noilor functionalitdli digitale si a

versiunilor de tip desktop si a celor adaptare pentru accesul mobil.
La finalul acestei subetape, vom emite un RaPort de evaluare a testirii functionale si de

performanli (raportul va evidenlia conformitatea implementtrrii cu cerinlele caietului de

sarcini).
d) Sub€tapa 84: Teste de Penetrare
Ofeflantul va efectua teste de penetrare din interior si din exterior. pentru verificarea gradului

de securitate existent la nivelul soluliei informatice;
Astfel. va realiza:
. Evaluarea tehnice a securitAui sistemelor IT, utitizandu-se ca referinF standardul nominal

pentru vulnerabilitati informatice (CVE), precum si criteriile definite prin cadrele de testare

ale securite$i sistemelor informatice OSSTM (Open Source Security Testing Methodology

Manual,) si ISSAF (lnformation Systems Security Assessment Framework);
. Identificarea vulnerabilitatilor atat la nivel de hardware c6t si la nivel de software;
. Identificarea vulnerabilitS$lor in aplicatiile web utilizale;
. Teste de penetrare interne si exteme;
. Teste de frewall si VPN.
intelegem si confirmem faptul ci scenariile privind testele de penetrare vor fi stabilite de

comun acord cu beneficiarul.
Va rugtrm sa regesili in continuare descrierea metodologiei noastre privind efectuarca testelor

de penetrare:
Faza I - Evaluarea vulnerabilitifilor de securitate
Ofenantul va realiza o scanare a vulnerabilitatilor de securitate si teste de penetrare la nivelul

sistemelor implementate. Acest proces presupune verificarea c6ilor de comunicalii si a

componentelor aplicaliilor pentru evidenlierea verigilor slabe si se realizeaza prin utilizarea

atat a unelt€lor automate de scana.re cat si a metodelor manuale de exPloatare'

- Ofertantul va analiza cele mai frecvente l0 vulnerabilitali (riscuri) de securitate pentru

aplicaliile web, conform ierarhizdrii OWASP, care vor h evaluate, duPa caz,

- Ofertantul va analiza cele mai frecvente 25 riscuri de securitate pentru aplicaliile web

conform ierarhizdrii CWE/ SANS, care vor fi evaluate, dupd caz.

Faza2-Teslede n€trare
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-CISA (Certified Information Systems Auditor), nr.0&19630/01.09.2006;
-CEH (Certified Ethical Hacker), nr.ECC0139452876/10.01.2020;
-Cenificat de absolvire a cuniului Formare Auditori Sefi. pentru domeniile de Sisteme de
Managementul SecuritA$i Infolmaliei - ISO/IEC 27001:2013, nr.BCI0l48-31/lS-LA,
-Cenificat de absolvire, manager proiect, seria I, nr.00075570, eliberat de MMFPSPV;
- Lista proiectelor in cadrul carora a participat.
- Scrisoare de recomandare, emisi de UAT Municipiul Buzau, aferentA serviciilor privind
Auditul sistemului informatic sub aspectul securitetii acestuia.
- Scrisoare de recomandare, emisl de Omnicovert S.R.L, aferent?i serviciilor de audit tehnic
final al proiectului "Solutie TIC inovativa pentru creqterea competitivitatii economice a

Marketizator Friends S.R.L.
- Scrisoare de recomandare. emisl in data de 07.11.2016 de cAtre Centrul Medical Unirea.
aferentd serviciilor de consultanp IT si audit IT pentru evaluarea si imbundtilirea mediului IT
intern din punct de vedere al inlrastructurii IT (software si hardware):
- Scrisoare de recomandare. emisi in data de 11.01.2016 de catre Centrul de Guvemare

I Elecrronica. aferenri serviciilor de audit de Securitate si teste de penetrare pentru l2 sisteme
informatice implementate in cadrul platformei MCloud:
-scrisoare de recomandare, emisA de cAtre Credit Agricole S.A, pentru prestarea serviciilor de
audit IT al soluliilor de audit IT al soluliilor l-Conect si M-Conect (lnternet si Mobile
Bankingt si teste de penetrare in conformitate cu cerinlele ordinului nr.533/05.06.2019, emis
de catre MCSI;
-Scrisoare de recomandare nr.8280/30.05.201 2, emisi de Recognos Rom6nia S.R.L., pentru
prestarea serviciilor de uudit de Securitate si teste de penetrare aferente unei relele internel
-Scrisoare de recomandare. nr.40543/30.09.2016, emisi de citre APIA, pentru prestarea
serviciilor de consultanli in vederea implementarii sistemului de management al securittrtii
informaliilor si asisten(5 pe perioada certificarii APIA conform standardului ISO 27001;
-Scrisoare de recomandare emisd de Computer Generated Solutions Romdnia S.R.L., aferentd
serviciilor de evaluare a vulnerabilitetilor de Securitate si teste de penetrare, in vederea
asigur6rii conformititii cu cerintele standardului PCI DSS (Payment Card Industry Data
Security Standard).
Expenul a fost implicat in proiecte precum:
. audituri de securitate pentru sisteme informatice finanlate din fonduri europene,
. audituri de securitate pentru infrastructura IT (conform OWASP, NIST etc.),
. teste de penetrare interne si externe,
. teste funclionale si de performanF,
. audituri de securitate pentru infrastructura SWIFT,
. audituri inteme IT,
. audituri IT si de securitate pentru Norma 4/2018 si Norma 6/2015 emise de care ASF,
. audituri IT pentru Instrucliunea nr. 2l?011. Dispunerea de misuri nr. l912010 si
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. CompTIA Security+, seria COMP00l02l6001 l5l29.l 1.2019:.

. Atestat, Audiror de Securitate cibemeticS, seria CIE, nr.7013124.O8.2021, eliberat de CERT-
RO.
. Lista proiectelor in cadrul cdrora a panicipat.
- Scrisoare de recomandare, emisi de UAT Municipiul BuzIu, aferentA serviciilor privind
Auditul sistemului informatic sub aspectul securitalii acestuia
- Scrisoare de recomandare. emisd de Omnicovert S.R.L. aferenta serviciilor de audit tehnic
final al proiectului "Solulie TIC inovativ5 pentru creEterea competitivitalii economice a
Marketizator Friends S.R.L.
- Scrisoare de recomandare. emisA in data de 07.11.2016 de c6tre Centrul Medical Unirea.
aferenta serviciilor de consultantA IT si audit IT pentru evaluarea si imbunatalirea mediului lT
intern din punct de vedere al infrastructurii IT (software si hardware);
- Scrisoare de recomandare, emisd in data de 11.01.2016 de cdtre Centrul de Guvemare
Electronicd, aferenti serviciilor de audit de Securitate si teste de penetrare pentru l2 sisteme
informatice implementate in cadrul platformei MCloud;
-Scrisoare de recomandare, emisa de care Credit Agricole S.A, pentru prestarea serviciilor de

audit IT al soluliilor de audit IT al solutiilor l-Conect si M-Conect (Internet si Mobile
Banking) si teste de penetrare in conformitate cu cerintele ordinului nr.533/05.06.2019, emis
de cdtre MCSI;
-Scrisoare de recomandare, nr.40543/30.09.2o 16, emisi de c6tre APIA, pentru prestarea
serviciilor de consultanla in vederea implementirii sistemului de management al securitatii
informaliilor si asistenll pe perioada cenificirii APIA conform standardului ISO 27001;
Expertul a fost implicat in proiecte precum:
. audituri pentru sisteme informatice hnan{ate din fbnduri europene,
. teste de peneEare interne si exteme,
. audituri de securitate pentru infrastructura IT,
. resre functionale si de performanl^4.
. audituri IT si de securitate pentru Norma 4/2018 si Norma 6/2015 emise de cbtre ASF,
. audituri IT pentru Instrucliunea nr. 2/2Oll, Dispunerea de misuri nr. l9l2010 si
Regulamentul nr. 5/2010 emise de cdtre CNVM (actualmente ASF),
. teste de inginerie sociald,
. auditarea cerintelor impuse de Ordinul MCSI Nr. 553/2019 privind reglementarea
procedurii de avizare a instrumentelor de plata electronic6 cu acces la distanta,
. auditarea cerintelor impuse de Ordinul MCSI Nr.489/2009 privind autorizarea centelor de

date,
. evaluarea conformitalii cu cerinlele tehnice si operationale ale Regulamentului General
privind Protectia Datelor (UE) 679/2016 C'GDPR'),
. evaluarea riscurilor IT, araliza cerin{elor de afacere si definirea specificatiilor funclionale
pentru sisteme informatice,
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electronicA, sisteme de fumizare semnaturA electronica, sisteme de gestionare si emitere Polite
de asigurari.

Expertul a furnizat servicii de audit IT pentu mai mult de 50 de companii din mai multe
industrii, cum ar fi: Industria serviciilor financiare. Industria asigurerilor, Industria bancard,

Industria IT, Institulii publice, Telecomunicalii, etc.
De asemenea, expertul detine certificarea ISTQB Foundation Level.

t2 Propunere frnanciari E7.000,00lei fIrI TVA, la care se adaugtr 16.530,00lei TYA Cerinta indeplinita

l2.l Formularul de olertl (Formular nr. I ) Da- Formularul de oferti (Formular nr. l) Cerintd indeplinita

t2.2 Centralizator de preturi Da - Centralizator de preluri, insotit de centralizatorul de pret Cerinla indeplinita

r3 Model de contract acceptat Da - Modelul de contract, semnat, stampilat si insusit de reprezentantul legal al S.C Omega

Trust S.R.L

Cerinta indeplinita

l1 Valabilitate ofena Da - 90 de zile, respectiv 23.12.2021 Cerin(a indeplinita

ConformiAleconformi Conformi

Ofertant S.C. SAFETECH INNOVATIONS S.A.

Nr.

crl.

Cerinle minime de calificare
publicate in

invitalia de participare

Modul concret de indeplinire a cerin(elor de calificare Observa!ii

- Formular nr.4 privind eligibilitatea
(an. l& din Legea 98/2016 privind
achiziliile publice. cu modific4rile si

completarile ulterioare);

Da - Formular nr.4 privind eligibilitatea (art. 164 din Legea 98/2016 privind achiziliile

publice. cu modificirile gi completirile ulterioare)

Cerinta indeplinita
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- Formular nr.5 privind neincadrarea

in situatiile prevdzute la an.165 si 167

din trgea nr. 98/2016 privind

achiziliile publice. cu modificirile 9i

completirile ulterioare;

Da - Formular nr.5 privind neincadrarea in situaliile prevazute la an.l65 si 167 din Legea nr.

98/2016 privind achiziliile publice, cu modificErile 5i completirile ulterioare;

Cerin.ta indepliniti

-1 - Formular nr.6 privind Acordul cu

privire la prelucrarea datelor cu

caracter personal;

Da - Formular nr.6 privind Acordul cu privire [a prelucrarea datelor cu caracter personal ; Cerintd indeplinita

"l Da - Formular nr.2 privind neincadrarea in situaliile prevazute la an. 59 5i art. 60 din Legea

nr. 98/2016 privind achiziliile publice, cu modificdrile qi complettrrile ulterioare;

Cerin!a indeplinita

5 - Formular nr.7 - Declaralie privind
partea / pe4ile din PROPUNEREA
TEHNICA si FINANCIARA care au

caracter confidential;

Da - Formular nr. 7 - Declaralie privind partea / partile din PROPUNEREA TEHNIC Aci
FINANCTARA care au caracter confidential

CerinF indeplinita

6 Lista principalelor servicii prestate in

cursul unei perioade care acoperi cel

mult uttimii 3 ani:

Ofertantul va prezenta ca experienp

similara (servicii de audit tehnic Ai de

securitate aferent sistemelor

informatice, indiferent de sursa de

finantare) prin prezentarea unei liste a

principalelor servicii prestate in cursul

unei perioade care acoperi cel mult

Da - Nota experienla similard

Da - Nota experienll similarA privind lista principalelor prestilri de servicii similare prestate

in ultimii 3 ani, semnate, datati Ei gtampilata de reprezeDtantul legal al S.C.Safetech

Innovations S.A.

l. Contract de prestiri servicii nr. 74114.02.2019, incheiat cu SOFT BUSINESS UNION

S.R.L. in valoare totala de 39.800,00 lei (fara TVA); partea din contract executata de

operatorul economic este de 39.800,00 lei (lErd TVA), avind ca obiect prestarea de servicii de

audit gi de securitate in cadrul proiectului "SITAC - Sistem Inovativ de Testare Adaptiva

Computerizata", cod MySMIS I 15933

Co reclanl (prestator) unic
Proporlia derulqtd de prestator - lwo/o

Cerinta indeplinita
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- Formular nr.2 privind neincadrarea

in situaliile prevazute la an. 59 9i art.

60 din Legea nr. 98/2016 privind

achiziliile publice. cu modificirile 5i

completarile ulterioare;
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ultimii 3 ani - raportati la data limita
de depunere a ofenelor- din care si
reiasa ca au fost prestare servicii

similare cu cele care fac obiectul

contractului ce se va atribui. in
valoare cumulatd de minim 100.000

lei exclusiv TVA, la nivelul unuia sau

mai multor contracte.

Modalitalea de indeplinire :

Valoare: 39.800,00 lei
Mone&t: RON
Data inceput : I 4.02.20 I 9

Dam sfArsit : 27.05.20 I 9

I . Proces verbal de receplie i occeptantd a serviciibr prestate conform atntractului

n r-74/ 14.02.?019, inregistrat cu nr. 6827.05.2019

2. Contract de orestari servicii nr. 1170/25.05.2020, incheiat cu SPARK CONSULT
S.R.L., in valoare totala de I l -476,25 lei (lErE TVA); partea din contract executata de

operatorul economic este de I1.476,25 lei (16r[ TVA), avand ca obiect Prestarea serviciilor
de audit tehnic $i de securitate. in cadrul Proiectului "Platforma Integrata SPARK ONE

DATA", cod SMIS I 15838
Conl ractanl ( pre stalo r ) unic
Prcporlia derulatd de preslator - lNo/o
Vahnrc: 11.47625 lci
Moneda: RON
Data tnceput : 2 5.05.240
Datu slAq : 30.M.2020

l. Proces verfu de acceplanla/receplie a senticiilor prestate conform codractului

nr.1 17M5.05.2020, inregistrat cu nr. 257/30.M.2020.

l. Contract nr. lll2.ll.20l9. incheiat cu BRD GROUPE SOCIETE
GENERALE S.A., in valoare tohla de 52.064,52 lei (f6rA TVA); panea din contract

executatd de operatorul economic este de 52.064,52lei ({drd TVA), avAnd ca obiect prestarea

serviciilor de audit qi testare de securitate, conform ordinului m.553/2019 MCSI - ADR'
pentru proiectete "My BRD Net, My BRD Mobite, BRD Office, Multix"
Contractant ( pres tator) unic
Propo4io derulatd fu preslator - lA0o/o

Valmn: 52.M4,52 lai
Morcda: RON
Data inceput : I 2. I 1.20 I 9
Ddtu sfAq : 21.07.2021

l. Comon&t nr.78/16.O7.2021 privind prestarea serviciilor de audit 5i testare de securitate'

conform ordinului nr.553/2019 MCSI - ADR, pentru proiectele "My BRD Net, My BRD
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Se vor prezenta: copia conffactelor

similare, procese verbale de receplie

;i recomanddri din partea

benefciarului/ document

coonslatalor-
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Mobile, BRD Office. Multix", inso-tita de centralizatorul serviciilor prestate

Sunt men,tionale 3 conlrscle o cdror erperienld similard declaratd totalizeszd 103.3i10,77 lei

fad fVA, supeior cuantumului minim solicitot pin documenlalia de atibuire de cdlre

Auto tateoconlmctanld.

1 Certificare ISO 27001 Securitatea

Informaliilor
Certiticat ISO 27001 :2013 Cerinta indeplinita

8 - Certilicat constatator emis de Oficiul
Registrului Come4ului din care si
reiasi obiectul de activitate, cod

CAEN corespondent obiectului
contractului de achizilie. in
original/copie legalizatA/copie lizibilA

cu mentiunea ,,conform cu

originalul": informaliile cuprinse in
acesta trebuie si fie valabile/reale la
data limitl de depunere a ofertei;

Da - Certificat nr.668568/16.09.202 |, eliberat de ONRC, domeniu de activitate principal -

CAEN - 6203- Activit.li de management (gerstiune si exploatare) a mijloacelor de calcul-

CerintA indeplinita

Propunerea tehnictr

Abordarea propusd in vederea

implementerii contractului, lista

activitatilor necesare propuse pentru

atingerea obiectivelor conhactului,

Ofertantul a prezentat abordarea propusi in vederea implemenlirii contractului, men[ionand
ca pentru atingerea obiectivelor contractului, \tilizeaza! metodologii recunoscute la nivel
international (ata$ate la oferta tehnici) pentru efectuarea serviciilor, respectiv :

Ofertantul va realiza un audit tehnic Ei de securitate la sediul Primiriei Pitegti in vederea

verificdrii conformit6!ii tehnice a proiectului cu prevederile contractului de finan1are.

Auditarea se va face cu respectarea Standardelor Intemationale de Audit (lSA) qi Codul Etic
penru Auditorii Profesioniqti. Safetech Innovations SA va actiona, de fiecare datd, la cele mai
inalte standarde profesionale de competen[a qi de calitate qi va lucra bazandu-se pe metode li
metodologii de cea mai inalte clasa.

Auditul la sediut Prim[riei Pitelti va cuprinde urmetoarele activitati:
L Auditarea tehnica li de securitate a soluliei informatice - compenenta bugetare participativl
(subactivitatea A.9. I )
. Verificarea evaluarea confonnit i tehnice a sistemului informatic arhitectura hardware

Cerinla indepliniti
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Cenificat ISO/IEC 27001:2013 (SR EN ISO/IEC 27001:1018) pentru urmitoarele domenii de

activitate: Servicii de Securitatea Informa[iei. Dezvoltare, implementare Si mentenanla a

sistemelor $i infrastructurii IT, emis de RINA SIMTEX O.C. S.R.L., nr.63412O, valabil p6nd

la data de 12.O7.2024.

9
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li software) Si a functionalitatilor acestuia cu prevederile contractului de finantare, urmarind:
a) Verificarea implementarii intiastructurii (hardware qi licenle):
. Verificarea implementdrii infrastructurii hardware (instalarea, conligurarea li punerea in
funcliune a echipamentelor hardware) $i a licenlelor (instalarea 5i configurarea licentelor
software);
. Verificarea interconectArilor cu releaua existentai
2. Verificarea implementirii qi dezvoltirii software:
. Verificarea implementtuii $i dezvoltdrii soluliei informatice privind portalul de servicii
pentru cet6(eni care are Ia bazd sistemul de management al documentelor existent, pentru

urmatoarele functionaliteli noi:
- l ) evidenF unitati arhivistice:
-2) optimizare sistem de management al documentelor;
din indexare 5i referitoare la copiile digitale Ei administrarea lor prin interfata acesteiai
-4) implementarea serviciului de comunicare/notilicare prin SMS;
-51 implementarea de noi elemente de identificare ii securizare a actelor emise Ei posibilitatea
dc confirmare folosind QR code:
-6) implementare instrument extranet de verificire a validitetiiactelor emise.

3. Verificarea tefiarii funclionale qi de perfbrmanl6:
. Pentru componenta de bugetare participativa
. Pentru componenta ponal servicii pentru cet6leni
- l) verificarea $i evaluarea securitatii ;i monitorizirii intregului sistem informatic;
-2) realizarea unor teste de penetrare in vederea evaluarii securitatii intregului sistem

informatic qi identifi carea unor posibile vulnerabilitati:
-3) elaborarea raponului final de verificare qi evaluare a sistemului informatic (Raport final de

audit tehnic ai de Securitate).
Metodologia de audit se fundamenteazd pe standardul international ISO-27001 - Sistem de

management al securitilii informaliei, pe cele mai bune practici in domeniul securitalii
informaliei si pe standardul NIST Cyber Security Framework.
inceperea efediya a derulSrii misiunii de audit se va organiza o intilnire de iniliere a

activit5tii de audit, avend urmetoarele rezultate:
. Prezenta.rea persoanelor implicate in audit din partea Prestator qi Beneficiar gi a

responsabilittrlilor membrilor acestora;
. Stabilirea de comun acord a termenelor de executare li de raponare ale auditului;
. Stabilirea unui protocol de comunicare intre auditor qi beneficiar.
. Stabilirea perioadei necesare aplicirii de chestionare personalului releyant, precum li a

subiectelor generale care vor fi abordate de auditori in executarea misiunii de audit
Probele de audit folosite, specifice sistemelor informatice, sunt incadrate in urmitoarele
categorii:
a) Probe de audit tizice - identificarea vizuala a echipame4telor li cplfuuE!!!9t !Uqra!&r
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t2 82.392,00|ei firi TVA, la care se adaugn 15.654.48 lei TVA Cerin!i indepliniti

12. I Forrnularulde ofena rFormular nr. l) Da - Fonnularul de ot'eftA (Fonnular nr. l) Cerin!a indeplinita

t2.2 Centralizator de preturi Da - Centralizator de preluri, Cerinta indeplinita

l3 Model de contract acceptat Da - Modelul de contract, semnat, gtampilat qi insugit de reprezentantul legal al S.C Safetech

Innovations S.A.

Cerintd'indeplinita

t1 Valabilitate ofertd Da - 90 de zife, respectiv 23.122021 Cerin(a indeplinita

Conformi^leconformi Conforml
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Urmare celor analizate gi consemnate in tabelele de mai sus, comisia de evaluare a hotirit in confbrmitate

cu prevederile Capitolului XVII Deschiderea $i evaluarea ofertelor, art.32, alin.(3) din Normele procedurale proprii

t. 37065120.01.2O21 realizate in cadrul proiectului "Simplificarea procedurilor administrative pentru cetetenii

Municipiului Piteqti", cod SIPOCA 566/ SMIS20l4+/ 126349. ctr ofenele depuse de S.C. PRAS CONSULTING
S.R,L., S.C. OMEGA TRUST S,R.L, pi S.C. SAFETECH INNOVATIONS S.A. sunt conform€ t€hnic. intrucat

indeplinesc cerinlele minime prevdzute in caietul de sarcini.

Comisia de evaluare. in conformitate cu prevederile Capitolului XVII Deschiderea Ei evaluarea ol-ertelor,
art.32, alin.(4) qi art.35, alin.(3) din Normele procedurale proprii nr. 170f5120.07.2021 realizate in cadrul
proiectului, a analizat propunerile financiare depuse de ofertanlii:

- S.C. P&,tS CONSULTING S.R.L - prcl olertat de 61.500,00 leildrd TVA;
- S.C. OMEGA TRUST S.R.L. - pre! olertat de 87.000,00 leildrd TVA;
- S.C. SAFETECH INNOVATIONS S.A. - prel ole at de 82.392,00 leildtd TVA.

Evaluarea s-a realizat din perspectiva urmatoarelor aspecte:
- incadrarea in fondurile ce pot fi disponibilizate pentru indeplinirea contractului de achizitiel
- existenla erorilor aritmetice gi viciilor de form6;

Urmare analizei propunerilor financiare, comisia de evaluare a constatat cA pre{urile ofertate se incadreaztr

in valoarea estimatA gi in limita fondurilor ca.re pot fi disponibilizate pentru indeplinirea contuactului de achizilie
public6, cu precizarea cE nu existl erori aritmetice sau vicii de formi.

Urmare celor constatate, comisia de evaluare a hot6rat ca nu esre necesara solicitarea de clarificari. drept

pentru care decfari ofertele depuse de S,C. PRAS CONSALTING S.R.Z., S,C. OMEGA TRUST S.R.L. qi S.C.

SA F ETECH I N NOVATI O NS 5.A., acc eptabile Jinanctutr.
Ofenele depuse de S.C. P&,lS CONSULTING S.R.L., S.C. OMEGA TRUST S.R.L. ;i S.C. SAFETECH
INNOVATIONS S.A, fiind conlorme tehnic gi acceptabile Jinanciar, sunt declarate de cAtre comisia de evaluare

admisibile, in baza prevederilor art. 35 alin.(2) din Normele procedurale proprii nr. 3'7065/20.01.2021 realizate in

cadrul proiectului "Simplificarea procedurilor administrative pentru cetalenii Municipiului Pite$ti", cod SIPOCA

566/ SMIS2ol4+/ 126349.

Comisia de evaluare a procedat la aplicarea criteriului de atribuire stabilit prin documentatia de atribuire 9i

anunful publicitar nr. ADV 1238952/ 16.09.2021 publicate in S.I.C.A.P., respectiv :h!9!!!99bg!J!!4ru!L. confbrm

prevederilor art. 34 din H.G.R. nr. 395/2016 pentru aprobarea Normelor metodologice de aplicare a prevederilor

referitoare la atribuirea contractului de achizilie publici/acordului-cadru din Legea nr. 98/2016 privind achiziliile
publice, rezult0nd urm6torul clasament:

OFERTANT

S.C. PRAS
CONSULTING S.R.L. S.C. SAFETECH

INNOVATIONS S.A.

S.C. OMEGA
TRUST S.R.I,.

Prelul ofertat psntru contract

(lei flre TVA)

64.500.00 82.392.00 87.000.00

CLASANIENT I II III
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