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RAPORTUL PROCEDURII

Referinte: . :

- procedura aplicati - Norme procedurale proprii - ACHIZITIE DIRECTA
- obiectul contractului — , Servicii de audit tehnic si de securitate aferente proiectului .Slmpllllcareu
procedurilor administrative pentru cetdtenii Municipiului Pitesti” cod SMIS 126349".

Sinteza serviciilor care se vor presta:

Proiectul “Simplificarea procedurilor administrative pentru cetatenii Municipiului Pitesti”, cod
SIPOCA 566/ SMIS2014+/ 126349 are sase componente principale: implementarea unui modul informatic de
bugetare participativa; implementarea unui portal de servicii electronice pentru cetdteni; retrodigitalizarea
documentelor traditionale aflate in arhiva institutiei, care prezintd valoare operationald in prezent; elaborarea
unui plan pentru atragerea utilizatorilor vizati la serviciile electronice oferite; realizarea unui curs de formare
profesionala privind planificarea strategicd, in vederea imbunatatirii cunostintelor si competentelor
personalului de conducere §i de executie din Primdria Muncipiului Pitesti; schimb de experientd cu
autorititi/institutii/ organisme ale administratiilor dintr-un stat membru UE, cu scopul de a spori cunostintele
practice ale personalului angajat in cadrul Primariei Municipiului Pitesti in privinta simplificarii procedurilor
administrative in alte institutii publice similare din Uniunea Europeand, precum si in domeniul planificarii
strategice.

In cadrul Activitatii A.9. Activitati de audit, Subactivitatea A.9.1. Auditarea tehnicé si de securitate a
solutiei informatice - componenta bugetare participativd si Subactivitatea A.9.2. Auditarea tehnica si de
securitate a solutiei informatice - componenta portal servicii cetdteni, prestatorul de servicii va realiza auditul
tehnic si de securitate privind serviciile digitale dezvoltate prin proiect. Scopul auditérii sistemului informatic
dezvoltat constd in derularea procedurilor de verificare a conformitatii tehnice a proiectului cu prevederile
contractului de finantare, urmérind:

- analiza functionalitatilor implementate in sistem si compararea cu cerintele initiale privitoare la
functionalitatile sistemului

- Analiza infrastructurii sistemului si a capacititii acestuia pentru asigurarea functionalitafilor cerute
initial si a celor implementate cu determinarea diferentelor (arhitectura functionala a sistemului:
managementul utilizatorilor si a accesului la sistem; securitatea sistemului; confidentialitatea datelor; resurse
materiale); identificarea §i evaluarea riscurilor de sistem (integritate, confidentialitate); verificarea si
evaluarea refelei de calculatoare i a sistemului informatic in contextul proiectului (managementul
utilizatorilor si a accesului la sistem; securitatea sistemului; confidentialitatea datelor); verificarea §i
evaluarea aplicatiilor informatice (managementul utilizatorilor si a accesului la sistem; securitatea sistemului;
confidentialitatea  datelor); testarea confidentialitdii §i integritatii ~ datelor (evaluarea riscurilor;
vulnerabilititi); verificarea si evaluarea serviciilor ulterioare oferite de furnizor (mentenanta, sustenabilitate);
recomandarea de actiuni pentru eliminarea diferentelor si riscurilor majore identificate in capitolele anterioare:
reverificarea sistemului si elaborarea raportului final de audit dupa remedierea diferentelor si riscurilor majore
identificate.



CPYV principal: 72800000-8 - Servicii de audit tehnic si de securitate

- nr, anun{ publicitar publicat in S.1.C.A.P: anunt publicitar nr. ADV 1238952/ 16.09.2021.
-sursa de finantare: bugetul local, bugetul de stat §i fonduri structurale — Programul Operational
Capacitate Administrativa 2014-2020

Continutul raportului (cuprins):

Capitolul 1 - Informatii generale
1.1. Legislafia aplicabila
1.2. Calendarul procedurii de atribuire

Capitolul 2 - Modul de desfisurare a procedurii de achizitie publici

2.1. Solicitari/rdspunsuri la clarificari pini la termenul-limiti de depunere
2.2. Sedinta de deschidere a ofertelor
2.3. Procesul de evaluare

- Calificarea/selectia ofertantilor/candidatilor

- Evaluarea propunerilor tehnice

- Evaluarea propunerilor financiare

- Aplicarea criteriului de atribuire

Capitolul 3 — Concluzii 5i semnituri

Anexe:
1. Procesul-verbal al sedintei de deschidere a ofertelor nr. 49247/23.09.2021

2. Inscrisurile sedintelor de evaluare ultericare sedintei de deschidere:

- Procesul verbal de evaluare nr.52779/11.10.2021;
- Procesul verbal de evaluare nr.53138/12.10.2021;
- Procesul verbal de evaluare nr.53433/13.10.2021;

3. Rapoartele de specialitate ale expertilor cooptati — nu este cazul
Capitolul 1

Informatii generale
Legislatia aplicabila

1. Ghidului solicitantului - Axa priontard 2: "Administratie publicd si sistem judiciar accesibile gi
transparente”, Obiectivul specific 2.1, Introducerea de sisteme $i standarde comune in administrafia
publici locala ce optimizeazi procesele orientate catre beneficiari in concordantd cu SCAP.

2. Normele procedurale proprii nr. 37065/20.07.202] realizate n cadrul proiectulur  “Simplificarea
procedurilor administrative pentru cetdfenii Municipinlui Pitesti”, cod SIPOCA 566/ SMIS2014-+/ 26349,
Intocmite conform art. 46, din Hotardrea Guvernului nr. 395/2016 pentru aprobarea Normelor metodologice
de aplicare a prevederilor referitoare la atribuirea contractului de achizitie publicd/acordului-cadru din Legea
nr. 98/2016 privind achizitiile publice.

3. Hotirdrea Guvemului nr. 395/2016 pentru aprobarea Normelor metodologice de aplicare a prevederilor
referitoare la atribuirea contractului de achizifie publicd/acordului-cadrn din Legea nr. 98/2016 privind
achizitiile publice

4. Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare.



1.2. Calendarul procedurii de atribuire

Calendarul derularii procedurii de atribuire Data Locul
Anunt publicitar nr. ADV 1238952/ 16.09.2021 16.09.2021 SICAP
Publicarea anunt publicitar nr. 47327/15.09.2021 ’ 5.5
pe site beneﬁciarp 16.09.2021 Site beneficiar
Solicitare clarificari nr.47821/17.09.2021 ispogegy | 2wl o Frimdre:
municipiului Pitesti
Solicitare clarificari nr. 47906/20.09.2021 20.09.2021 Sedil | Fmiic
municipiului Pitesti
Solicitare documentatia de atribuire aferenta 20.09.2021 Sediul Primariei
achizitiei nr.47941/20.09.2021 o municipiului Pitesti
2. < " Sediul Primariei
53535;7250,02205?hmam kel 20.09.2021 municipiului Pitesti (site-ul
beneficiarului)
2.3 ; : Sediul Primadriei
1:?3%‘;23};8‘(’)22‘(‘)’;3 S Eladnon 20.09.2021 municipiului Pitesti (site-ul
beneficiarului)
Raspuns transmis pe mail privind transmiterea Sedn_ul' Ty l?rimériei
d e oy neinss 20.09.2021 municipiului Pitesti (site-ul
ocumentatiei de atribuire aferenta achizitiei g -
beneficiarului)
Sedinta de deschidere a ofertelor - proces verbal 73.09.2021 Sediul Primariei
nr. 49247/23.09.2021 e i municipiului Pitesti
Sedinta de evaluare - proces verbal de evaluare 11.10.2021 Sediul Primariei
nr. 52779/11.10.2021 T municipiului Pitesti
Sedinta de evaluare - proces verbal de evaluare 12.10.2021 Sediul Primariei
nr. 53138/12.10.2021 T municipiului Pitesti
Sedinta de evaluare - proces verbal de evaluare 13.10.2021 Sediul Primariei
nr. 53433/13.10.2021 o municipiului Pitesti
Raportul procedurii intocmit §i semnat de 18.10.2021 Sediul Primariei

comisia de evaluare

municipiului Pitegti

Comisia de evaluare:

a) Comisia de evaluare numita prin Dispozitia Primarului Municipiului Pitesti nr.955/22.09.2021, compusa

din:

Nr. crt. Numele si prenumele

Calitatea

Presedinte cu drept de vot

Membru

Membru

Membru de rezervi pentru presedinte

Membru de rezerva

=il o Bad od Lad Lo

Membru de rezerva

b) Decizia de desemnare a expertilor cooptati : nu este cazul

CAPITOLUL 2

Modul de desfisurare a procedurii de achizitie publica

2.1

Solicitiri/raspunsuri la clarificari pana la termenul-limita de depunere a ofertelor

Documentatia de atribuire:

@ a fost publicata in SICAP (anuntul publicitar nr. ADV 1238952/16.09.2021)




S-au solicitat clarificari privind documentatia de atribuire, astfel:

1. §.C. OMEGA TRUST S.R.L. solicitare transmisa prin email, inregistrata la Primaria Municipiului
Pitesti sub nr. 47821/17.09.2021;

2. 8.C. SAFETECH INNOVATIONS S.A. solicitare transmisa prin email, inregistratd la Primaria
Municipiului Pitesti sub nr. 47906/20.09.2021;

Raspunsul la solicitarea de clarificiri a fost publicat pe site-ul web al institutiei, la rubrica Anunturi.
Raspunsul la solicitarile de clarificari au fost transmise citre operatorii economici, prin intermedijul postei
electronice (email).

1. Catre §.C. OMEGA TRUST S8.R.L. cu adresa nr. 48242/20.09.2021;

2. Catre S.C.SAFETECH INNOVATIONS S.A., cu adresa nr. 48243/20.09.2021.

S.C. DATAEYE CONSULTING S.R.L. a solicitat prin email decumentatia de atribuire aferenta achizitiei de
"Servicii de audit tehnic si de securitate”, Inregistratd la Primaria Pitesti sub nr.47941/20.09.2021.

Raspunsurile la solicitarile de clarificari au fost publicate pe site-ul web al institutiei, la rubrica Anuntfuri.
Raspunsurile 1a solicitarile de clarificiri au fost transmise prin intermediul postei electronice (email) cétre
operatorii economici.

CONTESTATII depuse la documentatie/clarificari la documentatie/rispunsul autoritatii la solicitarile de
clarificari primite de la operatorii econamici: - nu a fost cazul

2.2, Sedinta de deschidere a ofertelor

Deschiderea ofertelor a avut loc 1a sedinl Primariei Municipiului Pitesti, str. Victoriel nr 24, Pitesti, in ziua de
23.09.2021, ora 12:™, in prezenta membrilor comisiei de evaluare.

Au depus ofertd in termen, pana la data de 23.09.2021, ora 12:%, urmatorii operatori economici:

1. S.C.PRAS Consulting 8§.R.L., oferta transmisa prin email, inregistrata cu nr, 49065/23.09.2021, ora 10,

2. S.C. OMEGA TRUST S.R.L., ofertd transmisd prin email, Tnregistratd cu or. 49067/23.09.2021. ora
|0|0,

3. S.C. SAFETECH INNOVATIONS S.A, oferta transmisi prin email, inregistratd cu nr.
49138/23.09.2021, ora 11,

Operatorti  economici au transmis ofertele prin  intermediul postel electronice (e-mail) la adresa:
admpitesti@yahoo.com

Oferte respinse in cadrul sedintei de deschidere: nu este cazul
Prefurile si, dupi caz, alte elemente principale ale ofertelor citite in cadrul sedintei de deschidere a ofertelor:

Valoare estimatd © 131.000,00 lei, fard TVA.



Comisia de evalvare procedeaza la vizualizarea ofertelor, verificarea $1 consemnarea documentelor depuse de operatorii economici participanti la procedur, dupa cum

urmeaza:
Nr. | Documente ] 8.C. PRAS Consulting S.R.L. | S.C. OMEGA TRUST S.R.L., "~ S.C.SAFETECH -
INNOVATIONS S.A.
crt. | depuse
!
Ofertanti J
| - Formular nr.4 privind eligibilitatea (art. 164 ] Da Da ‘ Da
din Legea 98/2016 privind achizitiile publice,
Formular nr.4 privind eligibilitatea | Formular nr.d privind eligibilitatea | Formular nr.4 privind

cu medificarile si completarile ulterioare);
(art. 164 din Legea 98/2016 privind | (art. 164 din Legea 98/2016 privind | eligibilitatea (art. 164 din Legea

achizitiile publice, cu modificirile si | achizitiile publice, cu modificarile si | 98/2016 privind achizitiile
completarile ulterioare); completérile ulterioare); . publice, cu modificarile si
| completirile ulterioare),

2 -Formular nr.5 privind neincadrarea in | Da , Da Da
situatiile prevazute la art. 165 si 167 din Legea
nr. 98/2016 privind achizifiile publice, cu Formular nr.5 privind neincadrarea | Formular nr.5 privind neincadrarea | Formular nr.5 privind
’ in situatiile previzute la art.165 si | in situatiile prevdzute la art.165 si | neincadrarea in sitvatiile

modificarile si completirile ulterioare;

167 din Legea nr. 98/2016 privind | 167 din Legea nr. 98/2016 privind | prevazute la art.165 si 167 din
achizitiile publice, cu modificdrile si | achizitiile publice, cu modificarile 5i | Legea nr. 98/2016  privind
completarile ulterioare; completarile ulterioare; achizitiile publice, cu modificarile

! si completdrile ulterioare;

3 | - Formular nr.6 privind Acordul cu privire la Da Da Da
prelucrarea datelor cu caracter personal,
Formular nr.6 privind Acordul cu Formular nr.6 privind Acordul cu Formular nr.6 privind Acordul cu
privire la prelucrarea datelor cu privire fa preiucrarea datelor cu privire la prelucrarea datelor cu
caracter personal; caracter personal; caracter personal;




-Formular nr.2  privind neincadrarea  in
situatiile prevazute la art. 39 si art. 60 din
Legea nr. 98/2016 privind achizitiile publice,

cu modificarile si completarile ulterioare;

Da

Formular nr.2 privind neincadrarea
in situatiile previzute la art. 59 si art.
60 din Legea nr. 98/2016 privind
achizitille publice, cu modificarile si
completarile ulterioare;

- Formutar nr. 7 - Declaratie privind partea /
pirtile din  PROPUNEREA TEHNICA si
FINANCIARA care au caracter confidential;

Da

Formular nr. 7 - Declaratie privind
partea / partile din PROPUNEREA
TEHNICA si FINANCIARA care au
caracter confidential;

Da Da
Formular nr.2 privind néeincadrarea | Formular nr.2 privind
in sitwatiile prevdzute la art, 59 s1 art. | neincadrarea in situatiile

60 din Legea nr. 98/2016 privind
achizitiile publice, cu modificarile si
completarile ulterioare;

prevdzute la art. 59 si art. 60 din
Legea 98/2016  privind
achizitiile publice, cu modificirile

nr.

si completdrile ulterioare;

Da Da

Formular nr. 7 - Declaratie
privind partea / partile din
PROPUNEREA TEHNICE si
FINANCIARA care au caracter

Formular nr. 7 - Declaratie privind
partea / partile din PROPUNEREA
TEHNICA si FINANCIARA care au
caracter confidential;

Lista principalelor servicii prestate in cursul
unei perioade care acoperd cel mult ultimii 3
ani;

Certificare 150 27001 Securitatea |

Informatiilor

servichi in ultimil 3 ani, insotit de
tabel experientd similard, insotitd de

documente  justificative  privind
experien{a similari,
- Da
Certificat  ISO/IEC  27001:2013

pentru Activitatea de Consultantd in
Tehnologia Informatiei (Consultanta

privind  Arhitectura  Sistemelor
Informatice, Configuratii de
Echipamente  si Retele), nr.

confidential;
Da Da Nu
Lista principalelor prestari  de | Lista principalelor prestari  de | Nota experientd similara -insotitd

servicil in ultimii 3 ani, Insotit de = de documente justificative privind
tabel experientd similard{Anexa 2) experienta similara
Tnsotitd de documentele justificative

care probeazd prestarea serviciilor

mettionate in Anexa 2;

Da h Da
Certificat  pentru  recunoasterea Certificat pentru Servicii de
Sistemului de Management  al Securitatea Informafiei
Securitétii Informatiei n Dezvoltare, Implementare si
conformitate cu cenntele ISO Mentenant(a a Sistemelor si
27001:2013, Infrastructurii IT in conformitate
NR.56772/BA001/UK/Ro,  valabil | cu cerintele ISO/IEC 27001:2013

6



SISROMI05202183831, valabil pana
la data de 05.05.2022

pana la data de 08.02.2022

(SR EN ISO/IEC 27001:2018),
NR.634/20, valabil pana la data
de 12.07.2024

- Certificat constatator emis de Oficiul
Registrului Comertului din care sa reiasa
obiectul de activitate, cod CAEN corespondent
obiectului  contractului  de achizitie, in
original/copie legalizata/copie lizibila cu
mentiunea  ,conform  cu originalul™;
informatiile cuprinse in acesta trebuie sd fie
valabile/reale la data limitd de depunere a
ofertei;

Da

Certificat nr.625009/31.08.2021,
eliberat de ONRC

Da

Certificat nr.630034/02.09.2021,
eliberat de ONRC

Da

Certificat nr.668568/16.09.2021,
eliberat de ONRC

Propunerea tehnici

Da — 33 pag. insotitd de metodologia
serviciilor de audit informatic

Da - 31 pag.

Da - 19 pag.

9.1

Formular nr.3 - Declaratie privind respectarea
legislatiei in domeniile mediu, social si al
relatiilor de muncd, in conformitate cu
prevederile art. 51, alin.
98/2016 privind achizitiile publice (Formular
nr. 3);

| din Legea nr.

Da

Da

Da

9.2

CV-urile si documentele expertilor propusi ;

Da

1. Tudor Adrian Pop — Manager
proiect/Auditor IT 2

2. Vlad Belloiu — Auditor IT 1

Da
(Anexa 4)

1. Cosmin Macaneata - Manager de
proiect

2. Teodor Lupan - Senior expert
testare a securititii cibernetice

3. Ionut Georgescu — Senior expert
testare a securitdtii cibernetice

4. Dan Sora - Auditor de securitate
cibernetica

5. Vlad Nita — Auditor sisteme
informatice

Da

1. Marinel Stinildi - Expert
Securitatea Informatiei

2. Bogdan Chelariu - Expert
testarea securitate

3. lIoan Moldovan - Inginer
securitate




[0 | Propunere financiari

" 10.1] Formularul de oferta (Formular nr. 1) ~ Da [ Da | Da

' 10.2 Centralizator de preturi Da . Da L Da ]
11 | Model de contract acceptat T Da - Da | Da
12 | Valabilitate oferta - 90 zile, respectiv 23.12.2021 90 zile, respectiv 23. 12.2021 | 50 zile, respectiv 23.12.2021

Ofene_[e__ﬁnanciare ale operatorilor economici participanfi la achizitia directa sunt:
| & 5.C. PRAS CONSULTING S.R.L. —| 64.500,00 lei fard TVA

| 87.000,00 lei fara TVA
|

2. S.C. OMEGA TRUST S.R.L.

3 S.C.SAFETECH INNOVATIONS S.A. 82.392,00 lei fird TVA
|

2.3. Procesul de evaluare

Calificarea ofertantilor
Procesul verbal de evaluare nr.52779/11.10.2021
S-au solicitat clarificari operatorilor economici, dupd cum urmeazi:

S.C. OMEGA TRUST S.R.L. prin adresa nr. 52826/11.10.2021, cu termen de rispuns 13.10.2021
S5.C. SAFETECH INNOVATIONS S.A. prin adresa nr. 52828/11.10.2021, cu termen de rispuns 13.10.2021

Procesul verbal de eveluare nr.53138/12.10.2021
Comisia de evaluare a verificat documentele de calificare impreuna cu rispunsurile primite la solicttdnile de clarificari in conformitate cu prevederile Capitolului
VIII Criterii de calificare g1 selectie, art.10, din  Normele procedurale proprii nr. 37065/20.07.2021 realizate in cadrul proiectului “Simplificarea procedurilor
administrative pentru cetdtenii Municipiului Pitesti™, cod SIPOCA 566/ SMIS20t4+/ 126349, declard ofertete S.C. PRAS CONSULTING S.R.L. S$.C. OMEGA
TRUST S.R.L.5i S.C. SAFETECH INNOVATIONS S. A, indeplinesc criteriiie de calificare si selectie

Modul concret de indeplinire a criteriilor de calificare se regdseste in tabelele de mai jos:




Ofertant $.C. PRAS CONSULTING S.R.L.

| Nr.
crt.

publicate in
invitafia de participare

Cerinte minime de calificare

Modul concret de indeplinire a ceringelor de calificare

- Formular nr4 privind
eligibilitatea (art. 164 din
Legea  98/2016  privind
achizigiile publice, cu
modificarile si completirile
ulterioare);
- Formular
neincadrarea  Tn  situatiile
previzute la art. 165 si 167 din
Legea nr. 98/2016 privind
achizitiile publice, cu
modificarile si completarile
ulterioare;

nr.5 privind '

Da - Formular nr4 p?vind eligibilitatea (art. 164 din Legea 98/2016 privirgl
achizitiile publice, cu modificirile si completarile ulterioare)

Da - Formular nr.5 privind neincadrarea Tn situatiile prevazute la art.165 si 167 din
Legea nr. 98/2016 privind achizitiile publice, cu modificdrile si completarile
ulterioare;

Observatii

Solicitdri clarificari

Cerinta Indeplinita

Cerintad Tndeplinit

- Formular nr.6 privind
Acordul cu privire la
prelucrarea datelor cu caracter

! personal;

Da - Formular nr.6 privind Acordul cu privire la prelucrarea datelor cu caracter
personal ;

Cennta indeplinita

- Formular nr.2  privind
neincadrarea in  situatiile
prevazute la art. 59 g art. 60
din Legea nr. 98/2016 privind
achizitiile publice, cu
modificdrile si completdrile

| nltericare;

Da - Formular nr.2 privind neincadrarea in sitvatiile prevazute la art. 59 si art. 60 L

din Legea nr. 98/2016 privind achizitiile publice, cu modificirile si completirile
ultericare;

Cerintd indeplinita

- Formular nr. 7 - Declaratie
privind partea / pirtile din
PROPUNEREA TEHNICA si
FINANCIARA  care au
caracter confidential;

Da - Formular nr. 7 - Dectaratie privind partea / partile din PROPUNEREA
TEHNICA si FINANCIARA care au caracter confidential

Cerinta indeplinitad

Lista principalelor servicii
prestate  Tn cursul  unei

perioade care acopera cel

Da -cuanexa

Da - Declaratie privind lista principalelor prestiri de servicii similare prestate in |

9

Cerinta indeplinita




mult ultimii 3 an,

Ofertantul va prezenta ca
experientd similard (servicii
de audit tehnic si de securitate

aferent sistemelor
informatice, indiferent de
sursa de finantare) prin
prezentarea unel liste a

principalelor servicii prestate
in cursul unei pericade care
acoperd cel mult ultimii 3 an
- raportati la data limitd de
depunere a ofertelor- din care
sd reiasd ci au fost prestate
servicii similare cu cele care
fac obiectul contractului ce se
va atribui, 1In  valoare
cumulatd de minim 100.000
ler exclusiv TVA, la nivelul

unuia sau  mai  multor
contracte.

Modalitatea de indeplinire :
Se vor prezemta: copla
contraclelor similare, procese
verbale de  receptie  §i
recomanddri  din  partea
beneficiarului/ document
coonsiatator.

[ ultimii 3 ani, semnatd, datatd si stampilatd de reprezentantul legal al S.C.PRAS

Consulting S.R.L.

1. Contract de prestiiri servicii nr. 722861/17.08.2029, incheiat cu Ministerul
Finantelor Publice, in valoare totald de 14.502,82 lei {fara TVA), partea din
contract executatd de operatorul economic este de [2.187.24 lei (fara TVA), avind
| ca obiect prestarea de servicii de audit informatic si emiterea Certificatului de
conformitate a securitdtu sistemului informatic AEOI (Automatic Exchange of
Information)

Contractant (prestator) unic

Proporfia derulatd de prestator — 100%

Valoare: 12.187,24 lei

Moneda: RON

Data incepwt. 17.08.2020

Data sfirsit: 17.11.2020

1. Contract de prestdri servicii nr. 722861/17.08.2020
2. Document constaiator — FINAL - referitor la indeplinirea obligatiilor
contractuate, nr.729100/26.11.2020, emis de  Ministerul Finantelor Publice,
Directia generald de servicii interne i achizifii publice.

2. Contract de prestiri servicii nr. 722559/07.08,2020, incheiat cu Ministerul
Finantelor Publice, in valoare totald de 22.647,87 lei (fard TVA); partea din
contract executald de operatorul economic este de [9.031,82 lei (fara TVA), avind
ca obiect prestarea serviciilor de audit independent si emiterea certificatului de
conformitate a securititii sistemului de control al miscérilor produselor accizabile
(EMCS).

Contraciant (prestalor} unic

Proporfia derulatd de prestator — 100%

Valoare: 19.031,82 lei

Moneda: RON

Data inceput: 07.08.2020

Daia sférgit: 07.11.2020

1. Contract de presidari servicii nr. 722559/07.08.2020

2. Document constatator — FINAL - referitor la indeplinirea obligatiilor
contractuale, nr.728729/20.11.2020, emis de  Ministerul Finanfelor Publice,
Direcfia generald de servicii interne §i achizifii publice.

t 3. Proces verbal de recepfie cantitativd si calitativd incheiat in cadrul contractului
| de prestdri servicii nr.722559/07.08.2020, inregistrat cu nr.766446/06.11.2020.
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3. Coniract de prestiri servicii audit informatic nr. 12/10.03.2020, incheiat cu
Ministerut Culturii - Unitatea de Management a Proiectului PA14 — RO
CULTURA, in valoare totala de 45.000,00 lei (fira TVA); partea din contract
executati de operatorul economic este de 45.000,00 lei (fard TVA), avind ca obiect
prestarea  serviciilor de audit informatic pentru sistemul EMSC in cadrul
Programului PA14 — RO CULTURA.

Contractant (presiator) unic

Proportia derulata de prestator — 100%

Valoare: 45.000,00 lei

Moneda: RON

Data incepur: 10.03.2020

Data sfiirsit: 10.06.2020

1. Contract de prestdri servicii audit informatic nr. 10/10.03.2020

2. Proces verbal de predare primire, invegistrat cu nr.4533/23.10.2020

3.Proces verbal de recepfie calitativa (Acceptanid finald) nr.4551/UMP/26.10.2020,
inregistrat cu nr. 4551/26.10.2020

4 Scrisoare de recomandare nr. 5167/11.12.2020, emisd de Unitatea de
Management a Profectului din cadrul Ministeruiui Culturii.

4. Contract de prestiri servicii nr. A0247/09.04.2019, incheiat cu 8.C. Speed
Transfer Financiar S.R.L., in valoare totald de 71.543,42 lei (fard TVA); partea
din contract executatd de operatorul economic este de 71.543,42 lei {fara TVA),
avind ca obiect prestarca serviciilor privind implementarea de sclutii informatice
Contractant (prestaior) unic I

Froportia derulata de prestator — 100%

Valoare: 71.543,42 lei

Moneda: RON

Data inceprt: 09.04.2019 |
Data sfirsir: 08.04.2024

1. Conitract de prestiri servicii nr. A0247/09.04.2019

2. Scrisoare de recomandare, FN/22.09.2021, emisd de Speed Transfer Financiar
S.R.L..peruru activitifile presiate de PRAS Consulting S.R.L.. respectiv:Audit IT 5i
Teste de penetrare IT.

3. Factura fiscald nr.6782/25.06.2019 emisd peniru prestarea serviciilor de audit IT ‘
(anual) — in sumd totald de 8.500, 14 lei

4. Factura fiscald nr.6828/03.07.2019 emisd pentru prestarea serviciilor de testare de
penetrare IT— in suma de 8.523,36 lei
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5. Facura fiscald nr. 7435/19.03.2020 emisd pentru prestarea serviciilor de test de
penetrare — in sumd totald de 13.562.64 lei

6. factura fiscald nr. 7443/30.03.2020 emisd pentrit presiarea serviciilor de audit anual
— In sumd totald de 13.562,96 lei

7. Factura fiscald nr.8307/30.03.2021 emisd pentru prestarea serviciilor de audit anual
5t teste de penetrare — in sumd totald de 27.424,32 lel,

Sunt menfionate 4 contracte a cdror experientd similard declaratd totalizeazd

147.762,48 lei fird TVA, superior cuantumului minim solicitat prin documentafia de |

atribuire de cdtre Autoritatea Contractantd.

Ceniificare  ISO 27001
Securitatea Informatiilor

vl
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| Certificat ISO/IEC 27001:2013 pentru Activitatea de Consultantd in Tehnologia
Infarmatiei (Consultanta privind arhitectura sistemelor informatice, configurdrii de
echipamente si refele} conform detaliilor din Anexa A — SoA details ISO 27001,
nr.SISROMI05202183831, valabil pana la data de 05.05.2022.

- Ceruficat constatator emis
de Oficiul Registrului
Comertului din care si reiasa
obiectul de activitate, cod
CAEN corespondent
obiectului  contractului  de
achizitie, 1in

legalizata/copie
mentiunea
originalul™ informatiile
cuprinse in acesta trebuie sa
valabile/reale la data

original/copie
lizibila cu
sconform  cu

fie

limitad de depunere a ofertei;

Cerirﬁindepiinité_

Da - Certificat nr.625009/31.08.2021, eliberat de ONRC, domeniu de activitate
principal - CAEN - 6202- Activitat de consultanta in tehnelogia informatiei.

Propunerea tehnica
Abordarea propusi In vederea

implementdrii  contractului,
lista activitdjilor necesare
propuse  pentru  atingerea

cbiectivelor contractului,

Ofertantul a prezentat abordarea propusii in vederea implementarii contractului,
mentionand cd peniru atingerea obiectivelor contractulul, utilizeazd metodelogii
recunoscute la nivel international (atasate la oferta tehnicd} pentru efectuarea
serviciilor, respectiv :

a) metodologia serviciillor de audit de securitate ciberneticd cu urmatoarele
etape:

- pre-evaluarea - faza premergitoare actiunii de evaluare a securititii informatice
pentru determinarea specificatiilor precise si a regulilor de desfisurare a evaludrii;

- evaluarea - etapa de evaluare a amenintarilor informatice si a vulnerabilitétilor
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cuprinde:
a) Colectarea §i centralizarea de nformatii despre: arhitectura de sistem,
echipamente de comunicatii, acces internet, servicii specific de comunicatii (e-mail),
sisteme si platforme software, baze de date. aplicatii software;
b) [dentificarea si evaluarea riscurilor din sistem;
c¢) Evaluarea st testarea controlului asupra sistemului
d) Verificarea si evaluarea fizicd a mediului informational;
) Verificarea si evaluarea securitatii fizice, a procedurilor si a modului de aplicare;
f} Verificarea si evaluarea administrarii sistemului informatic;
g) Verificarea si evaluarea aplicatiilor informatice;
h) Verificarea si evaluarea securitatii retelei de calculatoare;
1) Venficarea si evaluarea planuriler i procedurilor;
)) Analiza practicilor actuale administrative, manageriale, tehnice si specific IT in
comparatie cu masurile de securitate din codurile de bune practici in securitatea
informatiilor,
k) Analiza si identificarea stadiului actual fatd de cerintele standardelor de referina
in securitate
- raportarea
b)metodologia de testare prin penetrare cuprinde:
- Initierea proiectului, etapad in care se stabilesc obiectivelor auditului, se identifica
lista de aplicatii, sisteme si echipamente pentru care se¢ va realiza evaluarea
vulnerabilitatilor;
- Colectarea si analiza informatiilor presupune analiza informatiilor publice privind
sistemul informatic folosind diverse surse precum site-ul beneficiarului, inregistrar
Whois, DNS, RNC sau alte surse publice.
- Evaluare (Assesment), reprezintd etapa de identificare si evaluare a
vulnerabilitatilor. In cadrul acestei etape se vor efectua urmatoarele actiuni:
Descoperirea sistemelor, Enumerarea Serviciilor, Scanarea vulnerabilitatilor,
Aplicarea de tehnici de pivotare pentru a extinde suprafata de atac.
- Teste de Securitate la nivel de aplicatii. Conform metodologiel OWASP ASVS
pentru testarea aplicatiilor, se vor efectua urmitoarele teste de verificare a
securitatii:
V1. Arhitectura, proiectarea si modelarea amenintarilor;
V2. Autentificare;
V3. Managementul sesiunilor;
V4. Controlul accesului;
V5. Manipularea malitioasd a datelor de intrare;
V7. Verificarea cerintelor de criptare;
V8. Tratarea erorilor si logarea lor;
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V9. Protectia datelor;

V10. Comunicatii;

V11. Verificarea configuratiilor de securitate pentru HTTP;

V13. Verificarea controalelor impotriva codului malitios;

V15. Verificarea logicii de business;

V 16. Fisiere si resurse;

V17. Mobile;

V18. Servicii Web;

V19. Configuratii.

¢) metodologia managementului riscurilor proiectului are ca scop gestiunea
riscului de a identifica, masura, controla si elimina toate riscurile care pot periclita
implementarea. Managementul riscurilor este un proces ciclic, intrucat pe parcursul
desfasurarii proiectului noi riscuri pot fi identificate, cu mai multe faze, dupa cum
urmeaza:

- identificarea riscurilor

- analiza riscurilor

- reactia la risc

- alocarea resurselor ca reactive la risc

- monitorizarea riscurilor

- controlul riscurilor

- flux de lucru

- prioritizarea obiectivelor proiectului

- matricea de probabilitate si impact

- registrul de riscuri.

Ofertantul a prezentat detaliat descrierea activititilor necesare implementarii
contractului, lista activitatilor necesare propuse pentru atingerea obiectivelor
contractului.

Declaratie privind respectarea
legislatiei  in  domeniile
mediu, social si al relatiilor de
muncd, in conformitate cu
prevederile art. 51, alin. 1 din
Legea nr. 98/2016 privind
achizitiile publice (Formular
nr. 3)

Da
Formular nr.2 - Declaratie privind respectarea legislatiei in domeniile mediu, social
si al relatiilor de munca, in conformitate cu prevederile art. 51, alin. 1 din Legea nr.
98/2016 privind achizitiile publice

Cerinta indeplinita

11

CV-urile si  documentele
expertilor propusi

Da

1.

1. Diploma de licentd, in profilul matematicd, emisa de Universitatea din Bucuresti

Cerinta indeplinita
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1. Curriculum vitae (CV in format Europass)

2. Certified Information Systems Auditor (CISA)

3. Auditor ISO 27001

4. Certificat de absolvire, Auditor sisteme de management al securitatii informatiei

Experienta specifica:

1. Recomandare ONRC BigData, Martie 2021

2. Recomandare ONRC POCA, Martie 2021

3. Recomandare Fondul de Garantare al Asiguratilor, Mai 2021

Responsabilitati:

* Evalueaza documentatia disponibila aferenta componentelor din sfera
infrastructurii SWIFT, politici,proceduri;

» Efectueaza verificarea controalelor si identificarea dovezilor in colaborare cu
Auditor IT 2;

* Elaboreazd documentul Raport final de audit tehnic si de securitate (fara
observatii) in colaborare cu Auditor IT 2;

« Participa la remedierea neconformitatilor din cadrul documentului Raport final de
audit tehnic si de Securitate in colaborare cu Auditor IT 2.

2.

Documente atasate:

1. Curriculum vitae (CV in format Europass)

2. Diploma de inginer, in profilul electronic, specializarea Comunicatii, emisa de
Universitatea Politehnica din Bucuresti

2. ISC2 CISSP

3. EC-Council Certified Ethical Hacker (se actualizeaza odata cu LPT, EC-Council
nu elibereaza o diploma actualizata pentru aceasta certificare)

4. EC-Council Certified Security Analyst (se actualizeaza odata cu LPT, EC-
Council nu elibereaza o diploma actualizata pentru aceasta certificare)

5. EC-Council Licensed Penetration Tester

6. Certificat de absolvire — evaluator de risc la Securitate fizica

7. QualysGuard Vulnerability Management, Policy Compliance, Web Application
Scanning

8. CompTia Security +

9. SUN Solaris 9 Sys Admin Advanced (Certificari privind securitatea sistemelor de
operare Linux)

10. Certificat de absolvire — manager de proiect

11. Certificat de absolvire — responsabil cu protectia datelor cu caracter personal

12. Certificat VMware Certified Professional 5
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Experientd specifica:

}. Recomandare Siveco Romania, Octombyie 2019

2. Recomandare Speed Transfer Financtar, lulie 2019

3. Recomandare Garanta Asiguriri, August2019

4. Recomandare Ministerul Culturii, Decembrie 2020

5. Recomandare Fondul de Garantare al Asiguratilor, Mai 2021

Responsabilitati:

¢ Stabileste de comun acord cu reprezentantii Beneficiarului data inceperii
acrivitagin;

» Coordoneaza echipa de Audit Informatic a PRAS Consulting implicata in proiect;

* Responsabil cu semnarea documentelor solicitate de ciitre Beneficiar,

* Responsabil cu acrualizarea planului de executie si definitivarea acestuia cu
concursul reprezentantilor Beneficiarului;

+ Urmareste desfagurarea activitatilor si se asigurd de conformitatea cu oferta
tehnica s1 termenele asumate prin contract si in cadrul planului de executie;

» Oferd suport pentru evaluarea riscurilor identificate si dezvoltarea unui plan de
actiuni adecvate pentru a gestiona aceste riscuri;

* Prezinid pe Jarg concluziile auditului informatic de securitate si recomandérile
facute in vederea remedierilor necesare;

« Este responsabil de predarea documentului Raport final de audit tehnic si de
securitate definitivat (fard observatii);

* Se asigurd de preluarea documentului "Proces verbal de receptie cantitativd si
calitativd" si emiterea facturii fiscale;

¢ Alte atributii privind comunicarea ntre cele doud echipe de proiect, stabilirea
ntdlnirilor, primirea si predarea documentelor in diverse faze de finalizare;

» Evalueazi documentatia disponibild aferentd componentelor proiectului, politici,
procedurt;

+ Efectueaza verificarea controalelor si identificarea dovezilor urménd o colaborare
cu Auditor IT [

» Efectueazi testele de penetrare solicitate in cadrul Documentatiei de Atribuire;

* Elaboreazi documentul Raport final de audit tehnic si de securitate initial si final
(fard observatii) In colaborare cu Auditor IT 1;

* Participi la remedierea neconformitatilor din cadrul documentului Raport final de

audit tehnic si de securitate in colaborare cu Auditor IT |,

Propunere financiari

64.500 lei fird TV A, la care se adaugi 12.255 lei TVA

Cerintd indeplinita

12.1

(Formular nr. 1)

Da - Formularul de ofertd (Formular ne. 1)

Cerintd indeplinita
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12.2 | Centralizator de preturi

Da - Centralizator de prefuri, Tnsotit centralizator privind fundamentarea propunerii
financiare

13 | Model de contract acceptat

(14

Da — Modelul de contract insotit de Anexa — Acord de confidentialitale privind
protectia datelor cu caracter personal, semnat, stampilat si insusit de reprezentantul
legal al 5.C Pras Consulting S.R.L

Cerinta indeplinita

Cerinta indeplinita

[ Valabilitate oferta

Da — 90 de zile, respectiv 23.12.2021

Ofertant 5.C. OMEGA TRUST S.R.L.

Nr.

crt.

N |

Cerinte minime de calificare
publicate in
invitatia de participare

- Formular nrd4 privind_
cligibilitatea (art. 164 din
Legea  98/2016  privind
achizitiile publice, cu
modificirile si completarile
ulterioare);

Modul concret de indeplinire a cerintelor de calificare [

' Da - Formular nr.4 privind eligibilitatea (art. 164 din Legea 98/2016 privindl‘
achizitiile publice, cu modificdrile si completérile ulterioare)

Cerintd indeplinita

E Observatii

Cerinta ndeplinita

- Formular nr.5 privind
neincadrarea in  situatiile
previzute la art.165 si 167 din
Legea nr. 98/2016 pnvind
achizitiile publice, cu
modificdrile si completirile
ultericare;

Da - Formular nr.5 prvind neincadrarea in situatiile prevazute la art. 165 si 167 din
Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completirile
ultericare;

- Formular nr.6 privind
Acordul cu privire la
prelucrarea datelor cu caracter
personal;

personal ;

Da - Formular nr.6 privind Acordul cu privire la prelucrarea datelor cu caracter

Cerintd indeplinita

Cerinti indeplinita

| Solicitiri clarificiri |

- Formular nr.2 privind

neincadrarea In  situatiile
prevézute la art. 59 si art. 60
din Legea nr. 98/2016 privind

Da - Formular nr.2 privind neincadrarea in situatiile prevazute la art. 59 si art, 60
din Legea nr. 98/2016 privind achizitiile publice, cu modificirile si completarile
ulterioare;
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achizifiile publice, cu
modificarile si completirile
ulterioare;

- Formular nr. 7 - Declaratie
privind partea / partile din
PROPUNEREA TEHNICA si
FINANCIARA  care au
caracter confidential;

I

Lista principalelor servicii
prestate  In  cursul  unei
pericade care acoperd cel
mult ultimn 3 ani;

Ofertantul  va prezenta ca
experientd similard (servicii
de audit tehnic i de securitate

aferent sistemelor
informatice, indiferent de
sursa de finantare}) prin
prezentarea unel  liste a

principalelor servicii prestate
in cursul unei perioade care
acoperd cel mult ultimii 3 ani
- raportati la data limitd de
depunere a ofertelor- din care
sé reiasd cd au fost prestate
servicil similare cu cele care
fac obiectul contractului ce se
va atribul, in  valoare
cumulatd de minim 100.000
lei exclusiv TVA, la nivelul

enuia  sau  mai  multor
contracte.

Modalitatea de indeplinire :
Se vor prezenta: copia

contractelor similare, procese
verbale de  receptie  si

Da - Formular nr. 7 - Declaratie privind partea
TEHNICA si FINANCIARA care au caracter confidential

Da - Lista principalelor prestari de servicii similare prestate in ultimii 3 ani,

semnati, datatd 1 stampilata de reprezentantul tegal al S.C.Omega Trust S.R.L.

1. Contract de servicii nr, 93351/25.08.2020, incheiat cu Municipiul Buzdu, in
valoare totald de 85.565,00 lei (fira TVA); partea din confract executatd de
operatorul economic este de 85.565,00 lei (farda TVA), avind ca obiect prestarea de
servicii de audit al sistemului informatic sub aspectul securitdfii acestuia, la UAT
Municipiul Buziu.

Descriere: Audit 1chnic si de securitate al sistemelor informatice implementate n
cadrul UAT Municipiul Buzdu ca parte a unui proiect finantat din fonduri europene.
Auditul a inclus:

- Audit de securitate al infrastructurii I'T si al sistemelor informatice

- Evaluarea vulnerabilitdtilor de securitate §i teste de penetrare la nivelul
infrastructurii IT al sistemelor informatice

- Analiza SWOT

- Elaborarea unei strategii pentru imbunititirea mediului IT din punct de vedere al
securitatii informatiilor

- Cursuri de instruire pentru securitatea informatiilor

Contractant (presiator) unic

Proportia derulatd de prestator — 100%

Valoare: 85.565,00 lei

Moneda: RON

Data inceput: august 2020

Data sfargit: ianuarie 2021

1. Contract de servicii nr. 93351/25.08.2020

2. Proces verbal de recepfie a serviciilor de audit al sistemului informatic sub
aspectul securitdtii acestuia, la UAT Municipiul Buzau, conform contractului de
servicii nr.93351/25.08.2020, finregistrat la UAT Municipiul Buziu cu
nr. 133371/04.12.2020 si la Omega Trust S.R.L. cu nr.3268/04.12.2020.

partile din PROPUNEREA |

Cerintd indepliniti

Cerintd indeplinita
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| recomanddri
| beneftciarului/
| coonstatator.

din  partea
document

2. Contract de servicii nr. 12840/29.05.2020, incheiat cu Muonicipiul Sighisoara,
in valoare totala de 23.700,00 lei (fira TVA); partea din confract executatd de
operatorul economic este de 23.700,00 lei (fara TVA), avdnd ca obiect prestarea
servicilor de  audit tehnic  (informatic) a  activitdtilor  proiectului
"eCetatean@Sighisoara2021” cod SIPOCA 513

Descriere: Audit tehnic si de securitate al sistemului informatic implementat in
cadrul Municipiului Sighisoara ca parte a unui proiect finantat din fonduri europene.
Auditul a inclus:

- Audit de securitate al sistemului informatic;

- Audit de functionalitate al sistemului informatic;

- Revizuini ale componentelor hardware si software achizitionate $1 evaluarea
conformitétii cu cerintele caietului de sarcini

Contractant (prestator} unic

Proportia derulaid de prestator — 100%

Valoare: 23.700,00 lei

Moneda: RON

Data fnceput: Mai 2020

Data sfarsit: Decembrie 2020

1. Contract de prestdri servicii nr. 12840/29.05.2020

2. Proces verbal de receptie nr.3235/18.11.2020, prin care se confirmd prestarea
serviciilor de audit tehnic Sinformatic) al proiecrului "eCetatean(@Sighisoara202 1"
+74

3. Contract de servicii nr. 277/21.07.2020, incheiat cu Municipiul Targu Jiu, in
valoare totald de 25.000,00 lei (fara TVA); partea din contract executatid de
operatorui economic este de 25.000,00 lei (fard TV A), avind ca obiect prestarea de
servicit "Servicii de audit tehnic IT al proiectului "Simplu™.

Descriere: Audit tehnic si de securitate al sistemului informatic implementat in
cadrul Municipiului Tg. Jiu ca parte a unui proiect finantat din fonduri europene.
Auditul a inclus:

- Audit de securitate al sistemului informatic;

- Audit de functionalitate al sistemului informatic;

- Revizuiri ale componentelor hardware si software achizitionate si evaluarea
conformititii cu cerintele caietului de sarcini

Contractant (prestator) unic

Proportia derulatd de prestator — 100%

Valoare: 25.000,00 lei

Moneda: RON
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[7

| Certificare  1SO 27001
| Securitatea Informatiilor

Data inceput: Tulie 2020
Data sfarsii: Mariie 2021

1. Contract de servicii nr. 277/21.07.2020.
2. Proces verbal de receptie nr.3369/10.03.2021 a serviciilor de audit tehnic al
proiectului “Simplu”.

4, Contract de servicii nr. 27689/08.06.2021, incheiat cu Municipiul Vuolcan, in
valoare totald de 23.700,00 lei (farda TVA); partea din contract executati de
operatorul economic este de 23.700,00 lei (fara TVA), avind ca obiect prestarea de
servicii de audit tehnic (informatic) prin verificarea capacitidfii sistemnulai de @
rispunde [a stres, atacuri informatice. vulnerabilitati, auditarea functionalitifilor si a
compliantelor acestora, aferent proiectului "Proceduri administrative simplificate
prin eficientizare digitald la Priméria Municipiulut Vulcan™, cod SMIS 128870
Descriere: Servicii de audit tehnic (informatic) prin venficarea capacitatii
sistemului de a raspunde la stres, atacuri informatice, vulnerabilitafi, auditarea
functionalitdfilor si a compliantelor acestora, aferent proiectului Proceduri
administrative simplificate la Pimaria Municipiului Vulcan.

Contraclant {prestator) unic

Proportia derulatd de prestaror — 100%

Valoare: 23.700,00 lei

Moneda: RON

Data incepur: Tulie 2021

Data sfarsit: August 2021

1. Contruct de servicii nr. 27689/08.06.2021.

2. Proces verbal de predare-primire nr.36829/10.08.2021 privind predarea
urmdtoarelor livrabile : raport de audit tehnic; raport de evaluare a
vulnerabilitdfitor si teste de penetrare; Raport de evaluare a vulnerabilitifilor si
teste de penetrare (verificarea remedierii vulnerabilitdfilor identificate initial —
Sollow-up).

3. Proces verbal de receptie a serviciilor prestate in cadrul contractului
nr.27689/08.06.2021, inregistrat cu nr.36830/10.08.202 1.

Sunt mentionate 4 contracte a ciror experientd similard declaratd totalizeazd
157.965,00 lei fard TVA, superior cuantumului minim solicitat prin documentatia de
atribuire de catre Autoritatea Contractantd.

Da - Certificat ISO 27001:2013

Certificat ISO/IEC 27001:20]3 pentru Activitdti de audit si consultantd in
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tehnologia  informatiei (Declaraﬁe_ de aplicabilitate din  15.12.2015)
nr.56772/B/0001/UK/Ro, eliberatd la data de 09.02.2016, valabild pani 1a data de
{13.02.2022.

- Certificat constatator emis
de Oficiul Registrului
Comertului din care s reiasa

obiectul de acuvirate, cod
CAEN corespondent
obiecrului  contractului  de

achizitie, 1n
legalizatid/copie
mentiunea  .conform  cu

original/copie
lizibila cu
originalul™; informatiile
cuprinse in acesta trebuie sa
fie valabilefreale [a data
limita de depunere a ofertei;

Propunerea tehnici
Abordarea propusa in vederea

implementédrii  contractului,
lista activitatilor necesare
propuse  pentru  alingerea

obiectivelor contractului,

Da - Certificat nr.630034/02.09.2021, eliberat de ONRC, domeniu de activitate
principal - CAEN — 6202- Activitap de consultantd in tehnologia informatiei.

Cerinta indeplinita -

Ofertantul a prezentat abordarea propusd in vederea implementarii contractului,

mentiondnd cd pentru atingerea obiectivelor contractului, utilizeazd metodologii
recunoscute la nivel international (atasate la oferta tehnicd) pentru efectuarea
serviciilor, respectiv :

Etapa A — Lansare audit

In cadrul acestei etape, ofertantul va etabora graficul de activitdfi privind auditarea
proiectului, elaborarea pistei de audit, identificarea si mentionarea resurselor
necesare deruldri procesului de audit.

La finalul acestei etape, va elabora si furniza Graficul de audit tehnic si de
securitate.

Etapa B - Realizare audit

fn cadrul acestei etape, ofertantul va verifica si evalua conformitatea tehnica a
sistemului informatic (arhitectura hardware 51 software) si a functfionalitdfilor
acestuia cu prevederile contractului de finantare, dupa cum urmeaza:

a) Subetapa B1: Verificarea implementdrii infrastructurii (hardware si licente):

in cadrul acestei subetape, vom avea in vedere verificarea implementarii
infrastructuriis  hardware (instalarea, configurarea si punerea in functiune a
echipamentelor hardware) si a licentelor (instalarea si configurarea licentelor
software) conform prevederilor caietului de sarcini, contractului de finantare si
anexelor acestuia.

in acest sens, va realiza:

Cerinta indeplinita . -
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« verificarea livrarii echipamentelor;

* verificarea instalarii 51 configurdrii echipamentelor;

¢ verificarea instalarii si configurdrii licentelor;

= verificarea interconectdrifor cu reteaua existentd.

La finalul acestei subetape, ofertantul va emite un Raport de evaluare privind
instalarea, configurarea §1 punerea in funcfiune a echipamentelor hardware 1 a
licentelor (raportul va evidentia conformitatea implementdni cu cerintele caietului
de sarcini).

b) Subetapa B2: Verificarea implementédri si dezvoltdrii software:

in cadrul acestei subetape, ofertantul verifica implementarea si dezvoltarea software
a sistemului informatic, prin implementarea functionalitdtilor modulelor si
integrarea platformei cu modulul existent, management al identitatii $i Portal.
Ofertantul va verifica implementarea si dezvoltarea solujier informatice privind
portalul de servicli pentru cetdteni care are la baza sistemul de management al
documentelor existent, pentru urmatoarele tunctionalititi noi:

i. evidentd unitdfi arhivistice, selectionare, acces, pastrare {(mecanisme de
identificare, la nivel individual si de grup, a documentelor si grupérilor cu termen de
pdstrare expirat, conform nomenclatoarelor arhivistice aprobate $i confirmate,
aplicabile la nivelul institutiei; generare rapoarte de evidenta (la nivel de document
si grupdri de documente), care s permitd realizarey controlatd a activititilor de
selectionare/eliminare a documentelor cu termen de pastrare expirat; eliminarea
auditabila si controlatd din sistem a tuturor documentelor/gruparilor de documente
cu termen de pastrare expirat, dincolo de orice posibila refacere); |
1. optimizare sistem de management al documentelor pentru a deservi fluxurile
inifiate pon portalul de e-servicit pentru minimum 10 dintre urméatoarelor categorii
de activititi (digitalizare fluxuri deservite prin portalul de e-servicii).

> Obtinere Certificat de Nomenclaturd stradala si adresa,

> Autorizatii transport greu;

> Autorizatie taxi;

= Vizad anuali taximetrie;

> Cazter profesional taxi;

> Sesizart online — harta incidentelor;

> Autorizatie prind desfisurarea activititilor inregistrate in grupele CAEN
561,563,932,

» Cerere ocupare domeniu public (acord pentru utilizarea temporard a locuritor
publice Tn scopul desfasurarii de activitati comerciale);

> Instiintarea Inceperii lucrérilor de construire/desfiingare;
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> Instiintarea terminarii lucrarilor de construire/desfiintare;

» Avizarea autorizafiei de spargere s1 interventie pe demeniul public

iii. importare Tn solutia informaticd de management de documente a metadatelor
rezultate din indexare si referitoare la copiile digitale si administrarea lor prin
interfata acesteia

iv. implementarea serviciului de comunicare/notificare prin SMS;

v. implementarea de noi elemente de identificare si securizare a aclelor emise §t
posibilitatea de confirmare folosind QR code;

vi. implementare instrutnent extranet de verificare a validitatii actelor emise la
finatul acestei subetape, ofertantul va emite un Raport de evaluare a implementérii
si dezvoltirii solutiei informatice (raportul va evidentia conformitatea implementarii
cu cerintele caietului de sarcini).

¢) Subetapa B3: Verificarea testarii functionale $i de performanti, atit la nivelul
componentei de bugetare participativa cit si la nivelul componentei portal servicil
pentru cetdteni, vom realiza urmitoarele activitit:

* Verificarea testdrii functionale si de performantd a aplicatiilor de tip desktop si
mobtle;

+ Verificarea testarii functionale si de performanta a noilor functionalitaty digitale si
a versiunilor de tip desktop si a celor adaptate pentru accesul mobil.

La finalul acestei subetape, vom emite un Raport de evaluare a testdrii functionale s1
de performantd (raportul va evidenjia conformitatea implementarii cu cerinjele
caietulul de sarcini).

d) Subetapa B4: Teste de penetrare

Ofertantul va efectua teste de penetrare din interior i din extenior, pentru verificarea
gradului de securitate existent 1a nivelu! solutiei informatice:

Astfel, va realiza:

* Evaluarea tehnici a securitatii sistemelor [T, utilizindu-se ca referinta standardul

cadrele de testare ale securitdtii sistemelor informatice OSSTM (Open Source
Security Testing Methodology Manual) si ISSAF (Information Systems Security
Assessment Framework);

« Identificarea vulnerabilitdfilor atit la nivel de hardware cit si la nivel de software;
« Identificarea vulnerabilitdtilor in aplicatiile web utilizate;

*» Teste de penetrare interne si exteme;

* Teste de firewall §i VPN.

Intelegem si confirmdm faptul ca scenariile privind testele de penetrare vor fi
stabilite de comun acord cu beneficiarul.

Vi rugdm sa regdsiti in continuare descrierea metodologiei noastre privind
efectuarea testelor de penetrare:
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Faza 1 — Evaluarea vulnerabilititilor de securitate

Ofertantul va realiza o scanare a vulnerabilititilor de securitate si teste de penetrare
la nivelul sistemelor implementate. Acest proces presupune verificarea céilor de
comunicatii i a componentelor aplicatiilor pentru evidentierea verigilor slabe si se
realizeaza prin utilizarea atit a uneltefor automarte de scanare cit si a metodelor
manuale de exploatare.

| - Ofertantul va analiza cele mai frecvente 10 vulnerabilitdfi (riscurt) de securitate
| pentru aplicatiile web, conform ierarhizarit OWASP, care vor fi evaluate, dupi caz,
- Ofertantul va analiza cele mai frecvente 25 riscurt de securitate pentru aplicatiile
web conform ierarhizarii CWE/ SANS, care vor fi evaluate, dupi caz.

Faza 2 — Teste de penetrare |
in cadrul testelor, ofertantul va utiliza ca referinta standardul nominal pentru
vulnerabilitafi informatice (CVE), precum si criteriile definite prin cadrele de testare
a securitdtii sistemelor informatice OSSTM (Open Source Security Testing
Methodology Manual) si [SSAF (Information Systems Security Assessment
Framework).

Testele de penetrare vor fi realizate intern si extern si vor include echipamentele
firewall si VPN,

Subetapa BS5: Verificarea conformitatii tehnice

in cadrul acestei subetape, vor fi derulate procedurile de venficare a conformitatii
tehnice a intregului sistem cu prevederile caietelor de sarcini, contractului de
finantare i anexelor acestuia. In acest sens, vor fi realizate:

* Analiza functionalitittlor implementate in sistem;

* Verificarea indeplininii indicatorilor de performantd definiti in caietul de sarcini
(timpi de raspuns);

* Analiza infrastructurii sistemului $1 a capacititii acestuia pentru:

> asigurarea functionalitdfilor implementate;

> asigurarea functionalitdtilor cerute imipal $1 determinarea diferentelor fatd de
acestea;

> verificarea s1 evaluarea administritii sistemului informatic;

= venficarea i evaluarea aplicatiilor informatice;

= verificarea securititit sistemului (securitatea logici, securitatea bazelor de date,
securitatea aplicatiilor web);

> verificarea integritigii, confidentialitatii si disponibilitatii datelor si informatiilor
stocate;

» verificarea indicatorilor de performantd asumat prin proiect;

Ofertanful a prezentat detaliat descrierea activititilor necesare implementirii
contractului, lista activitajilor necesare propuse pentru atingerea obiectivelor |
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contractului.

Declaratie privind respectarea
legislatiei  in  domeniile
mediu, social si al relatiilor de
munca, in conformitate cu
prevederile art. 51, alin. 1 din
Legea nr. 98/2016 privind
achizitiile publice (Formular
nr. 3)

Da
Formular nr.2 - Declaratie privind respectarea legislatiei in domeniile mediu, social
si al relatiilor de munca, in conformitate cu prevederile art. 51, alin. 1 din Legea nr.
98/2016 privind achizitiile publice

CV-urile si  documentele
expertilor propusi

Cerinta indeplinita

1.

e Curriculum vitae (CV in format Europass);

e Auditor de securitate cibernetica, atestat emis de cdtre CERT-RO (seria CIE nr.
7012 din 24.08.2021);

e CISA (Certified Information Systems Auditor), nr.0649630/01.09.2006;

e CEH (Certified Ethical Hacker), nr.ECC0139452876/10.01.2020;

e Certificat de absolvire a cursului Formare Auditori Sefi, pentru domeniile de
Sisteme de Managementul Securitatii Informatiei — ISO/IEC 27001:2013,
nr.BCI0148-31/IS-LA;

e Certificat de absolvire, manager proiect, seria I, nr.00075570, eliberat de
MMFPSPV;

- Lista proiectelor in cadrul carora a participat.

- Scrisoare de recomandare, emisd de UAT Municipiul Buzdu, aferenta serviciilor

privind Auditul sistemului informatic sub aspectul securitatii acestuia.

- Scrisoare de recomandare, emisa de Omnicovert S.R.L, aferentd serviciilor de

audit tehnic final al proiectului “Solutie TIC inovativd pentru cresterea

competitivitatii economice a Marketizator friends S.R.L.

- Scrisoare de recomandare, emisa in data de 07.11.2016 de catre Centrul Medical

Unirea, aferenta serviciilor de consultantd IT si audit IT pentru evaluarea si

imbunatétirea mediului IT intern din punct de vedere al infrastructurii IT (software

si hardware);

- Scrisoare de recomandare, emisa in data de 11.01.2016 de catre Centrul de

Guvernare Electronica, aferentd serviciilor de audit de Securitate si teste de

penetrare pentru 12 sisteme informatice implementate in cadrul platformei MCloud;

-Scrisoare de recomandare, emisa de catre Credit Agricole S.A, pentru prestarea

serviciilor de audit IT al solutiilor de audit IT al solutiilor I-Conect si M-Conect

(Internet si Mobile Banking) si teste de penetrare in conformitate cu cerintele

ordinului nr.533/05.06.2019, emis de catre MCSI;

-Scrisoare de recomandare nr.8280/30.05.2012, emisa de Recognos Romania

S.R.L., pentru prestarea serviciilor de audit de Securitate si teste de penetrare

Cerinta indeplinita
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aferente unei retele interne;
-Scrisoare de recomandare, nr.40543/30.09.2016, emisda de catre APIA, pentru
prestarea serviciilor de consultantd in vederea implementarii sistemului de
management al securitatii informatiilor si asistentd pe perioada certificarii APIA
conform standardului ISO 27001

-Scrisoare de recomandare emisa de Computer Generated Solutions Romdnia
S.R.L., aferenta serviciilor de evaluare a vulnerabilitatilor de Securitate si teste de
penetrare, in vederea asigurdrii conformitatii cu cerintele standardului PCI DSS
(Payment Card Industry Data Security Standard).

Conform descrierii din propunerea tehnica expertul a fost implicat in proiecte
precum:

« audituri de securitate pentru sisteme informatice finantate din fonduri europene,

« audituri de securitate pentru infrastructura IT (conform OWASP, NIST etc.),

* teste de penetrare interne §i externe,

« teste functionale si de performanta,

« audituri de securitate pentru infrastructura SWIFT,

« audituri interne IT,

« audituri IT si de securitate pentru Norma 4/2018 si Norma 6/2015 emise de cétre
ASF,

« audituri IT pentru Instructiunea nr. 2/2011, Dispunerea de masuri nr. 19/2010 si
Regulamentul nr. 5/2010 emise de catre CNVM (actualmente ASF),

« auditarea cerintelor impuse de Ordinul MCSI Nr. 553/2019 privind reglementarea
procedurii de avizare a instrumentelor de plata electronica cu acces la distanta,

* auditarea cerintelor impuse de Ordinul MCSI Nr. 489/2009 privind autorizarea
centrelor de date, evaluarea conformititii cu cerintele tehnice si operationale ale
Regulamentului General privind Protectia Datelor (UE) 679/2016 (" GDPR™),

* teste de inginerie sociala,

* teste de asigurarea calitdtii software sau audituri de migrare a datelor utilizind
Tehnici de Audit Asistate de Calculator (CAATS),

* evaluarea riscurilor IT.

Absolvent al Facultatii de Cibernetica Statisticd si Informatica Economica din
cadrul ASE Bucuresti si a absolvit cursurile unui Masterat in Managementul
sistemelor informatice, in cadrul Facultatii de Cibernetica Statistica si Informatica
Economica.

2 [

Documente atasate:
e Curriculum vitae (CV in format Europass);
¢ Certificat - Licensed Penetration Tester (LPT), nr. TL10-263/24.12.2010;
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e Offensive Security Certified Professional (OSCP) — ID:OS-101-2906;

e Certified Ethical Hacker (CEH), seria ID ECC936767/22.12.2009;

e Lista proiectelor in cadrul carora a participat.

- Scrisoare de recomandare, emisa de UAT Municipiul Buzau, aferenta serviciilor
privind Auditul sistemului informatic sub aspectul securitatii acestuia:

- Scrisoare de recomandare, emisa in data de 07.11.2016 de catre Centrul Medical
Unirea, aferentd serviciilor de consultantd IT si audit IT pentru evaluarea si
imbunititirea mediului IT intern din punct de vedere al infrastructurii IT (software
si hardware):

- Scrisoare de recomandare, emisa in data de 11.01.2016 de citre Centrul de
Guvernare Electronicd, aferentd serviciilor de audit de Securitate si teste de
penetrare pentru 12 sisteme informatice implementate in cadrul platformei MCloud;
-Scrisoare de recomandare, nr.40543/30.09.2016, emisa de catre APIA, pentru
prestarea serviciilor de consultanta in vederea implementdrii sistemului de
management al securitdtii informatiilor §i asistentd pe perioada certificarii APIA
conform standardului ISO 27001;

-Scrisoare de recomandare nr.528/31.10.2011, emisa de Raiffeisen Bank, privind

atributiile postului desfasurate in calitate de Expert in Securitatea Informatiei.
Conform descrierii din propunerea tehnica expertul a fost implicat in proiecte
precum:

« Evaluare vulnerabilititi si teste de penetrare, incluzand teste de tip white box, grey
box si black box,

* teste pentru identificarea §i evaluarea vulnerabilitatilor de securitate folosind atét
instrumente automatizate cat si investigare manuala;

« Audituri de securitate a sistemelor si solutiilor TIC bazate pe metodologii definite
in standardele internationale de audit (COBIT si ISACA);

* Evaluarea stilului de programare si a eficientei designului aplicatiei din punctul de
vedere al codului sursa

* Managementul incidentelor de securitate

« Analizele de securitate ale sistemelor si solutiilor TIC implementate;

« Evaluari de risc bazate pe standarde internationale;

Diploma de Master in Implementarea si Managementul Retelelor Informatice.

Este certificat in:

* Auditor Sef 1ISO 27001

* EC Council Security Analyst (ECSA)

* Global Industrial Certified Security Professional (GICSP)

* Introduction to Cyber Warfare and Operations Design (CSFI)

a

27




Documente atasate:
o Curriculum vitae (CV in format Enropass);
e CEHv7 (Certified Ethical Hacker), nr. ECC20743079647/27/02/2013;
* CISSP (Certified Information Systems Secunty Protessional),
nr.517865/01.07.2021;
¢ CISM {(Certified Information Security Manager), nr.1946943/28.06.2019;
* CompTIA PenTest+, nt.COMPO0021289920/26.02.2018;
e Auditor de securitate cibernetica, atestat emis de catre CERT-RO (seria CIE nr.
7014 din 24.08.2021); |
® Lista proiectelor in cadrul cdrora a participat.
| - Scrisoare de recomandare, emisd de UAT Municipiul Buziu, aferentd serviciilor
privind Auditul sistemului informatic sub aspectul securitétii acestuia
- Scrisoare de recomandare, emisd in data de (7.11.2016 de cétre Centrul Medical
Unirea, aferentd serviciilor de consultantd IT si audit IT pentru evaluarea si
imbunititirea mediului IT intern din punct de vedere al infrastructurii IT (software
s1 hardware);
- Scrisoare de recomandare, emisa in data de 11.01.2016 de catre Centrul de
Guvernare Electronicd, aferentd serviciilor de audit de Securitate si teste de
penetrare pentru 12 sistemne informatice implementate in cadrul platformei MCloud,
-Scrisoare de recomandare, emisad de citre Credit Agricole S.A, pentru prestarea
servicitlor de audit IT al solutitlor de audit IT al solutiilor I-Conect si M-Conect
(Internet si Mobile Banking) si teste de penetrare in conformitate cu cerinfele
ordinului nr.533/05.06.2019, emis de catre MCSI,
Conform descrierit din propunerea tehnicd expertul a fost implicat in proiecte ‘ ‘
precum:
» realizarea de teste pentru identificarea si evaluarea vulnerabilitatilor de securitate
folosind atdt instrumente automatizate cét §i Investigare manuald;
* realizarea de teste de penetrare (white box, grey box, black box);
« andituri de securitate pentru sisteme informatice finantate din fonduri europene,
« audituri de secuntate pentru Norma 4/2018 si Norma 6/2015 emise de citre ASF,
+ audituri de securitate; implementarea standardelor de securitate (de ex. PCI); }
« instalarea §i securizarea si administrarea sistemelor de tip Linux, Unix;
+ definirea arhitecturilor hardware si software pe platforma Linux si Unix;
» dezvoliare de proceduri pentru securizarea sistemelor de tip Linux conform celor
mai bune standarde Tn domeniu,
* administrarea clusterelor VMware;
* administrarea bazelor de date Oracle.
Ca parte a experientel sale, expertul a acumulat vaste cunostinte in tehnologii si
sisteme IT precum: Sisteme de operare Unix: HP-UX, SOLARIS, AIX; Linux:
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Redhat, Suse, Centos, Ubuntu; Programare: PL/SQL, Shell scripting, Perl, Python:
Baze de date: SQL Server, Oracle 9i, 10g, 11g.

Expertul detine certificari precum:

 Auditor de securitate cibernetica, atestat emis de catre CERT-RO (seria CIE nr.
7014 din 24.08.2021);

* CISSP (Certified Information Systems Security Professional);

* CISM (Certified Information Security Manager

* CEH7 (Certified Ethical Hacker);

«1SO 27001 Auditor;

* CompTIA PenTest+

* RHCE (Red Hat Certified Engineer - Red Hat Enterprise Linux 6);

* ECSA (Certified Security Analyst);

* QualysGuard - Vulnerability Management;

* Oracle Database 10g: Administration I §i Administration II;

« I

Documente atasate:

Curriculum vitae (CV in format Europass)

CISA (Certified Information Systems Auditor), nr.13109257/07.06.2013;

CEH v10 (Certified Ethical Hacker), nr.ECC4215906783/10.01.2020;

CompTIA Security+, seria COMP001021600115/29.11.2019;

Atestat, Auditor de Securitate cibernetica, seria CIE, nr.7013/24.08.2021, eliberat
de CERT-RO.

e Lista proiectelor in cadrul carora a participat.

- Scrisoare de recomandare, emisd de UAT Municipiul Buzau, aferenta serviciilor
privind Auditul sistemului informatic sub aspectul securitatii acestuia

- Scrisoare de recomandare, emisa de Omnicovert S.R.L, aferentd serviciilor de
audit tehnic final al proiectului “Solutie TIC inovativd pentru cresterea
competitivitatii economice a Marketizator Friends S.R.L.

- Scrisoare de recomandare, emisa in data de 07.11.2016 de catre Centrul Medical
Unirea, aferentd serviciilor de consultantd IT si audit IT pentru evaluarea si
imbunititirea mediului IT intern din punct de vedere al infrastructurii IT (software
si hardware);

- Scrisoare de recomandare, emisd in data de 11.01.2016 de catre Centrul de
Guvernare Electronicd, aferentd serviciillor de audit de Securitate si teste de
penetrare pentru 12 sisteme informatice implementate in cadrul platformei MCloud;
-Scrisoare de recomandare, emisa de catre Credit Agricole S.A, pentru prestarea
serviciilor de audit IT al solutiilor de audit IT al solutiilor I-Conect si M-Conect
(Internet si Mobile Banking) ss teste de penetrare in conformitate cu cerintele
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ordinutui nr.533/05.06.2019, emis de citre MCSL:
mn

-Scrisoare de recomandare, nr.40543/30.092016, emisd de catre APLA, pent
prestarea serviciilor de consultantdi In vederea implementdni sistemulul de
management al securitdil informatiilor si asistentd pe perioada certificirit APIA
conform standardului 15O 27001 ;

Conform descrierti din propunerea tehnicd expertul a fost mmplicat in prolecte
precum:

* audituri pentru sisterne informatice finantate din fonduri europene,

* teste de penetrare interne §i externe,

= audituri de securitate pentru infrastructura 1T,

= teste functionale si de performanta,

= audituri IT si de securitate peniru Norma 4/2018 51 Norma 6/2015 emise de citre
ASF,

¢ audituri IT pentru Instructiunea nr. 2/2011, Dispunerea de méasuri nr. 19/2010 si
Regulamentul nr. 5/2010 emise de citre CNVM (actualmente ASF),

* teste de inginerie sociald,

« auditarea cerinfelor impuse de Ordinul MCSI Nr. 553/2019 privind reglementarea
procedurii de avizare a instrumentelor de platd electronicé cu acces la distanta,

» auditarea cenintelor impuse de Ordinul MCSI Nr. 489/2009 privind autorizarea
centrelor de date,

* evaluarea conformitdtin cu cerinele tehnice si operationale ale Regulamentului
General privind Protectia Datelor (UE) 679/2016 ("GDPR™),

= evaluarea riscurilor IT, analiza cerintelor de afacere si definirea specificatiilor
functionale pentru sisteme informatice,

* revizuiri post-dezvoltare ale unor sisteme informatice,

» claborarea si revizuirea procedurilor operationale si de securitate IT pentru
conformitatea cu standarde internationale precum 18O 27001 sau COBIT,

* revizuiri de procese §i controale IT in conformitate cu cele mai bune practici din
industrie sau audituri de functionalitate pentru sisteme de tip Enterprise Resource
Management (ERP),

* elaborarea §i revizuirea documentatiei necesare obfinerii acreditarii de furnizare a
serviciilor de certificare,

* analiza si optimizarea proceselor de business, implementarea sisiemelor de
management al securitdfil informatiilor conform standardului ISO 27001:20173,
Absolvent al  Facultdtii de Cibernetica, Statisticd si Informaticd Economicid si
cursurile unui masterat in Informaticid Economica.

Detine mai multe certificari cum ar fi:

» Auditor de securitate cibernetici, atestat emis de citre CERT-RO (seria CIE nr.
7013 din 24.08.2021);
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* CISA (Certified Information Systems Auditor);
* CEH v10 (Certified Ethical Hacker);

¢ CompTIA Security+;

*ISO 27001 Lead Auditor;

*1SO 27001 Lead Implementer;

* CIPM (Certified Information Privacy Manager).

<

Documente atasate:

® Curriculum vitae (CV in format Europass);

e Certificarea ISTQB Foundation Level, nr.21-CTFL- 2459-SEETB;

e Lista proiectelor in cadrul carora a participat.

Conform descrierii din propunerea tehnica

« audituri IT si de securitate;

« testari functionale si de performanta;

* audituri pentru sisteme informatice finantate din fonduri europene;

« audituri IT si de securitate pentru Norma 4/2018 emisa de citre ASF

« auditarea cerintelor privind autorizarea centrelor de date si avizarea instrumentelor
de plata cu acces la distanta;

* elaborarea procedurilor operationale conform standardului ISO 27001:2013,
implementarea sistemelor de manangement al securitatii informatiilor conform
standarului ISO 27001:2013;

* elaborarea registrelor de riscuri;

In cadrul proiectelor, expertul a acumulat experientd in auditarea sistemelor
informatice precum: sisteme de tip internet banking, sisteme de tip Core-Banking,
sisteme de arhivare electronica, sisteme de furnizare semnatura electronica, sisteme
de gestionare i emitere polite de asigurdri.

Expertul a furnizat servicii de audit IT pentru mai mult de 50 de companii din mai
multe industrii, cum ar fi: Industria serviciilor financiare, Industria asigurarilor,
Industria bancara, Industria IT, Institutii publice, Telecomunicatii, etc.

De asemenea, expertul detine certificarea ISTQB Foundation Level.

12 | Propunere financiari 87.000,00 lei fard TVA, la care se adaugi 16.530,00 lei TVA Cerinta indeplinitd | -

12.1 | Formularul de ofertd | Da - Formularul de oferta (Formular nr. 1) Cerinta indeplinita -
(Formular nr. 1) 7 7

12.2 | Centralizator de preturi Da - Centralizator de preturi, insotit de centralizatorul de pret Cerinta indeplinita -

13 | Model de contract acceptat Da — Modelul de contract, semnat, stampilat si insusit de reprezentantul legal al S.C | Se solicita clarificari | Urmare a solicitdrii

Omega Trust SR.L

'de clarificari nr.
Transmiteti Acord de I 52826/11.10.2021,
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14 | Valabilitate oferta

|| i

Da - 90 cﬁle, respectiT‘Z}. 12.2021

Ofertant S.C. SAFETECH INNOVATIONS S.A.

confidentialitare

privind protectia
datelor cu caracter
personal, anexa la
modelul de contract

S.C Omega Trust
SRL. a 1transmis }
raspunsul ta
solicitarea de
clarificiri, respectiv
Acordul de
confidenfialitate
privind proteciia
datelor cu caracrer

| personal, anexa la
maodelul de contract,

acesta fiind
inregistrar la
cunr

| achizitor
52951/12.10.2021.

\
Cerintd indeplinita

Cerinti indeplinita

Cerinte minime de
calificare publicate in
invitatia de participare

[Nr. |
cn- I

Modul concret de indeplinire a cerintelor de calificare

' Observatii

Solicitdri clarificiri

1 |- Formular nr.4 privind
| eligibilitatea {art. 164 din
Legea  98/2016  privind
achizitiile publice, cu
modificirile si completarile
‘ ulterioare);

FZ | Formular nr.5 _prirnd

neincadrarea in  siwatiile
prevazute la art. 165 si 167 din
Legea nr. 98/2016 privind

Da - Formular nr.4 privind eligibilitatea (art. 164 din lLegea 98/2016 privind
achizitiile publice, cu modificarile 5i completirile ulterioare)

Cerinta indeplinita

Da - Formular nr.5 privﬁd neincadrarea in Euan’ile prevazute la art.165 si 167 din
Legea nr. 98/2016 privind achizitiile publice, cu modificirile si completirile
ulterioare;

Cerinta indeplinita
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achizifiile  publice,  cu
modificarile si completarile
ulterioare;

- Formular nr.6 privind

Acordul  cu  privire la
‘ prefucrarea datelor cu
| caracter personal;

Da - Formular nr.6 privind Acordul cu privire la prelucrarea datelor cu caracter
personal ;

Cerinta indeplinitd

]

| - Formular nr.2  privind
neincadrarea In  situatiile
| previzute la art. 59 si art. 60
din Legea nr. 98/2016 privind
. achizitiile publice, cu
' modificarile gi completarile
' ulterioare;

Da - Formutar nr.2 privind neincadrarea in situatiile prevazute la art. 59 s art. 60

din Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile
ulterioare;

|I - Formular nr. 7 - Declaratie
| privind partea / partile _din

PROPUNEREA TEHNICA si
| FINANCIARA  care  au

caracter confidential;
[

Cerinta indeplinita

Da - Formular nr. 7 - Declaralic privind partea | partile din PROPUNEREA
TEHNICA 51 FINANCIARA care au caracter confidential

Cerinta indeplinita

Lista principalelor servicii
{prestate in  cursul unei

| pericade care acoperd cel
| mult uitimii 3 ani;

| Ofertantul va prezenta ca
experientd similard (servicii
de audit tehnic si de securitate
l aferent sistemelor
informatice, indiferent de
sursa de finantare) prin
prezentarea unei liste a
principalelor servicii prestate
in cursul unei perioade care
acopera cel mult ultimii 3 ani
- raportati Ja data limitz de
depunere a ofertelor- din care
sd reiasd cd au fost prestate |

Da - Noti experienta similara

Da - Notd experientd similard privind lista principalelor prestari de servici similare
prestate Tn ultimii 3 ani, semnatd, datatd si stampilatd de reprezentantul legal al
S.C.Safetech Innovations S.A.

1. Contract de prestiiri servicii nr. 74/14.02.2019, incheiat cu SOFT BUSINESS
UNION S.R.L. in valoare totald de 39.800,00 lei (fird TVA); partea din contract
executatd de operatorul economic este de 39.800,00 lei (fard TVA), avind ca obiect
prestarea de servicii de audit si de securitate in cadrul proiectului "SITAC - Sistem
Inovativ de Testare Adaptivd Computerizatd”, cod MySMIS 115933

Contractant {prestator) unic

Proportia derulatd de prestator — 100%

Valoare: 39.800,00 lei

Moneda: RON

Data fnceput: 14.02.2019

Data sférsit: 27.05.2019

Cerintd indepliniti
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servicii similare cu cele care
fac oblectul contractului ce se
va  atribui, in valoare
cumulatd de minim 100.000
lei exclusiv TVA, la nivelul
unuia  sau  mai  multor
contracte.

Modalitatea de indeplinire :
Se vor prezenta: copia
contractelor similare, procese
verbale de  receptie  §i
recomandari  din  partea
beneficiarului/ document |
coonstatalor.

1. Proces verbal de recepfie §i acceptan{d a serviciilor prestate conform contractului
nr.74/14.02.2019, inregistrai cu nr. 88/27.05.2019

2. Contract de prestidri servicii__nr. 1170/25.05.2020, incheiat cu SPARK
CONSULT S.R.L., in valoare totald de 11.476,25 lei (fird TVA); partea din
contract executatd de operatorul economic este de 11.476,25 lei (fard TVA), avind
ca obiect prestarea serviciilor de audit tehnic si de securitate, in cadrul proiectului
"Plattorma Integratd SPARK ONE DATA”, cod SMIS 115838

Contraciant (prestator) unic

Proportia derulaid de prestator — 100%

Valoare: 11.476,25 lei

Moneda: RON

Data inceput: 25.05.2020

Daa sférsit: 30.06.2020

1. Proces verbal de ucceptantd/recepfic a serviciilor prestate conform contractului
nr.1170/25.05.2020, inregistrat cu nr. 257/30.06.2020.

3, Contract nr. 32/C88091/12.11.2019, incheiat cu BRD GROUPE SOCIETE
GENERALE S.A., 1in valoare totala de 52.064,52 lei (fira TVA), partea din
contract executatd de operatorul economic este de 52.064,52 lei (fard TVA), avind
ca obiect prestarea servicitor de audit §i testare de securitate, conform ordinului
nr.553/2019 MCSI - ADR, pentru proiectele "My BRD Net, My BRD Mobile,
BRD Office, Multix”

Contractani (prestalor) unic

Proportia derulatd de prestator — 100%

Valoare: 52.064,52 lei

Moneda: RON

Data incepus: 12.11.2019

Data sfarsie: 21.07.2021

1. Comanda nr.78/16.07.2021 privind prestarea serviciilor de audit si testare de
securitate, conform ordinului nr.553/2019 MCSI — ADR, pentru proiectele "My
BRD Net, My BRD Mobile, BRD Office, Multix”, insotitd de centralizatorul
serviciilor prestate.

Sunt mentionate 3 contracte a cdror experienfd similard declaratd totalizeazd

103.340,77 lei fird TVA, superior cuantumului minim solicitat prin documentatia de

atribuire de citre Autoritatea Contractanti.

-

i
1
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7

Certificare 1500
Securitatea Informatiilor

- Certificat constatator emis

de Oficiul Registrului
Comertului din care si reiasi
obiectul de activitate, cod
CAEN corespondent
obiectulul  contractului  de
achizitie, n original/copie
legalizata/copie  lizibila cu
mentiunea  ,conform  cu
originalul”; informatiile

cuprinse in acesta trebuie si
fie valabile/reale la data
limitd de depunere a oferter;

27001

Certificat 1SO 27001:2013

S.R.L., nr.634/20, valabil pina la data de 12.07.2024.

| mijloacelor de calcul.

Propunerea tehnica
Abordarea propusé in vederea

| implementérii  contractului,
fista activitdtilor necesare
propuse  pentru  atingerea

obiectivelor contractului,

Certificat ISQ/IEC 27001:2013 (SR EN ISO/IEC 27001:1018) pentru urmatoarele
domenij de activitate: Servicii de Securitatea Informatiei. Dezvoltare, implementare
si mentenanta a sistemelor §i infrastructurii IT, emis de RINA SIMTEX - O.C.

Da - Certificat nr.668568/16.09.2021, eliberat de oﬁc, domeniu de activitate
‘i principal - CAEN — 6203- Activitidfi de management (gerstiune si exploatare) a

Cerintd In@plinité T

Cerinta "mdglinité

Ofertantul a prezentat abordarea propusa in vederea implementarii contractului,
mentiondnd cd pentru atingerea obiectivelor contractului, utilizeazd metodologii
| Tecunoscute la nivel international (atasate la oferta tehnicd) pentru efectuarea
serviciilor, respectiv :

Ofertantul va realiza un audit tehnic si de securitate la sediul Primériei Pitesti in
vederea verificarii conformitatii tehnice a proiectulul cu prevederile contractului de
finantare.

Auditarea se va face cu respectarea Standardelor Intemmationale de Audit (ISA) si
Codul Etic pentru Auditorii Profesionisti. Safetech Innovations SA va actiona, de
fiecare datd, la cele mai inalte standarde profesionale de competenta si de calitate si
va lucra bazidndu-se pe metode si metodologii de cea mai inalta clasa.

Auditul la sediul Primariei Pitesti va cuprinde urmétoarele activitati:

1. Auditarea tehnicd si de securitate a solutiei informatice - compenenta bugetare
participativid (subactivitatea A.9.1)

* Verificarea si evaluarea conformitagii tehnice a sistemului informatic (arhitectura
hardware si software) si a functionalititilor acestuia cu prevederile contractului de
finantare, urmarind:

a) Verificarea implementarii infrastructurii (hardware si licente):

= Verificarea implementarii infrastructurii hardware (instalarea, configurarea si
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punerea in functiune a echipamentelor hardware) si a licentelor (instalarea si
configurarea licentelor software);

« Verificarea interconectérilor cu reteaua existenta,

2. Verificarea implementirii si dezvoltarii software:

» Verificarea implementarii si dezvoltdrii solutiei informatice privind portalul de
servicii pentru cetiteni care are la bazd sistemul de management al documentelor
existent, pentru urmatoarele functionalitii noi:

-1) evidenta unitati arhivistice;

-2) optimizare sistem de management al documentelor; din indexare si referitoare la
copiile digitale 1 administrarea lor prin interfata acesteia;

-4) implementarea serviciului de comunicare/notificare prin SMS;

-5) implementarea de noi elemente de identificare si securizare a actelor emise si
posibilitatea de confirmare folosind QR code;

-6) implementare instrument extranet de verificare a validititit actelor emise.

3. Verificarea testarii functionale si de performanta:

* Pentru componenta de bugetare participativa

* Pentru componenta portal servicii pentru cetateni

- 1y verificarea si evaluarea securitdtii si monitorizirii intregului sistem informatic;
-2) realizarea unor teste de penetrare in vederea evaludrii securitatii intregului
sistern informatic i identificarea unor posibile vulnerabilitati;

-3) elaborarea raportului final de verificare si evaluare a sistemului informatic
{Raport final de audit tehnic si de Securitate).

Metodologia de audit se fundamenteazi pe standardul internagional ISO-27001 -
Sistem de management al securitdtii informatiei, pe cele mai bune practici in
domeniul securitatii informatiei si pe standardul NIST Cyber Security Framework.
inceperea efectiva a derularii misiunii de audit se va organiza o intalnire de initiere
a activitaii de audit, avind urmitoarele rezultate:

* Prezentarea persoaneior implicate in audit din partea Prestator si Beneficiar §i a
responsabilitatilor membrilor acestora;

* Stabilirea de comun acord a termenelor de executare $i de raportare ale auditului,

* Stabilirea unui protocol de comunicare ntre auditor si beneficiar,

Pe baza analizirii documentelor puse la dispozitie de cétre Beneficiar va fi dezvoltat
programul de audit pe urm#toarea structura:

= Stabilirea domenialui de aplicabilitate, ca fiind atdt componentela proiectului cat
si compartimentele functionale ale entitdfii auditate si activitatile persoanelor
implicate in proiect din punct de vedere al securititu informatiei;

s Stabilirea perioadei necesare aplicirii de chestionare personalului relevant, precum
si a subiectelor generale care vor fi abordate de auditori in executarea misiumi de |
audit

36



Probele de audit folosite, specifice sistemelor informatice, sunt incadrate

in
urmatoarele categorii:

a) Probe de audit fizice — identificarea vizuala a echipamentelor si configuratiilor,
lucrarilor efectuate si serviciilor prestate.

b) Probe de audit verbale — raspunsuri la interviuri.

¢) Probe de audit documentare — documente, documentatii tehnice, diagrame,
scheme de arhitecturi si alte elemente echivalente acestora, manuale in forma scrisa
sau in format electronic.

Ofertantul a prezentat detaliat descrierea activititilor necesare implementarii ‘

contractului, lista activitatilor necesare propuse pentru atingerea obiectivelor
contractului.

10 | Declaratie privind respectarea Da Cerinta indeplinita
legislatiei in  domeniile | Formular nr.2 - Declaratie privind respectarea legislatiei in domeniile mediu, social
mediu, social si al relatiilor de | si al relatiilor de munca, in conformitate cu prevederile art. 51, alin. 1 din Legea nr.
muncd, in conformitate cu | 98/2016 privind achizitiile publice
\ prevederile art. 51, alin. 1 din
Legea nr. 98/2016 privind
achizitiile publice (Formular
nr. 3) o
11 CV-urile §i  documentele Da Cerinta indeplinita
experilor propusi :

- Curriculum vitae (CV in format Europass)

- Atestat. Auditor de Securitate cibernetica, seria CIE, nr.7031/26.08.2021, eliberat
de CERT-RO

- CEH - Certified Ethical Hacker, nr.ECC46964662688/29.06.2018;

A

- Curriculum vitae (CV in format Europass)

- Atestat, Auditor de Securitate ciberneticd, seria CIE, nr.7032/26.08.2021, eliberat
de CERT-RO

- CEH - Certified Ethical Hacker, nr. ECC9637542810/31.05.2020;

> I

- Curriculum vitae (CV in format Europass)
- Atestat, Auditor de Securitate cibernetica, seria CIE, nr.7030/26.08.2021, eliberat
de CERT-RO

- CISSP Certified Information Systems Security Professional (ISC2),

nr.470531/01.03.2021;
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12

« CISA - Certified Information Systems Auditor (ISACA), nr.15126224/06.11.2015, I

Propunere financiari

82.392,00 lei firii TVA, la care se adaugi 15.654,48 lei TVA |

Cerinta indeplinita

12.1 | Formularul

de
(Formular nr. 1)
Centralizator de preturi

14

oferta

Da - Formularul de ofertd (Formular nr. 1) |

Cerinta indeplinita

Da - Centralizator de prefuri, |

Cerinti Tndeplini?z‘a

Model de contract acceptat

Valabilitate ofertd

Safetech Innovations S.A.

Da - 90 de zile, respectiv 23.12.2021

Transmiteti Acord de
confidentialitate

privind protectia
datelor cu caracter
personal, anexa la

modelul de contract

Cerintd indeplinitd

Da — Modelul de contract, semnat, stampilat §i Tnsusit de reprezemantul legal al S.C | Se solicitd clarificari Urmare a solicitarii

de clarificin  nor. |
52828/11.10.2021,
SC Safetech

Innovations S.R.L. a
transmis rispunsul la

solicitarea de
clarificari, respectiv
Acordul de
confidentialitate
privind protectia ‘
datelor cu caracter
personal, anexa la

acesta fiind
inregistrat la achizitor
cu
nr.53115/12.10.2021.

modelul de contract, ‘

Cerinti indeplinita W

Urmare analizei documentelor de calificare si a raspunsurilor Ja solicitarile de clarificdri pe care le-a considerat concludente, comisia de evaluare a ADMIS - CALIFICAT
urmatorii ofertanti participanti la procedura:

- 8.C. PRAS CONSULTING S.R.L.,
- 8.C. OMEGA TRUST S.R.L.
- 85.C. SAFETECH INNOVATIONS S.A,
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Evaluarea propunerilor tehrice si flinanciare
Procesul verbal de evaluare nr. 53433/13.10.2021.

In cadrul sedintei de evatuare din data de 13.10.2021, comisia de evaluare a consemnat modul concret de indeplinire a cerinelor minime din caietul de sarcini de
citre ofertanti, conform datelor inscrise in tabelul de mai jos:

Ofertant S.C. PRAS CONSULTING S.R.L.

Nr. Cerinte minime de calificare Modul concret de indepliniréia cerintelor de calificare Observatii

publicate in
crt.

invitatia de participare

[ ' - Formular nr.d privind eligibilitatea | Da - Formular nr.4 privind eiigibTLatea (art. 164 din Legea 98/2016 privind achizi;ﬁeﬁ Cerinta indeplinitd
(art. 164 din Legea 98/2016 privind | publice, cu modificarile si completirile ulterioare)
achizitiile publice, cu modificarile si
completarile ulterioare);

2 | - Formular nr.S_privind neincadrarea in | Da - Formular nr.5 privind neincadrarea in situatiile prevazute la art.165 si 167 din Legea | Cerintd indeplinitd
situatiile prevazute la art.165 si 167 din | nr. 98/2016 privind achizitiile publice, cu modificarite si completirile ulterioare;

! Legea nr. 98/2016 privind achizifiile

, publice, cu modificarile si completarile

ulterioare;

- Formular nr.6 privind Acordul cu Da - Formular nr.6 privind Acordul cu privire la prelucrarea datelor cu caracter personal ; Cerinta indeplinita
privire la prelucrarea datelor cu caracter
personal;

L¥8)

4 - Formular nr.2 privind neincadrarea in | Da - Formular nr.2 privind neincadrarea in situatiile previzute la art. 59 st art. 60 din Legea | Cerinta indeplinita
situatiile prevazute la art. 59 si art. 60 | nr. 98/2016 privind achiziiile publice, cu modificirile 5i completarile ulterioare;
din Legea nr. 98/2016 privind achizitiile
publice, cu modificarile si completarile
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ulterioare;

- Formular nr. 7 - Declaratie privind
partea / pértile din PROPUNEREA
TEHNICA si FINANCIARA care au
caracter confidential;

Lista principalelor servicii prestate in

cursul unei pericade care acoperd cel
mult ultimii 3 ani;

Ofertantul va prezenta ca experienid
similard (servicii de audit tehnic si de
aferent sistemelor
informatice, de sursa de
finantare) prin prezentarea unei liste a

securitate
indiferent

principalelor servicii prestate in cursul
unei pericade care acopera cel mult
ultimii 3 ani - raportati la data limita de
depunere a ofertelor- din care s reiasé
cd au fost prestate servicii similare cu
cele care fac obiectul contractului ce se
va atribul, in valeare cumulatd de
minim 100.000 lei exclusiv TVA, la
nivelul unuia sau mai multor contracte.

Modalitatea de Tndeplinire :

Se vor prezenta: copia contractelor
similare, procese verbale de recepfie §i
recomanddari din partea beneficiarului/
document constatator.

| Da - Formular nr. 7 - Declaratie privind partea / pirtile din PROPUNEREA TEHNICA sl

FINANCIARA care au caracter confidential

Cerinta Indeplinita

Da -cuanexa

Da - Declaratie privind lista principalelor prestiri de servicii similare prestate In ultimii 3
ani, semnatd, datata si stampilata de reprezentantul legal al S.C.PRAS Consulting S.R.L.

1. Contract de prestiri servicii nr. 722861/17.08.2020, incheiat cu Ministerul
Finantelor Publice, in valoare totald de 14.502,82 lei (fird TVA), partea din contract
executatd de operatorul economic este de 12.187.24 lei {farda TVA), avind ca obiect
prestarea de servicii de audit informatic si emiterea Certificatului de conformitate a

securitdfii sistemului informatic AEQI (Automatic Exchange of Information)

Contractant (prestator) unic

Proportia derulata de prestator — 100%
Valoare: 12.187,24 lei

Moneda: RON

Data inceput: 17.08.2020

Data sférsit: 17.11.2020

1. Contract de prestdri sevvicii nr. 722861/17.08.2020

2. Document constatator — FINAL - referitor la indeplinirea obligafiilor contractuale,
nr.729100/26.11.2020, emis de Ministerud Finanfelor Publice, Direcfia generald de servicii
interne §i achizifii publice.

2. Contract de prestiri_servicii__nr. 722559/07.08.2020, incheiat cu Ministerul
Finantelor Publice, in valoare totala de 22.647,87 lei (fara TVA); partea din contract
executatd de operatorul economic este de 19.031,82 leil (fara TVA), avind ca obiect
prestarea  serviciilor de audit independent si emiterea certificatulut de conformitate a

Cering#l indeplinita
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securitatii sistemului de control al miscarilor produselor accizabile (EMCS).

Contractant {prestator) unic

Proporjia deruiatd de prestator — 100%
Valoare: 19.031,82 lei

Moneda: RON

Data inceput: 07.08.2020

Data sférsir: 07.11.2020

1. Conmtract de prestdri servicii nr. 722559/07.08.2020

2. Document constalator — FINAL - referitor la indeplinirea obligafiilor contractuale,
nr.728729/20.11.2020, emis de Ministerul Finantelor Publice, Direcfia generald de servicii
interne i achizfii publice.

3. Proces verbal de receptie cantitativd si calitativa Incheiat tn cadrul contractului de
prestdri servicii nr.722559%07.08.2020, inregistrat cu nr.766446/06.11.2020.

3. Contract de prestiri servicii_audit informatic nr. 12/10.03.2020, incheiat cu
Ministerul Culturii — Unitatea de Management a Proiectului PAl4 - RO CULTURA,
in valoare totald de 45.000,00 lei (farda TVA); partea din contract executatd de operatorul
economic este de 45.000.00 lei (fard TVA), avind ca obiect prestarea serviciilor de audit
informatic pentru sistemul EMSC in cadrul Programului PA14 — RO CULTURA.

Contractant (prestator) unic

Proportia derulatd de prestator — 100%
Valoare: 45.000,00 lei

Moneda: RON

Data inceput: 10.03.2020

Data sférsic: 10.06.2020

1. Contract de prestdri servicii audit informatic nr. 10/10.03.2020

2. Proces verbal de predare primire, Inregistrat cu nr.4533/23.10.2020

3.Proces verbal de receptie calitativd {Acceptantd finald) nr.4551/UMP/26.10.2020,
inregistrat cu nr. 4551/26.10.2020

4.Scrisoare de recomandare nr. 5167/11.12.2020, emisd de Unitatea de Management a
Proiectului din cadrul Ministerului Culturii.

4. Contract de prestdri servicii nr. A0247/09.04.2019, incheiat cu S.C. Speed Transfer
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Certificare
Informatiilor

1SO 27001

Securitatea

| Financiar S.R.L., in valoare totald de 71.543,42 ler (fard TVA); partea din contract :

executatd de operatorul economic este de 71.543,42 lei {fard TVA), avind ca obiect |
prestarea serviciilor privind implementarea de solutii informatice

Coniractani (prestator) unic |
Proportia derulata de prestator — 100%

Valoare: 71.543,42 lei

Moneda: RON

Data nceput: 09.04.2019

Data sfirsit: 08.04.2024

. Contract de prestari servicli nr. A0247/09.04.2019

2. Scrisoare de recomandare, FN/22.09.2021, emisd de Speed Transfer Financiar

S.R.L.pentru activitdfile prestate de PRAS Consulting S.R.L.. respectiv:Audit IT 5i Teste de

penetrare IT.

3. Factura fiscald nr.6782/25.06.2019 emisa pentru prestarea serviciilor de audit IT (anual)
- In sumd totald de 8. 500,14 lei

4. Factura fiscald nr.6828/03.07.2019 emisa pentru prestarea serviciilor de testare de penetrare

IT—insumd de 8.523,36 lei

5. Factura fiscald nr.7435/19.03.2020 emisd pentru prestarea serviciilor de rest de penetrare —

in surd totald de 13.562,64 lei

6. Factura fiscald nr. 7443/30.03.2020 emisd pentru presiarea serviciilor de audit anual - in

sumd totald de 13.562,96 lei

7. Factura fiscald nr.8307/30.03.2021 emisd pentru prestarea serviciilor de audit anual i teste

de penetrare — in sumd totald de 27.424,32 lei.

Sunt menfionate 4 coniracte a cdror experientd similard declaratd totalizeazd 147,762,48 lei
Jard TVA, superior cuantumului minim solicitat prin documentatia de atribuire de cétre
Autoritatea Contractanti, |

Da - Centificat 1SO 27001:2013

Certificat ISO/IEC 27001:2013 pentru Activitatea de Consultantd in Tehnologia Informatiei |
{Consultantd privind arhitectura sistemelor informatice, configuririi de echipamente si |
retele) conform detaliilor din Anexa A — SoA details ISO 27001, nr.SISROMI05202183831,

Cerinta indeplinita
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- Certificat constatator emis de Oficiul
Registrului  Comertului  din  care sa
reiasd obiectul de activitate, cod CAEN
corespondent obiectulul contractului de
achizitie, in original/copie
legalizatd/copie lizibild cu mentiunea
wconform cu originalul™, informatiile
cuprinse in acesta trebuie si fie
valabile/reale la data limitd de depunere
a oferter;

Propunerea tehnica

Abordarea  propusi  in vederea
contractului, lista
activititilor necesare propuse pentru

atingerea obiectivelor contractului,

implementirii

valahil pdnd la data de 05.05.2022.

' Da
CAEN — 6202- Activititi de consultanta in tehnologia informatiei.

| Ofertantul 2 prezentat abordarea propusé“in vederea implementdrii contractului,
mentionind c¢i pentru atingerea obiectivelor contractulul, utilizeazd metodologil
recunoscute la nivel intemational (atasate la oferta tehnicd) pentru efectuarea serviciilor,
respectiv :

a) metodologia serviciilor de audit de securitate cibernetici cu urmitoarele etape:

- pre-evaluarea - faza premergitoare actiunii de evaluare a securitdtii informatice pentru
determinarea specificatiilor precise 51 a regulilor de desfisurare a evaludrii;

- evaluarea - etapa de evaluare a amenintirilor informatice si a vulnerabilittitor cuprinde:
a) Colectarea si centralizarea de informatii despre: arhitectura de sistem, echipamente de
comunicatii, acces internet, servicii specific de comunicatii {e-mail), sisteme si platforme
software, baze de date, aplicatii software;

b) Identificarea si evalvarea riscurilor din sistem;

¢) Evaluarea i testarea controlului asupra sistemului

d} Verificarea si evaluarea fizica a mediului informational;

e) Verificarea §i evaluarea securitétii fizice, a procedurilor si a modului de aplicare;

f) Verificarea si evaluarea administrarii sistemului informatic;

g} Verificarea gi evaluarea aplicatiilor informatice;

h) Verificarea si evaluarea securitaii retelei de calculatoare;

i) Verificarea si evaluarea planurilor si procedurilor;

j) Analiza practicilor actuale administrative, manageriale, tehnice si specifice IT in
comparatie cu masurile de securitate din codurile de bune practici in securitatea
informatiilor;

L k) Analiza si identificarea stadiului actwal fafd de cerintele standardelor de referinta in

3

Certificat nr.625009/31.08.202], eliberat de ONRC, domeniu de activitate principdl - Cerinta indeplinita

Cerinti ?ndep_linité
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securitate

- raporiarea
b)ymetodologia de testare prin penetrare cuprinde:

- Initierea proiectului, etapa in care se stabilesc obiectivelor auditului, se identifica lista de
aplicatii, sistemne si echipamente peniru care se va realiza evaluarea vulnerabilitagilor;

- Colectarea §i analiza informatitlor presupune analiza informatiilor publice privind sistemul
informatic folosind diverse surse precum site-ul beneficiarului, inregistrari Whois, DNS,
RINC sau alte surse publice.

- Evaluare (Assesment), reprezintd etapa de identificare si evaluare a vulnerabilitatilor.

- Teste de Securitate 1a nivel de aplicatit. Conform metodologiei OWASP ASVS pentru
testarea aplicatiilor, se vor efectua unmatoarele teste de verificare a securitatii:

V1. Arhitectura, proiectarea s1 modelarea amenintérilor;

V2. Autentificare;

V3. Managementul sesiunilor;

V4. Controlul accesului;

V5. Manipularea malitioasi a datelor de intrare;

V7. Verificarea cerintelor de criptare;

V8. Tratarea erorilor st logarea lor;

V9. Protectia datelor;

V10, Comunicatii;

V11. Verificarea configuratiilor de securitate pentru HTTP;

V13. Verificarea controalelor impotriva codului malitios;

V15. Verificarea logicii de business;

V16. Figiere si resurse;

V17. Mobile;

V18. Servicii Web;

V19. Configuratii.

¢) metodologia managementului riscurilor proiectolui are ca scop gestiunea riscului de a
identifica, masura. controla si elimina toate riscurile care pot periclita implementarea.
Managementul riscurilor este un proces ciclie, intrucét pe parcursul desfasurini proiectului
noi riscuri pot fi identificate, cu mai multe faze, dup cum urmeaz:

- identificarea riscurilor

- analiza riscurilor

- reactia la rfisc

- alocarea resurselor ca reactive la risc

- monitorizarea riscurilor

- controlul riscurilor

- flux de lucru

- prioritizarea obiectivelor proiectului
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Dcclara(iciprivind rcspcctz;rea legislatiei
in domeniile mediu, social si al relatiilor
de munca, in conformitate cu
prevederile art. 51, alin. 1 din Legea nr.
98/2016 privind achizitiile publice
(Formular nr. 3)

CV-urile si  documentele expertilor |

propusi

- matricea de probabilitate i impact
- registrul de riscuri.

Ofertantul a prezentat detaliat descrierea activititilor necesare implementirii
contractului, lista activitatilor necesare propuse pentru atingerea obiectivelor contractului.

Da

Formular nr.2 - Declaratie privind respectarea legislatiei in domeniile mediu, social si al
relatiilor de munca, in conformitate cu prevederile art. 51, alin. 1 din Legea nr. 98/2016
privind achizitiile publice

Cerinta indeplinita

Da

I. Diploma de licent, in profilul matematica, emisa de Universitatea din Bucuresti
1. Curriculum vitae (CV in format Europass)

2. Certified Information Systems Auditor (CISA)

3. Auditor ISO 27001

4. Certificat de absolvire, Auditor sisteme de management al securitatii informatiei

Experienta specifici:

1. Recomandare ONRC BigData, Martie 2021

2. Recomandare ONRC POCA, Martie 2021

3. Recomandare Fondul de Garantare al Asiguratilor, Mai 2021

Responsabilitati:

« Evalueaza documentatia disponibild aferenta componentelor din sfera infrastructurii
SWIFT, politici,proceduri;

« Efectueaza verificarea controalelor si identificarea dovezilor in colaborare cu Auditor IT 2;
« Elaboreaza documentul Raport final de audit tehnic si de securitate (fird observatii) in
colaborare cu Auditor IT 2;

* Participa la remedierea neconformitatilor din cadrul documentului Raport final de audit
tehnic si de Securitate in colaborare cu Auditor IT 2.

Ccrinl‘z'l’ indcrr)l'inil:‘a
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Documente atasate:
1. Curriculum vitae (CV in format Europass)

2. Diploma de inginer, in profilul electronic, specializarea Comunicatii. emisd de
[/niversitatea Politehnica din Bucuresti

2. ISC2 CISSP

3. EC-Council Certified Ethical Hacker (se actualizeazi o data cu LPT, EC-Council nu ‘
elibereazi o diploma actualizata pentru aceasta certificare)

4. EC-Council Centified Security Analyst (se actualizeazi o data cu LPT, EC-Council nu
elibereazi o diploma actualizata pentru aceasta certificare)

5. EC-Council Licensed Penetration Tester

6. Certificat de abseclvire — evaluator de risc la Securitate fizica

7. QualysGuard Vulnerability Management, Policy Compliance, Web Application Scanning
8. CompTia Security +

9. SUN Solaris 9 Sys Admin Advanced (Certificari privind

securitatea sistemelor de operare Linux)

10. Certificat de absolvire — manager de proiect

1. Centificat de absolvire - responsabil cu protectia datelor cu caracler personal

12. Cerntificat VMware Certified Professional 5

Experientd specifici:

. Recomandare Siveco Romania, Octombrie 2019

2. Recomandare Speed Transfer Financiar. Tulie 2019

3. Recomandare Garanta Asigurari, August2019

4. Recomandare Ministerul Culturii, Decembrie 2020

5. Recomandare Fondul de Garantare al Asiguratilor, Mat 2021

Responsabilitati:

» Stabileste de comun acord cu reprezentantii Beneficiarului data inceperii activitatii;

» Coordoneazi echipa de Audit Informatic a PRAS Consulting implicata in proiect;

« Responsabil cu semnarea documentelor solicitate de catre Beneficiar,

* Responsabil cu actualizarea planului de executie si definitivarea acestuia cu concursul
reprezentantilor Beneficiarului;

* Urmareste desfasurarea activititilor si se asigurd de conformitatea cu oferta tehnicd si
termenele asumate prin contract §i in cadrul planului de executie;

» Oferd suport pentru evaluarea riscurilor identificate si dezvoltarea unui plan de actiuni
adecvate pentru a gestiona aceste riscuri;

* Prezinta pe larg concluziile auditului informatic de securitate $i recomandirile facute in
vederea remedierilor necesare;

+ Este responsabil de predarea documentului Raport final de audit tehnic si de securitate
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definitivat (fara observatii);

* Se asiguri de preluarea documentului "Proces verbal de receptie cantitativa si calitativd"
emiterea facturii fiscale;

e Alte atributn privind comunicarea intre cele doud echipe de proiect, stabilirea
intdlnirilor, primirea si predarea documentelor in diverse faze de finalizare;

* Evalueazid documentatia disponibila aferentd componentelor proiectului, politici,
proceduri;

» Efectueazd verificarea controalelor si identificarea dovezilor urmand in colaborare cu
Auditor [T 1;

» Efectueaza testele de penetrare solicitate in cadrul Documentatiei de Atribuire;

» Elaboreaza documentul Raport final de audit tehnic si de securitate initial si final (fara
observatii) in colaborare cu Auditor IT 1,

* Participd la remedierea neconformitatilor din cadrul documentului Raport final de audit
tehnic si de securitate in colaborare cu Auditor IT |.

si

12 Propunere financiara

64.500 lei farid TVA, la care se adaugi 12.255 lei TVA

Cerinta indeplimta

12.1 | Formularul de oferta (Formular nr. 1)

12.2 ' Centralizator de pretuﬁ

|
I

Da - Formularul de otertd (Formular nr. 1)

Cerint_é Edep]inité

Da - Centralizator de preturi, insotit centralizator privind fundamentarea propunerii
financiare

Cerintd indeplinita

13 Model de contract acceptat

Da - Modelul de contract insotit de Anexa — Acord de confidentialitate privind protectia
datelor cu caracter personal, semnat, stampilat i nsusit de reprezentantul legal al S.C Pras
Consulting S.R.L

Cerinta indeplinita

14 | Valabilitate oferta

Conformi/Neconforma

Da - 90 de zile, respectiv 23.12.2021

Conforma

Cerintd ?ndeplin'ité'
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Ofertant S.C. OMEGA TRUST S.R.L.

| Nr. Cerinfe minime de calificare Modul corcretﬁandeplinire a cerintelor de calificare i Observatii
publicate in
crt. |
invitatia de participare
1 - Formular nr4 privind eligibilitatea | Da - Formular nr.4 privir_ld e_lig,ibjiitatea (art. 164 din Legea 98/2016 privind achizitille | Cerinja indeplinita
(art. 164 din Legea 98/2016 privind | publice, cu modificarile si completarile ulterioare)
achizitille publice, cu modificarile si
completirile ulterioare);
|2 - Formular nr.5 privind neincadrarea | Da - Formular nr.5 privind neincadrarea in situatiile prevazute la art. 165 si 167 din Legea nr. | Cerinta indeplinita
in situatiile previazute la art. 165 si 167 | 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare;
din Legea nr. 98/2016 privind
achizitiile publice, cu modiftcarile si
completarile ulterioare;
|
'3 - Formularnr.6 privind Acordul cu Da - Formular nr.6 privind Acordul cu pri-v_ire la prelucrarea datelor cu caracter personal ; Cerinta indepliniti
privire la prelucrarea datelor cu
| caracter personal;
"4 |- Formular ar.2 privind neincadrarea | Da - Formular nr.2 privind neincadrarea in situatiile prevazute la art. 59 gi art. 60 din Legea | Cerint indeplinita
in situatiile prevazute la art. 39 si art. | nr. 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare;
60 din Legea nr. 98/2016 pnvind
achizitiite publice, cu modificirile si
‘ completarile ulterioare;
5 | - Formular nr. 7 - Declaratie privind | Da - Formular nr. 7 - Declarafie privind partea / pirtile din PROPUNEREA TEHNICA si | Cerint3 indeplinita

partea / pértile din PROPUNEREA
TEHNICA si FINANCIARA care au
caracter confidential;

l__6_ Lista prin'c'ipalelor servicii pTeuau': in
1

| cursul unei perioade care acopera cel

FINANCIARA care au caracter confidential

Da — Lista principalelor prestiri de servicii similare prestate in ultimii 3 ani, semnati, datata

Cerinta indeplinita
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mult ultimii 3 ani;

Ofertantul va prezenta ca experientd
similard (servicii de audirt tehnic si de
securitate

informatice,

aferent sistemelor
indiferent de sursa de
finantare) prin prezentarea unei liste a
principalelor servicii prestate in cursul
unei perioade care acopera cel mult
ultimii 3 ani - raportati la data limita
de depunere a ofertelor- din care si
reiasd cd au fost prestate servicii
similare cu cele care fac obiectul
contractului ce se va atribui, in valoare
cumulatdi de minim 100.000 le:
exclusiv. TVA, la nivelul unpuia sau

mai multor contracte.
Modalitatea de indeplinire :

Se vor prezenta: copia contractelor
similare, procese verbale de recepfie
si recomandari din partea
beneficiarului/ document coonstatator.

si stampilatd de reprgzemamul legal al S.C.Omega Trust S.R.L.

1. Contract de servicii nr. 93351/25.08.2020, incheiat cu Municipiul Buziu, in valoare
totala de 85.565,00 lei (fard TV A}, partea din contract executatd de operatorul economic este
de 8§5.565,00 let (fara TVA), avand ca obiect prestarea de servicii de audit al sistemului
informatic sub aspectul securitatil acestuia, la UAT Municipiul Buzéu.

Descriere: Audit tehnic si de securitate al sistemelor informatice implementate in cadrul
UAT Municipiul Buziu ca parte a unui proiect finantat din fondurl europene. Auditul a
inclus:

- Audit de securitate al infrastructurii IT si al sistemelor mformatice

- Evaluarea vulnerabilitdtilor de securitate §i teste de penetrare la nivelul infrastructorii IT al
sistemelor informatice

- Analiza SWOT

- Elaborarea unei strategii pentru Tmbunétafirea mediului IT din punct de vedere al securitétii
informatiitor

- Cursuri de instruire pentru securitatea informatiilor

Contractant (presiaior) unic

Proportia derulatd de prestator — 100%

Valoare: 85.565,00 lei

Moneda: RON

Data incepur: august 2020

Data sfarsit: ianuarie 2021

I. Contract de servicii nr. 93351/25.08.2020
2. Proces verbal de receptie a serviciilor de audit al sistemului informatic sub aspectul
securitatii  acestuia, la UAT Municipiul Buzdu, conform contractului de servicii
nr.93351/25.08.2020, inregistrat la UAT Municipiul Buzdu cu nr.133371/04.12.2020 si la
Omega Trust S.R.L. cu nr.3268/04.12.2020.

2. Contract de servicii nr. 12840/29.05.2020, incheiat cu Municipiul Sighisoara, in
valoare totald de 23.700,00 lei (fird TVA); partea din contract executatd de operatorul
economic este de 23.700,00 let (fard TVA), avind ca obiect prestarea servicillor de auodit
tehnic {informatic) a activitdtilor proiectului "eCetatean@Sighisoara2021” cod SIPOCA 513

Descriere: Audit tehnic si de securitate al sistemului informatic implementat Tn cadrul
Municipiului Sighisoara ca parte a unui proiect finantat din fonduri europene. Auditul a
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| "Simplu”.

inclus:

- Audit de securitate al sistemului informatic;

- Audit de functionalitate al sistemulul informatic;
- Revizuiri ale componentelor hardware si software achizitionate si evaluarea conformititii cu
cerintele caietului de sarcini

Contractani (prestator) unic

Proportia derulati de prestator - 100%

Valoare: 23.700,00 iei

Moneda: RON

Data inceput: Mai 2020

Dara sfiirsit: Decembrie 2020

1. Contract de prestari servicii nr. 12840/29.05.2020
2. Proces verbal de receprie nr.3235/18.11.2020, prin care se confirma prestarea serviciilor
de audit tehnic informatic al proiectului “eCelatean@Sighisoara2021”

3. Contract de servicii_nr. 277/21.07.2020, incheiat cu Municipiul Targu Jiu, in valoare
totald de 25.000,00 lei (fara TVA); partea din contract executatad de operatorul economic este
de 25.000,00 lei (fara TV A), avind ca obiecl prestarea de servicii "Servicii de audit tehnic IT
al proiectulu "Simplu”.

Descriere: Audit tehnic i de securitate al sistemului informatic implementat in cadrul |

Municipiului Tg. Jiu ca parte a unwi proiect finantat din fonduri europene. Auditul a inclus:
- Audit de securitate al sistemului informatic,

- Audit de functionalitate al sisternului informatic;

- Revizuiri ale componentelor hardware $i software achizitionate si evaluarea conformitatii cu
ceriniele caietului de sarcim

Contractant {prestator) unic

Proportia derulata de prestator — 100%

Valoare: 25.000,00 lei

Moneda: RON

Data inceput: Tulie 2020

Data sfdrsit: Marrie 2021

1. Comtract de servicii nr. 277/21.07.2020.
2. Proces verbal de recepfie nr.336%/10.03.2021 a serviciilor de audit tehnic al proiectutui
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1 nr.27689/08.06.2021, inregistrat cu nr.36830/10.08.2021.

4. Contract de servicii_nr, 27689/08.06.2021, incheiat cu Municipiul Vulcan, in valoare
totala de 23.700,00 lei (farda TV A), partea din contract executatd de operatorul economic este
de 23.700,00 le1 {fara TV A), avind ca obiect prestarea de servicii de audit tehnic (informatic)
prin verificarea capacitapi sistemului de a rdspunde la stres, atacuri informatice,
vulnerabilitati, auditarea functionalitdtilor st a compliantelor acestora, aferent proiectulul
"Proceduri administrative simplificate prin eficientizare digitald la Primaria Municipiutu
Vulcan™, cod SMIS 128870

Descriere: Servicii de audit tehnic (tnformatic) prin verificarea capacitatii sistemului de a
raspunde la stres, atacuri informatice, vulnerabilititi, auditarea functionalitatilor si a
compliantelor acestora, aferent proiectului Proceduri administrative simplificate la Primaria
Municipiului Vulcan.

Contractant (prestator) unic I
Proporfia derulata ae prestator — 100%

Valoare: 23.700,00 lei

Moneda: RON

Data inceput: Tulie 2021

Data sférsit: August 2021

I. Contract de servicii nr. 27689/08.06.202 1.
2. Proces verbal de predare-primire nr.36829/10.08.2021 privind predarea wrmdioarelor |
livrabile - raport de audit tehnic; raport de evaluare a vulnerabilitdtilor si teste de penetrare;
Raport de evaluare a vulnerabilitGtilor s§i teste de penetrare (verificarea remedierii
vulnerabilitdtilor identificate initial — follow-up).

3. Proces wverbal de recepfie a servicillor prestate in cadrul  contractului

Sunt mentionate 4 conitracte a cdror experientd similard declaratd totalizeazd 157.965,00 lei
Sfird TVA, superior cuantumului minim solicitat prin documentatia de atribuire de cdfre
Auwutoritatea Contractanti.

Certiftcare
Informatitlor

ISO 27001

Securitatea

Da - Certificat ISO 27001:2013

Certificat ISO/MEC 27001:2013 pentru Activitati de audit $i consultantd in tehnologia

Cerinta indeplinitd
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| informatiei (Declaratie de aplicabilitate din 15.12.2015) nr.56772/B/0001/UK/Ro, eliberat la |

I _ — - . — . — - - L |
Da - Centificat nr.630034/02.09.2021, eliberat de ONRC, domeniu de activitate principal -

- Certificat constatator emis de Oficiul
Registruivn Comerfului din care sa
reiasd obiectul de activitate, cod
CAEN  corespondent  obiectului
contractului de achizitie, in
original/copie legalizati/copie lizibila
cu mentiunea ,conform cu originalul™;
informatiile cuprinse in acesta trebuie
sa fie valabile/reale la data himitd de
depunere a oferter;

dara de 09.02.,2016, valabil pina la data de 08.02.2022.

CAEN - 6202- Activitati de consultanta in tehnologia informatiei.

Cerinta indeplinita

| Abordarea

Propunerea tehnici

propusd in  vederea
imptementdrii  contractului,  lista
activitifilor necesare propuse pentru
atingered obiectivelor contractufui,

Ofertantul a prezentat abordarea propusa in vederea implementérii contractului, mentionand
ca pentru atingerea obiectivelor contractului. utilizeazad metodologii recunoscute la nivel
international {atasate la oferta tehnicd) pentru efectuarea serviciilor, respectiv :

Etapa A — Lansare audit
In cadrul acestei etape, ofertantul va elabora graficul de activitti privind auditarea
proiectului, elaborarea pistei de audit, identificarea st mentionarea resurselor necesare
derularii procesului de audit.

La finalul acestei etape, va elabora si fumiza Graficul de audit tehnic si de securitate.

Etapa B — Realizare audit

In cadrul acestei etape, ofertantul va verifica si evalua conformitatea tehnici a sisternului
informatic (arhitectura hardware si software) $i a functionalitdfilor acestuia cu prevederile
contractului de finantare, dupa cum urmeazi:

a) Subetapa B1: Verificarea implementarii infrastructurii (hardware si licente):

in cadrul acestei subetape, vom avea in vedere verificarea implementirii infrastructurii
hardware (instalarea, configurarea $1 punerea in functiune a echipamentelor hardware) si a
ticentelor (instalarea si configurarea licentelor software) conform prevederilor caietului de
sarcini, contractutui de finantare si anexelor acestuia.
in acest sens, va realiza:

= verificarea livrarii echipamentelor;

» verificarea instalani $i configurarii echipamentelor;
= verificarea instaldri} si configurarii licentelor;

« verificarea interconectarilor cu reteaua existentd

Cerinta indeplinita
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La finalul acestei subetape, ofertantul va emite un Raport de evaluare privind instalarea,
configurarea si punerea in funcfiune a echipamentelor hardware si a licenielor (raportul va
evidentia conformitatea implementdrii cu cerintele caietului de sarcini).

b) Subetapa B2: Verificarea implementarii si dezvoltarii software:

In cadrul acestei subetape, ofertantul verifici implementarea si dezvoltarea software a
sistemului informatic, prin implementarea functionalitdtilor modulelor si integrarea
platformei cu modulul existent, management al identitdtii $i Portal.

Ofertantul va verihica implementarea si dezvoltarea solutier informatice privind portalul de
servicil pentru cetdfeni care are la baza sistemul de management al documentelor existent,
pentru urmitoarele functionalitdti not:

i. evidenta unititii arhivistice, selectionare, acces, pastrare (mecanisme de identificare, la
nivel individual $1 de grup, a documentelor s1 gruparilor cu termen de pastrare expiral,
conform nomenclatoarelor arhivistice aprobate si confirmate, aplicabile 1a nivelul institutiei;
generare rapoarte de evidenta (1a nivel de document si grupér de documente), care s3 permité
realizarea controlatd a activitatilor de selectionare/eliminare a documentelor cu termen de
pistrare expirat; eliminarea auditabild si controlata din sistem a tuturor documente/gruparilor
de documente cu termen de pastrare expirat. dincolo de orice posibiléd refacere);

ii. optimizare sistem de management al decumentelor pentru a deservi fluxurile iniiate prin
portalul de e-servicii pentru minimum 10 dintre urmitcarelor categorii de activitdg
(digitalizare fluxun deservite prin portalul de e-servicii):

= Obtinere Certificat de Nomenclaturi stradala §i adresi;

> Autorizatii transport greu,

= Autorizalie taxi;

= Vizi anuala taximetrie;

= Cazier profesional taxi,

> Sesizari online — harta incidentelor;

> Autorizatie privind desfagurarea activitdtilor inregistrate in grupele CAEN 561,563,932,

» Cerere ocupare domeniu public {acord pentru utilizarea temporard a locurilor publice in
scopul desfAsuririi de activitiil comerciale);

> Instiintarea inceperii lucrinilor de construire/desfiintare;

> Instiintarea termindrii lucrrilor de construire/desfiintare;

> Avizarea autorizatiei de spargere si interventie pe domeniul public

ili. importare in solutia informatici de management de documente a metadatelor rezultate din
indexare si referitoare la copiile digitale si administrarea lor prin interfata acesteia

1v. implementarea serviciulul de comunicare/notificare prin SMS;

v. implementarea de noi elemente de identificare si securizare a actelor emise si posibilitatea
| de confirmare folosind QR code:
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vi. implementare instrument extranet de verificare a validitatii actelor emise La finajul
acestei subetape, ofertantul va emite un Raport de evaluare a implementirii si dezvoltarii
solutiei informatice (raportul va evidentia conformitatea implementarii cu cerintele catetului
de sarcini).

¢) Subetapa B3: Verificarea testdrii functionale s1 de performanti, atdt la nivelul
componentei de bugetare participativd cdt si la nivelul componentei portal servicii pentru
cetdteni, vom realiza urmitoarele activitati:

[ * Verificarea testani functionale si de performantd aplicatiilor de tip desktop si mobile;

* Verificarea testarii functionale si de performantd a noilor functionalitdfi digitale si a
versiunilor de tip desktop si a celor adaptate pentru accesul mobil,

La finalul acestei subetape, vom emite un Raport de evaluare a testdrii functionale si de
performanta (raportul va evidentia conformitatea implementarii cu cerinlele caletului de
sarcini).

d) Subetapa B4: Teste de penetrare

Otertantul va efectua teste de penetrare din interior si din exterior, pentru verificarea gradului
de securitate existent la nivelul solutiei informatice:

Astfel, va realiza:

e Evaluarea tehnica a securitdfii sistemelor 1T, utilizindu-se ca referingd standardul nominal
ale securitatii sistemelor informatice OSSTM (Open Source Security Testing Methodology
Manual) s1 ISSAF (Information Systems Security Assessment Framework);

s [dentificarea vulnerabilitatilor atit la nivel de hardware cit si la nivel de software;

» Identificarea vulnerabilitatilor in aplicatiile web utilizate;

* Teste de penetrare interne s1 externg;

= Teste de firewall si VPN,

intelegem si confirmidm faptul ci scenariile privind testele de penetrare vor fi stabilite de
comun acord cu beneficiarul.

Va rugam si regdsiti in continuare descrierea metodologiei noastre privind efectuarea testelor
de penetrare:

Faza 1 — Evaluarea vulnerabilitifilor de securitate

Ofertantul va realiza o scanare a vulnerabilitdtilor de securitate si teste de penetrare la nivelul
sistemelor implementate. Acest proces presupune verificarea cailor de comunicatii si a
componentelor aplicatiilor pentru evidentierea verigilor slabe si se realizeazd prin utilizarea
atit a uneltelor automate de scanare ¢t si a metodelor manuale de exploatare.

- Ofertantul va analiza cele mai frecvente 10 vulnerabilitdti (riscuri} de securitate pentru
aplicatiile webh, conform ierarhizirii OWASP, care vor t1 evaluate, dupa caz,

- Ofertantul va analiza cele mai frecvente 25 nscurl de securitate peniru aplicatiile web
conform lerarhizirit CWE/ SANS, care vor fi evaluate, dupa caz.

Faza 2 — Teste de penetrare
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In cadrul testelor, ofertantul va utiliza ca referinta standardul nominal pentru vulnerabilitati
informatice (CVE), precum si criteriile definite prin cadrele de testare a securitatii sistemelor
informatice OSSTM (Open Source Security Testing Methodology Manual) si ISSAF
(Information Systems Security Assessment Framework).

Testele de penetrare vor fi realizate intern si extern si vor include echipamentele firewall si
VPN.

Subetapa BS: Verificarea conformitatii tehnice

In cadrul acestei subetape, vor fi derulate procedurile de verificare a conformitatii tehnice a
intregului sistem cu prevederile caietelor de sarcini, contractului de finantare si anexelor
acestuia. In acest sens, vor fi realizate:

« Analiza functionalititilor implementate in sistem;

* Verificarea indeplinirii indicatorilor de performantd definiti in caietul de sarcini (timpi de
raspuns);

« Analiza infrastructurii sistemului si a capacitatii acestuia pentru:

> asigurarea functionalitatilor implementate:;

> asigurarea functionalitatilor cerute initial si determinarea diferentelor fata de acestea;

> verificarea si evaluarea administrarii sistemului informatic;

> verificarea si evaluarea aplicatiilor informatice;

> verificarea securitatii sistemului (securitatea logica, securitatea bazelor de date, securitatea
aplicatiilor web);

> verificarea integritatii, confidentialitatii si disponibilitatii datelor si informatiilor stocate;

> verificarea indicatorilor de performanta asumati prin proiect;

Ofertantul a prezentat detaliat descrierea activititilor necesare implementarii
contractului, lista activitatilor necesare propuse pentru atingerea obiectivelor contractului.

10 | Declaratie privind respectarea Da Cerinta indeplinita
legislatiei in domeniile mediu, social n )
si al relatiilor de muncd, in Formular nr.2 - Declaratie privind respectarea legislatiei in domeniile mediu, social si al
conformitate cu prevederile art. 51 relatiilor de munca, in conformitate cu prevederile art. 51, alin. 1 din Legea nr. 98/2016
alin. 1 din Legea nr. 98/2016 privind | Privind achizitiile publice
achizitiile publice (Formular nr. 3)
11 CV-urile si documentele expertilor | 1. I Cerinta indeplinita

propusi

- Curriculum vitae (CV in format Europass)
-Auditor de securitate cibernetici, atestat emis de cdtre CERT-RO (seria CIE nr. 7012 din
24.08.2021);
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-CISA (Certified Information Sysiems Auditor), nr.0649630/01.09.2006;

-CEH (Certified Ethical Hacker), nr. ECC0139452876/10.01.2020;,

-Certificat de absolvire a cursului Formare Auditort Sefi, pentru domeniile de Sisterne de
Managementul Securititii Informatiei — ISO/IEC 27001:2013, nr.BCI0148-31/IS-LA,
-Certificat de absolvire, manager proiect, seria [, nr.0007357(), eliberat de MMFPSPV;

- Lista proiecteler in cadrul carora a participat.

- Scrisoare de recomandare, emisd de UAT Municipiul Buzau, aferentd servicillor privind
Auditul sisternului informatic sub aspectul securitatii acestuia.

- Scrisoare de recomandare, emisd de Omnicovert S.R.L, aferentdl serviciilor de audit tehnic
Marketizator Friends S.R.L.

- Scrisoare de recomandare, emisz in data de 07.11.2016 de catre Centrul Medical Unirea,
aferenta serviciilor de consultantd 1T si audit IT pentru evaluarea si Tmbunitatirea mediului 1T
intern din punct de vedere al infrastructurii IT (software si hardware);

- Scrisoare de recomandare, emisd Tn data de 11.01.2016 de catre Centrul de Guvernare
Electronicd, aferentd servicitlor de audit de Securitate si teste de penetrare pentru 12 sisteme
informatice implementate in cadrul platformei MCloud;

-Scrisoare de recomandare, emisd de ciwre Credit Agricole S.A, pentru prestarea serviciitor de
audit IT al solutiitor de audit IT al solufiilor [-Conect si M-Conect (Internet si Mobile
Banking) si teste de penetrare in conformitate cu cerinfele ordinului nr.533/05.06.2019, emis
de catre MCSI;

-Scrisoare de recomandare nr.8280/30.05.2012, emisi de Recognos Rominia S.R.L., pentru
prestarea serviciilor de audit de Securitate si teste de penetrare aferente unei refele interne;
-Scrisoare de recomandare, nr.40543/30.09.2016, emisd de cdtre APIA, pentru prestarea
serviciilor de consultanta in vederea implementarii sistemufui de management al securitétii
informatiilor si asistentd pe perioada certificarii APLA conform standardului ISO 27001;
-Scrisoare de recomandare emisd de Computer Generated Solutions Roménia S.R.L., aferentd
servicitlor de evaluare a vulnerabilitapilor de Securitate si teste de penetrare, in vederea
asigurdrii conformititii cu cerintele standardului PCI DSS (Payment Card Industry Data
Security Standard).

Expertul a fost implicat in proiecte precum:

= audituri de securitate pentru sisteme informatice finantate din fondun europene,

* audituri de securitate pentru infrastructura IT (conform OWASP, NIST etc.),

* teste de penetrare interne i exterme,

» teste functionale si de performant,

= audituri de securitate pentru infrastructura SWIFT,

 audituri interne IT,

« audituri IT si de securitate pentru Norma 4/2018 si Norma 6/2015 emise de catre ASF,

¢ audituri IT pentru Instructiunea nr. 2/2011, Dispunerea de misun nr. 19/2010 si
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Regulamentul nr. 5/2010 emise de catre CNVM (actualmente ASF),

e auditarea cerintelor impuse de Ordinul MCSI Nr. 553/2019 privind reglementarea
procedurii de avizare a instrumentelor de plata electronica cu acces la distanta,

* auditarea cerintelor impuse de Ordinul MCSI Nr. 489/2009 privind autorizarea centrelor de
date, evaluarea conformitatii cu cerintele tehnice si operationale ale Regulamentului General
privind Protectia Datelor (UE) 679/2016 (" GDPR™),

* teste de inginerie sociala,

* teste de asigurarea calitatii software sau audituri de migrare a datelor utilizind Tehnici de
Audit Asistate de Calculator (CAATS),

* evaluarea riscurilor IT.

Absolvit al Facultatii de Cibernetica Statistica si Informatica Economica din cadrul ASE
Bucuresti si a absolvit cursurile unui Masterat in Managementul sistemelor informatice, in
cadrul Facultatii de Cibernetica Statistica si Informaticad Economica.

-

Documente atasate:

-Curriculum vitae (CV in format Europass)

-Certificat - Licensed Penetration Tester (LPT), nr. TL10-263/24.12.2010;

-Offensive Security Certified Professional (OSCP) — ID:0S-101-2906;

- Certified Ethical Hacker (CEH), seria ID ECC936767/22.12.2009;

- Lista proiectelor in cadrul carora a participat.

- Scrisoare de recomandare, emisa de UAT Municipiul Buzau, aferentd serviciilor privind
Auditul sistemului informatic sub aspectul securitatii acestuia:

- Scrisoare de recomandare, emisa in data de 07.11.2016 de catre Centrul Medical Unirea,
aferenta serviciilor de consultanta IT si audit IT pentru evaluarea si imbunatatirea mediului IT
intern din punct de vedere al infrastructurii IT (software si hardware);

- Scrisoare de recomandare, emisd in data de 11.01.2016 de cétre Centrul de Guvernare
Electronica, aferenta serviciilot de audit de Securitate si teste de penetrare pentru 12 sisteme
informatice implementate in cadrul platformei MCloud;

-Scrisoare de recomandare, nr.40543/30.09.2016, emisa de catre APIA, pentru prestarea
serviciilor de consultantd in vederea implementarii sistemului de management al securitatii
informatiilor si asistenta pe perioada certificarii APIA conform standardului ISO 27001;
-Scrisoare de recomandare nr.528/31.10.2011, emisa de Raiffeisen Bank, privind atributiile
postului desfasurate in calitate de Expert in Securitatea Informatiei.

Expertul a fost implicat in proiecte precum:

* Evaluare vulnerabilitati si teste de penetrare, incluzand teste de tip white box, grey box si
black box,
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* Teste pentru identificarea si evaluarea vulnerabilitatilor de securitate folosind atit

instrumente automatizate cat si investigare manuala;

* Audituri de securitate a sistemelor si solutiilor TIC bazate pe metodologii definite in
standardele internationale de audit (COBIT si ISACA);

¢ Evaluarea stilului de programare si a eficientei designului aplicatiei din punctul de vedere al
codului sursa

* Managementul incidentelor de securitate

* Analizele de securitate ale sistemelor si solutiilor TIC implementate;

* Evaluari de risc bazate pe standarde internationale;

Diploma de Master in Implementarea si Managementul Retelelor Informatice.

Este certificat in:

* Auditor Sef ISO 27001

* EC Council Security Analyst (ECSA)

* Global Industrial Certified Security Professional (GICSP)

* Introduction to Cyber Warfare and Operations Design (CSFI)

...

Documente atasate:

- Curriculum vitae (CV in format Europass)

- CEHv7 (Certified Ethical Hacker), nr. ECC20743079647/27/02/2013;

- CISSP (Certified Information Systems Security Professional), nr.517865/01.07.2021;

- CISM (Certified Information Security Manager), nr.1946943/28.06.2019;

- CompTIA PenTest+, nr.COMP001021289920/26.02.2018;

- Auditor de securitate ciberneticd, atestat emis de catre CERT-RO (seria CIE nr. 7014 din
24.08.2021);

- Lista proiectelor in cadrul cérora a participat.

- Scrisoare de recomandare, emisd de UAT Municipiul Buzau, aferentd serviciilor privind
Auditul sistemului informatic sub aspectul securitatii acestuia

- Scrisoare de recomandare, emisa in data de 07.11.2016 de catre Centrul Medical Unirea,
aferenta serviciilor de consultanta IT si audit IT pentru evaluarea si imbunatatirea mediului IT
intern din punct de vedere al infrastructurii IT (software si hardware);

- Scrisoare de recomandare, emisa in data de 11.01.2016 de catre Centrul de Guvernare
Electronica, aferenta serviciilor de audit de Securitate si teste de penetrare pentru 12 sisteme
informatice implementate in cadrul platformei MCloud;

-Scrisoare de recomandare, emisa de catre Credit Agricole S.A, pentru prestarea serviciilor de
audit IT al solutiilor de audit IT al solutiilor I-Conect si M-Conect (Internet si Mobile
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] Banking) si teste de pcnélr;rc in conformitate cu cerintele ordinului nr.533/05.06.2019, emis |

de catre MCSI:

Expertul a fost implicat in proiecte precum:

* teste pentru identificarea si evaluarea vulnerabilitatilor de securitate folosind atat
instrumente automatizate ct si investigare manuala;

* teste de penetrare (white box, grey box, black box);

* audituri de securitate pentru sisteme informatice finantate din fonduri europene,

* audituri de securitate pentru Norma 4/2018 si Norma 6/2015 emise de catre ASF,

* audituri de securitate; implementarea standardelor de securitate (de ex. PCI);

* instalarea si securizarea si administrarea sistemelor de tip Linux, Unix;

« definirea arhitecturilor hardware si software pe platforma Linux si Unix;

* dezvoltare de proceduri pentru securizarea sistemelor de tip Linux conform celor mai bune
standarde in domeniu;

* administrarea clusterelor VMware;

* administrarea bazelor de date Oracle.

Ca parte a experientei sale, acesta a acumulat vaste cunostinte in tehnologii si sisteme IT
precum: Sisteme de operare Unix: HP-UX, SOLARIS, AIX; Linux: Redhat, Suse, Centos,
Ubuntu; Programare: PL/SQL, Shell scripting, Perl, Python; Baze de date: SQL Server,
Oracle 91, 10g, 11g.

Expertul detine certificari precum:

* Auditor de securitate cibernetica, atestat emis de catre CERT-RO (seria CIE nr. 7014 din
24.08.2021);

* CISSP (Certified Information Systems Security Professional);

* CISM (Certified Information Security Manager

* CEH7 (Certified Ethical Hacker);

* ISO 27001 Auditor;

* CompTIA PenTest+

* RHCE (Red Hat Certified Engineer - Red Hat Enterprise Linux 6);

* ECSA (Certified Security Analyst);

* QualysGuard - Vulnerability Management;

* Oracle Database 10g: Administration I si Administration II;

+

Documente atasate:

- Curriculum vitae (CV in format Europass)

- CISA (Certified Information Systems Auditor), nr.13109257/07.06.2013;
* CEH v10 (Certified Ethical Hacker), nr. ECC4215906783/10.01.2020;
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* CompTIA Security+, seria COMP001021600115/29.11.2019;

« Atestat, Auditor de Securitate cibernetici, seria CIE, nr.7013/24.08.2021, eliberat de CERT-
RO.

¢ Lista proiectelor in cadrul carora a participat.

- Scrisoare de recomandare, emisd de UAT Municipiul Buzau, aferenta serviciilor privind
Auditul sistemului informatic sub aspectul securitdtii acestuia

- Scrisoare de recomandare, emisi de Omnicovert S.R.L, aferentd serviciilor de audit tehnic
final al proiectului "Solujie TIC inovativA pentru cresterea competitivitdfii econormice a
Marketizator Friends S.R.L.

- Scrisoare de recomandare, emisa in data de 07.11.2016 de catre Centrul Medical Unirea,
aferentd serviciilor de consultan{d IT si audit IT pentru evaluarea si imbunaratirea mediului IT
intern din punct de vedere al infrastructurii IT (software si hardware);

- Scrisoare de recomandare, emisd in data de 11.01.2016 de citre Centrul de Guvernare
Electronica, aferentd serviciilor de audit de Securitate si teste de penetrare pentru 12 sisteme
informatice implementate in cadrul platformei MCloud;

-Serisoare de recomandare, emisi de citre Credit Agricole S.A, pentru prestarea serviciilor de
audit IT al solutiilor de audit IT al sotutillor I-Conect si M-Conect (Internet s1 Mobile
Banking) si teste de penetrare in conformitate cu cerintele ordinutui nr.533/05.06.2019, emis
de catre MCSI,

-Scrisoare de recomandare, nr.40543/30.09.2016, emisd de citre APIA, pentru prestarea
serviciilor de consultantd in vederea implementirii sistemului de management al securititii
informatiilor si asistentd pe perioada certificarii APIA conform standardului 1SO 27001 ;
Expertul a fost implicat in proiecte precum:

= audituri pentru sisteme informatice finantate din fonduri europene,

= teste de penetrare interne si externe,

* audituri de securitate pentru infrastructura IT,

* teste functionale si de performantd,

* audituri IT si de securitate pentru Norma 4/2018 si Norma 6/2015 emise de citre ASF,

o audituri IT pentru Instrucpunea nr. 2/2011, Dispunerea de mdisuri nr. 19/2010 si
Regulamentul nr. 5/2010 emise de citre CNVM {(actualmente ASF),

* teste de inginerie sociala,

+ auditarea cerinfelor impuse de Ordinul MCSI Nr. 553/2019 privind reglementarea
procedurii de avizare a instrumentelor de plata electrontcd cu acces la distantd,

= auditarea cerinfelor impuse de Ordinul MCSI Nr. 489/2009 privind autorizarea centrelor de
date,

= evalvarea conformitifii cu cerintele tehnice si operationaie ale Regulamentului General
privind Protectia Datelor (UE) 679/2016 ("GDPR"),

* evaluarea riscurilor IT, analiza cerinfelor de afacere si definirea specificatiilor functionale
pentru sisteme informatice,
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e revizuiri post-dezvoltare ale unor sisteme informatice,

* elaborarea si revizuirea procedurilor operationale si de securitate IT pentru conformitatea cu
standarde internationale precum ISO 27001 sau COBIT,

* revizuiri de procese si controale IT in conformitate cu cele mai bune practici din industrie
sau audituri de functionalitate pentru sisteme de tip Enterprise Resource Management (ERP),
« elaborarea si revizuirea documentatiei necesare obtinerii acreditarii de furnizare a serviciilor
de certificare,

« analiza si optimizarea proceselor de business, implementarea sistemelor de management al
securitatii informatiilor conform standardului ISO 27001:2013,

Expertul detine mai multe certificdri cum ar fi:

* Auditor de securitate ciberneticd, atestat emis de catre CERT-RO (seria CIE nr. 7013 din
24.08.2021);

* CISA (Certified Information Systems Auditor);

* CEH v10 (Certified Ethical Hacker);

* CompTIA Security+:

* ISO 27001 Lead Auditor;

* ISO 27001 Lead Implementer;

* CIPM (Certified Information Privacy Manager).

-

Documente atasate:

- Curriculum vitae (CV in format Europass)

- Certificarea ISTQB Foundation Level, nr.21-CTFL- 2459-SEETB.

- Lista proiectelor in cadrul carora a participat.

Expertul a fost implicat in proiecte precum:

« audituri IT si de securitate;

« testéri functionale si de performanta;

* audituri pentru sisteme informatice finantate din fonduri europene;

« audituri IT si de securitate pentru Norma 4/2018 emisa de catre ASF

« auditarea cerintelor privind autorizarea centrelor de date si avizarea instrumentelor de plata
cu acces la distanta;

« elaborarea procedurilor operationale conform standardului ISO 27001:2013, implementarea
sistemelor de manangement al securitatii informatiilor conform standarului ISO 27001:2013;
« elaborarea registrelor de riscuri;

In cadrul proiectelor, expertul a acumulat experientd in auditarea sistemelor informatice
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electronica, sisteme de furnizare semnaturi electronicd, sisteme de gestionare si emitere polite
de asiguréri.

Expertul a furnizat servicii de audit IT pentru mai mult de 50 de companii din mai multe
industrii, cum ar fi: Industria serviciilor financiare, Industria asigurdrilor, Industria bancari,
Industria IT, Instituti publice, Telecomunicatii, ete,

De asemenea, expertul detine certificarea ISTQB Foundation Level.

12 | Propunere financiari 87.000,00 lei fird TVA, la care se adaugi 16.530,00 lei TVA Cerinta indeplinita
12.1 | Formularul de oferta (Formular nr. 1) Da - Formularul de oferta (Formular or. 1) i Cerintd indeplinita
IIT "Centralizator de preturi Da - Centralizator de preturi, insotit de centralizatorul de pret Eeﬁnm
13 Model de contract acceptat | Da— Modelul de contract, semnat, s!.‘lrnp.ilat si insusit dt:-ajrc;em.amul l;@ al 5.C O?ga Cﬁiﬁ indeplinita

| Trust SR.L
14 Valabilitate oferta | Da- 90 de zile, respectiv 23. 12.2021 - Cenint# indeplinitd

S E—

| B

Conformii/Neconformi “Conformi
Ofertant 8.C. SAFETECH INNOVATIONS S.A.
Nr. Cerinte minime de calificare Modul concret de indeplinire a cerintelor de calificare Observatii

publicate in

crt. |
invitatia de participare

1 " - Formular nr.4 privind eligibilitatea' Da - Formular nr4 privind eligibﬁitatua (art. 164 din Legea Y8/2016 privind achizitille | Cerinta indeplinita
(art. 164 din Legea 98/2016 privind | publice, cu modificarile i completérile ulterioare)
achizitiile publice, cu modificarile si
completirile ulterioare);
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- s

12 |- Formular nr.5 privind neincadrarea
in sitvatiile prevazute la art. 165 si 167

Da - Formular nr.5 privind neincadrarea in situatiile prevazute la art.165 si 167 din Legea nr. |

9872016 privind achizititle publice, cu modificérile si completirile ulterioare;

din Legea nr. 98/2016 privind |

achizitiile publice, cu modificirile si
completirile ulterioare;

3 - Formular nr.6 privind Acordul cu
privire la prelucrarea datelor cu
caracter personal;

Da - Formular nr.6 privind Acordul cu privire la prelucrarea datelor cu caracter personal ;

4 - Formular nr.2 privind neincadrarea
in situatiile prevazute la art. 59 i art.
60 din Legea nr. 98/2016 privind
achizifiile publice, cu modificarile si

I completarile ulterioare;

Da - Formular nr.2 privind neincadrarea in situatiile previzute la art. 59;31‘1. 60 din che_a
| nr. 98/2016 privind achizitiile publice, cu medificarile si completarite uiterioare;

Cerinta indeplinita

Cerinta indeplinita

Cerintd indeplinitd

| Da - Formular nr. 7 -'Dcciuraue privind partea / partile din PROPUNEREA TEHNICA si

| FINANCIARA care au caracter confidential

3 - Formular nr. 7 - Declarafie privind

partea / partile din PROPUNEREA

| TEHNICA si FINANCIARA care au
caracter confidential;

6 | Lista principalelor servicii prestate in

| cursuf unei perioade care acoperi cel

mult ultimii 3 ani;

|

Ofertantul va prezenta ca experient
similard (servicii de audit tehnic si de
securitate aferent sistemelor
mformatice, indiferent de sursa de
| finantare) prin prezentarea unet liste a
principalelor servicii prestate n cursul
unei pericade care acoperd cel mult

L

Da - Nota expenienta similara

Da - Nota experientd similard privind lista principalelor prestdri de servicii similare prestate
in ultimii 3 ani, sermnnatd, datatd si stampilatd de reprezentantul legal al S.C.Safetech
Innovations S.A.

1, Contract de prestiri servicii nr. 74/14.02,2019, incheiat cu SOFT BUSINESS UNION

S.R.L. 1in valoare totald de 39.800,00 lei (farda TVA); partea din contract executatd de

operatorul economic este de 39.800,00 lei (fard TVA), avind ca obiect prestarea de servicii de

audit §i de securitate in cadrul protectului “SITAC - Sistem Inovativ de Testare Adaptivd
| Computerizatd”, cod MySMIS 115933

Contractant (prestator) unic
| Proporia derwlatii de prestator — 100%

Cerinta indepliniti

Ceri_mé indeplinifé
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ultimii 3 ani - rziportag.i ta data limita
de depunere a oferelor- din care sa
reiasd ¢d au fost prestate servicil
similare cu cele care fac obiectul
contractului ce se va atribui, n
valoare cumulatd de minim 100.000
lei exclusiv TVA, la nivelul unuia sau
mai multor contracte.

Modalitatea de indeplinire :

Se vor prezemta: copia contractelor

similare, procese verbale de recepfie
) recomandari din partea
beneficiaridui/ document

coonsialiror,

-
=

Valoare: 39.800,00 lef
Moneda: RON

Data inceput: 14.02.2019
Data sférsit: 27.05.2019

1. Proces verbal de receptie 5i acceptanid a serviciilor prestate conform comtractlul
nr.74/14.02.2019, inregisivat cu nr. 88/27.05.2019

2. Contract de prestari servicii _nr. 1170/25.05.2020, incheiat cu SPARK CONSULT
S.R.L., in valoare totala de 11.476,25 lei (fara TVA); partea din contract executatd de
operatorul economic este de 11.476,25 lei {fard TVA), avind ca obiect prestarea serviciilor
de audit tehnic si de securitate, in cadrul proiectului “Platforma integrata SPARK ONE
DATA”, cod SMIS 115838

Contracrant (prestator) unic

Proportia derulatd de prestator — 100%

Valoare: 11.476,25 lei

Moneda: RON

Data incepur: 25.05.2020

Daia sfirsir: 30.06.2020

1. Proces verbal de acceptant@recepiie a serviciilor prestate conform contractului
nr. 1170/25.05.2020, inregistrat cu nr. 257/30.06.2020.

3. Contract nr. 32/C88091/12.11.2019, fincheiat cu BRD GROUPE SOCIETE
GENERALE S.A., in valoare totala de 52.064,52 lei (farz TVA); partea din contract
executatd de operatorul economic este de 52.064,52 lei (fird TV A), avind ca obiect prestarea
servicillor de audit $i testare de securitate, conform ordinului nr.553/2019 MCSI — ADR,
pentru proiectele "My BRD Net, My BRD Mobile, BRD Office, Multix”

Contractant (prestator) unic

Proporfia derulatd de prestator — 100%

Valoare: 52.004,52 lei

Moneda: RON

Data incepui: 12.11.2019

Deua sfargic: 21.07.2021

' 1. Comanda nr.78/16.07.2021 privind prestarea serviciilor de audit s testare de securitate,
| conform ordinului nr.553/2019 MCSI - ADR, pentru proiectele "My BRD Net, My BRD
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Mobﬁe, BRD Office, Multix”, Tnsotitd de centralizatorul serviciilor prestate.

Sunt mentionate 3 contracte a cdror experientd similard declarati totalizeazd 103.340,77 lei
Sfard TVA,
Autoritatea Contractantd.

superior cuantumului minim solicitat prin documentatia de atribuire de citre

Certificare [SO 27001 Securitatea

Informatiilor

Certificat SO 27001:2013

Certificat ISO/IEC 27001:2013 (SR EN ISQO/IEC 27001:1018) pentru urmitoarele domenii de

activitate: Servicii de Securitatea Informatiei. Dezvoltare, implementare si mentenantd a

sistemelor si infrastructurii IT, emis de RINA SIMTEX — O.C. S.R.L., nr.634/20, valabil pana
| la data de 12.07.2024,

E Certificat constatator emis de Oficiul | Da - Certificat nr.obgséé}./l—().o‘).ZOZI, eliberat de ONRC, domeniu de activitate prirTciEuI -

Registrului Comertului din care si
reiasa  obiectul de activitate,
CAEN  corespondent obiectului
contractulul de achizitie, in
original/copie legalizata/copie lLizibild
mentiunea ,conform cu
originalul”; informatiile cuprinse in
acesta trebuie si fie valabile/reale la
data limita de depunere a ofertei,

cod

cu

CAEN - 6203- Activititi de management {gerstiune s1 exploatare) a mijloacelor de calcul.
[

Propunerea tehnici

vederea
lista
activitdfilor necesare propuse pentru

Abordarea
implementarii

propusa in
contractului,

atingerea obiectivelor contractului,

Cerinta indeplinita |

Cerinta indeplinita

Ofertantul a prezentat abordarea propusd in vederea implementarii contractului, mentionind
cd pentru atingerea obiectivelor contractului, utilizeazd metodologii recunoscute la nivel
international (atasate la oferta tehnic) pentru efectuarea serviciilor, respectiv :

Ofertantul va realiza un audit tehnic si de securitate la sediul Primériei Pitesti in vederea
verificiril conformitatii tehnice a prolectului cu prevederile contractului de finangare,
Auditarea se va face cu respectarea Standardelor Internationale de Audit (ISA) si Codul Etic
pentru Auditorii Profesionisti. Safetech Innovations SA va actiona, de fiecare datd, la cele mai
tnalte standarde profesionale de competenta si de calitate si va lucra bazéndu-se pe metode si
metodologii de cea mai Tnalta clasi.

Auditwl 1a sediul Primiriei Pitesti va cuprinde urmétoarele activitati:

1. Auditarea tehnica si de securitate a solutiei informatice - compenenta bugetare participativi
(subactivitatea A.9.1)

| » Verificarea si evaluarea conformitétii tehnice a sistemuolui informatic (arhitectura hardware |

Cerintd indeplinita |
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| a) Probe de audit fizice — identificarea vizuald a echipamentelor si configuratiilor, lucririlor |

si software) si a functionalitdtilor acestuia cu prevederile contractului de finantare, urmarind:
a) Verificarea implementarit infrastructurii (hardware si licente):

* Verificarea implementdrii infrastructuri hardware (instalarea, configurarea §i punerea in
functiune a echipamentelor hardware) si a licentelor {instalarea si configurarea licentelor
software);

* Vertficarea interconectdrilor cu reteaua existentd;

2. Verificarea implementérii si dezvoltarii software:

= Verificarea implementarii si dezvoltarii solutiei informatice privind portalul de servicii
pentru cetdfeni care are la baza sistemul de management al documentelor existent, pentru
urmitoarele functionalitan noi:

-1) evidenid unitati arhivistice;

-2) optimizare sistem de management al documentelor;

din indexare si referitoare fa copiile digitale si administrarea [or prin interfata acesteia;

-4} implementarea serviciului de comunicare/notificare prin SMS;

-5) implementarea de noi elemente de identificare si securizare a actelor emise $i posibilitatea
de confirmare folosind QR code,

-6) implementare instrument extranet de verificare a validitatii actelor emise.

3. Verificarea testirii functionale si de performania:

* Pentru componenta de bugetare participativa

« Pentru componenta portal servicii pentru cetiteni

- 1) verificarea si evaluarea securitdtii si monitorizarii intregului sistem informatic;

-2) realizarea unor teste de penetrare n vederea evalurii securitdtii intregului sistem
informatic si identificarea unor posibile vulnerabilitéyi;

-3) elaborarea raportului final de verificare si evaluare a sistemului informatic {Raport final de
audit tehnic si de Securitate).

Metodologia de audit se fundamenteaza pe standardul international 150-27001 — Sistem de
management al securitdfii informatiei, pe cele mai bune practici in domeniul securititii
informatiei si pe standardul NIST Cyber Security Framework.

Inceperea efectiva a deruldrii misiunii de audit se va organiza o intilnire de initiere a
activitatii de audit, avind urmatoarele rezultate:

* Prezentarea persoanelor implicate in audit din pariea Prestator si Beneficiar §i a
responsabilitatilor membrilor acestora;

» Stabilirea de comun acord a termenelor de executare si de raportare ale auditului;

» Stabilirea unui protocol de comunicare intre auditor i beneficiar,

= Stabilirea perioadei necesare aplicirii de chestionare personalului relevant, precum si a
subiectelor generale care vor fi abordate de auditori Tn executarea misiunii de audit

Probele de audit folosite, specifice sistemelor informatice, sunt incadrate in ummétoarele
categoril:
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’ efectuate si serviciilor prestate.

b) Probe de audit verbale — raspunsuri la interviuri.

! | ¢) Probe de audit documentare — documente, documentatii tehnice, diagrame, scheme de
arhitecturd si alte elemente echivalente acestora, manuale in forma scrisa sau in format
‘ electronic.

Ofertantul a prezentat detaliat descrierea activititilor necesare implementarii

} | contractului, lista activititilor necesare propuse pentru atingerea obiectivelor contractului. !

| 10 Declaratie privind respectarea Da ] Cerinta indeplinita
| legislatiei in domeniile mediu, social ‘
' si al relaiilor de muncd n Formular nr.2 - Declaratie privind respectarea legislatiei in domeniile mediu, social si al
A v @ . St ~ . . - . .
s1. | relatiilor de muncid, in conformitate cu prevederile art. 51, alin. 1 din Legea nr. 98/2016

conformitate cu prevederile art. o3 o )
‘ alin. 1 din Legea nr. 98/2016 privind privind achizitiile publice

achizitiile publice (Formular nr. 3)

I1 | CV-urile si documentele expertilor N ' Da 7 - Cerinta indeplinita

] propusi
| .

‘ - Curriculum vitae (CV in format Europass)

’ | - Atestat, Auditor de Securitate cibernetica, seria CIE, nr.7031/26.08.2021, eliberat de CERT-
, ‘ RO

| - CEH - Certified Ethical Hacker, nr.ECC46964662688/29.06.2018;

2.

- Curriculum vitae (CV in format Europass)

1 - Atestat, Auditor de Securitate ciberneticd, seria CIE, nr.7032/26.08.2021, eliberat de CERT-
RO

- CEH - Certified Ethical Hacker, nr. ECC9637542810/31.05.2020;

. I

| - Curriculum vitae (CV in format Europass)
‘ - Atestat, Auditor de Securitate cibernetica, seria CIE, nr.7030/26.08.2021, eliberat de CERT-
| RO

- CISSP - Certified Information Systems Security Professional (ISC2), nr.470531/01.03.2021;
| * CISA - Certified Information Systems Auditor (ISACA), nr.15126224/06.11.2015.
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(12

| Propunere financiara

[12.1
1

Formularul de oferta (Formul'cE nr. 1)

’ 82.392,00 lei fird TVA, la care se adaugi 15.654,48 lei TVA

Cerinti indeplinita

Da - Formularul de oferta (Formular nr. 1)

' 12.2 | Centralizator de preturi

Da - Centralizator de prefuri,

Cerintd indeplinita

Cerinta indeplinita

[ 13
4

Model de contract acceptat

| Da - Modelul de contract, sc?na{,?z[mpilat si insugit de reprezentantul legal al S.C Safetech

Innovations S.A.
|

Cerinta indeplinita

[ Varil.agb_ilitateiot:ené

| Da - 90 de zile, respectiv 23.12.2021

L

Conformi/Neconformsi

Conformi
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Urmare celor analizate $i consemnate in tabelele de mai sus, comisia de evaluare a hotdrét in conformitate
cu prevederile Capitolului XVII Deschiderea si evaluarea ofertelor, art.32, alin.(3) din Normele procedurale proprii
nr. 37065/20.07.2021 realizate in cadrul proiectului “Simplificarea procedurilor administrative pentru cetitentii
Municipiului Pitesti”, cod SIPOCA 566/ SMIS2014+/ 126349, ci ofertele depuse de S.C. PRAS CONSULTING
S.R.L., S.C. OMEGA TRUST S.R.L. 5i §.C. SAFETECH INNOVATIONS S.A, sunt conforme tehnic, intrucit
Indeplinesc cerinfele minime prevazute in cajetul de sarcini.

Comisia de evaluare, in conformitate cu prevederile Capitolului XVII Deschiderea si evaluarea ofertelor,
art.32, alin.(4) si art.35, alin.(3) din Normele procedurale proprii nr. 37065/20.07.2021 realizate in cadrul
protectului, a analizat propunerile financiare depuse de ofertantit:

-8.C. PRAS CONSULTING S.R.L. - pref ofertat de 64.500,00 lei firg TVA;

- 5.C. OMEGA TRUST S.R.L. - pret ofertat de 87.000,00 lei fird TVA;

-8.C. SAFETECH INNOVATIONS S.A. — pref ofertar de 82.392,00 lei fiird TVA.
Evaluarea s-a realizat din perspectiva urmdtoarelor aspecte:
- incadrarea in fondunle ce pot fi disponibilizate pentru indeplinirea contractului de achizitie;
- existenta eroritor aritmetice g1 viciilor de forma;

Urmare analizei propunerilor financiare, comisia de evaluare a constatat ¢i preturile ofertate se incadreaza
in valoarea estimata si in limita fondurilor care pot fi disponibilizate pentru indeplinirea contractului de achizitie
publicd, cu precizarea ¢ nu existd erori aritmetice sau vicii de forma.

Urmare celor constatate, comisia de evaluare a hotarat ¢ nu este necesard solicitarea de clarificéri, drept

pentru care declard ofertele depuse de S.C. PRAS CONSULTING S.R.L., §.C. OMEGA TRUST S.R.L. 5i §.C.
SAFETECH INNOVATIONS $.A., acceptabile financiar.
Ofertele depuse de §5.C. PRAS CONSULTING S.R.L, S.C. OMEGA TRUST S.R.L. 5si S.C. SAFETECH
INNOVATIONS S.A. fiind conforme tehnic i acceptabile financiar, sunt declarate de cétre comisia de evaluare
admisibile, n baza prevederilor art. 35 alin.(2) din Normele procedurale proprii nr. 37065/20.07.2021 realizate in
cadrul proiectului “Simplificarea procedurilor administrative pentru cetéifenii Municipiului Pitesti”, cod SIPOCA
566/ SMI1S2014+/ 126349,

Comisia de evaluare a procedat la aplicarea criteriului de atribuire stabilit prin documentatia de atribuire si
anunful publicitar nr. ADV 1238952/16.09.2021 publicate in S.1.C.A.P., respectiv “preful cel mai scdzut”, conform
prevederilor art. 34 din H.G.R. nr. 395/2016 pentru aprobarea Normelor metodologice de aplicare a prevederilor
referitoare la atribuirea contractului de achizitie publicd/acordului-cadru din Legea nr. 98/2016 privind achizitiile
publice, rezultind urméatorul clasament:

| S.C. PRAS | S.C. OMEGA

CONSULTING S.R.L. S.C. SAFETECH TRUST S.R.L.
OFERTANT INNOVATIONS S.A.
|

Preful ofertat pentru contract 64.500,00 ' 82.392,00 87.000,00

(lei fara TVA)

CLASAMENT 1 ' I 111
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CAPITOLUL 3
Concluzii si semnaturi

Comisia de evaluare, avand la baza procesul de evaluare desfasurat si relatat in prezentul Raport al
procedurii,

Hotaraste:
Oferta declarata castigitoare a contractului de achizitie publica avind ca obiect: servicii de audit tehnic si de
securitate, in cadrul proiectului “Simplificarea procedurilor administrative pentru cetdtenii Municipiului Pitesti”,

cod SIPOCA 566/ SMIS2014+/ 126349 este cea depusi de ofertantul: S.C. PRAS CONSULTING S.R.L.,cuo
oferta financiarad in suma de 64.500,00 lei fara TVA.

Drept pentru care s-a incheiat prezentul Raport al procedurii astazi, 18.10.2021, la sediul autoritatii
contractante, Primaria Municipiului Pitesti.

Comisia de evaluare:

prescaione [
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